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Hola.

osotras somos Cultivando Género AC, un grupo de amigas que vivimos en Aguasca-
lientes y que escribimos después de varias investigaciones, de preguntar mucho, obser-
var, acompanar, abrazar, enojarnos ante el incremento de la violencia digital, de llorar al
lado de los casos que nos llegaban una serie de Guias que buscan acompafiar y compartir
con las instituciones, madres, padres, personal docente y con todas las, los y les adolescentes.

Creemos que Internet es un espacio para disfrutar, aprender, amar, conocer, es una
herramienta para desarrollar todos nuestros derechos y un espacio super chido. También
sabemos que como todo espacio, fisico o virtual, hay personas que hacen un mal uso de esta
herramienta y generan violencia. Esa violencia existe y tiene consecuencias, también sabe-
mos que muchas veces nos han dicho que eso “es exageracidon” o nuestra culpa.

Seguramente has visto en redes sociales o conocesa la prima de la amiga que es vecina, 6
a la compafiera de la hermana que es novia de..., que pasé por violencia digital, spor qué es
tan importante que hablemos del tema¢, resulta que como ha pasado con otras violencias se
ha llegado a creer -y decir- que la violencia que sucede al hacer uso de las redes sociales,
plataformas, videojuegos, correo electrénico y cualquier dispositivo no es una violencia real.

Y eso

Es que la violencia digital, inicia, se viraliza, incrementa haciendo uso de Internet y eso no
deja una huella, por eso nos dicen “no es real”, pero la violencia digital es tan real que tiene
consecuencias en las vidas de todas las personas.

Y claro que nos duele, nos hace sentir mal, lo sentimos en nuestro cuerpo, la violencia digital
si existe. La guia que tienes en tus manos, en tu tablet, celular, computadora o en el dispo-
sitivo que sea no busca reganarte ni corregirte, es una invitacion para reflexionar sobre la
violencia digital y que podemos. hacer para informarnos, preveniry acompanar.

Y lo mas importante, te decimos que si pasas o pasaste por violencia digital recuerda:

no es tu culpa y no estas sola.

Seguramente has escuchado hablar de los derechos humanos, antes de entrar con el rollo,

Por qué no dibujamos primero

Dibuja lo que representan para ti los derechos humanos.

3Qué son los derechos humanos?

Los derechos humanos son “derechos inherentes a todos los seres humanos, sin dis-
tincion alguna de raza, sexo, nacionalidad, origen étnico, lengua, religion o cualquier
otra condicion. Entre los derechos humanos se incluyen el derecho a la vida y a la libertad;
a no estar sometido ni a esclavitud ni a torturas; a la libertad de opinidn y de expresion; a la
educacion y al trabajo, entre otros muchos. Estos derechos corresponden a todas las perso-
nas, sin discriminacion alguna”

Naciones Unidas, Derechos Humanos. Disponible en https://www.un.org/es/global-issues/human-rights

Entonces 3qué tiene que ver internet?, antes de entrar a detalle qué te parece si primero
nos compartes para ti 3qué es internet?,

esde hace muchos afos Internet —si, la red de redes que se conectan para colaborar en equipo-
se ha convertido en una extension de nuestras vidas, convivimos, estudiamos, vemos peliculas,
trabajamos y tenemos muchas videollamadas, por eso mismo los derechos que tenemos en la
escuels, el trabajo, en nuestra casa deben de existir en Internet, las redes sociales, las plataformas
de mensajeria, los videojuegos y en todo lugar que ocupe la tecnologia de la informacion y co-
municacion. ‘

O seg, en internet también tenemos derechos.

9



Asi como tenemos derechos también debemos hacer un uso responsable de las herramien-
tas, exacto, Internet es una herramienta que nos permite hacer muchas cosas, pero también nos
abre la puerta a nuestros derechos como usar las redes sociales para compartir informacién que
no violente o genere violencia a otras personas, las discrimine, vulnere, exponga por sus gustos,
por como se ve, por lo que cree o dice. Eso es lo que llamamos violencia digital.

3Crees que las personas pueden pasar por. violencia digital?

;La violencia digital es igual para todas las personas?

Seguramente has escuchado hablar mucho de la violencia digital y pensards que es una
moda o que eso no existe, pero:
Solo en el 2020 més de un millén de mujeres vivieron violencia, algo asi como juntar a todas
esas mujeres en 12 estadios Azteca -y no para ver el fitbol-. :
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Cualquier persona puede pasar por violencia digital, pero si es importante que hagamos un alto y
veamos que son las adolescentes y mujeres jovenes quienes pasan por mas violencia:

mujeres entre los 12 y los 29 afios han pasado por violencia digital.

Pero todas las personas pasan por violencia digital, 7 no

Bueno, el ha revisado los nimeros y'nos dice que hay una diferencia entre el tipo
de violencia por el que pasa una mujer o un hombre, si, todas las personas podemos ex-
perimentar una situacién de violencia, pero:

Insinuaciones o propuestas sexuales 35.8% 15%

Recibir contenido sexual 31.3% 31.3%

Criticas por apariencia o clase social 16.4% 14.6%

Mensajes ofensivos 32.9% 36.9%

Publicacion de informacion personal 11.9% 12.1%
ya vieron

Tanto mujeres como hombres podemos pasar por violencia, pero las mujeres viven mas violen- *
cia sexual desde lo digital y las personas que forman parte de la comunidad LGBTTTIQ+
no son contadas, sabemos que ellxs también pasan por violencia digital.

La violencia digital se da grincipalmente contra las personas que se salen del molde estableci-
do, que no reproducen los roles, estereotipos o lo que se espera de una mujer por nacer mujer.
Entonces “La violencia digital no existe, eres bien exagerada” momentito, no, a ver pasa la
pagina y te contamos de qué trata:



Primero te voy a compartir lo que si es la violencia digital:

Son actos de violencia de género cometidos instigados o agravados, en parte o totalmente,
por el uso de las Tecnologias de la Informacion y la Comunicacion (TIC), plataformas de re-
des sociales y correo electrénico; y causan dafio psicolégico y emocional, refuerzan los
prejuicios, daiian la reputacion, causan pérdidas econdmicas y planten barreras a la
participacion en la vida publica y pueden conducir a formas de violencia sexual y otras
formas de violencia fisica.

Luchadoras (2017). La violencia en linea contra las mujeres en México. México: Fundacién Heinrich Bsll México.y El Caribe. p. 15,

Disponible en https://luchadoras.mx/wp-content/uploads/2017/12/Informe_ViolenciaEnLineaMexico_InternetEsNuestra.pdf

Ojo la violencia digital es esa misma que se da en las calles, escuelas, casas, pero sho-
ra en otro lugar: Internet, las redes sociales, los videojuegos, etfc., etc., etc.

A veces las personas usan como sindénimo -o sea que es lo mismo- palabras como ciber-
bullying, ciberacoso, sextorsién y muchas otras para decir violencia digital.

Pero ciberbullying, ciberacoso, sextorsion son tipos de violencia digital. En el si-
guiente capitulo (pégina 14) te explicamos cuéles son los tipos de violencia digital.

laro que es real y claro que tiene consecuencias en la vida de las personas, tienes

miedo, dejas de comer, ya no te conectas a jugar videojuegos, estas deprimi-

de, tienes miedo de que tu mama o papa entre a sus redes sociales, pero tam-
bién puede llevar a violencia fisica, econdmica, sexual.

El de las adolescentes que participaron en la encuesta y que pasaron por una situa-
cion de violencia digital, tuvo consecuencias emocionales debido a la violencis, el :
cerrd sus redes sociales, el 57 dejo de ir a clases, el 67 no vivibé ninguna consecuencia y el
tuvo consecuencias no especificadas.

Chidas en linea: un estudio sobre el impacto de Ia violencia digital contra las adolescentes en México. (2021). Disponible en https://

chidasenlinea.org/sin-violencia/informe-chidas-en-linea.pdf

12

Hijas de Internet https://spotifi/3H9almW Sefioras de Internet https://spoti.fi/3s6tFMn
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Junta a tus amigas, amigos, amigues y contesten el siguiente cuestionario para ver como an-
damos en eso de los mitos de la violencia. De cada frase elige la opcion que consideras
correcta y explica por qué.

Si «queman» (publicar/compartir/difundir sin consentimiento de la persona que apare-
ce en la foto o video) @ mi amiga con una foto desnuda que ella le envié al novio, la
culpa es de mi amiga «para que lo compartex.

La prueba de amor = compartir la contfrasefia de redes sociales.

Si comparten nudes (fotos o videos con desnudos| en un grupo de WhatsApp/Telegram

lo ignoro y no pasa nada.

La violencia digital no es real, la computadora no cobra vida.

Puntuacion:
1
2

Suma tu puntuacién y revisa tu resultado:

Muy bien! sigue acompafiando, defendiendo a las personas
que pasan por violencia digital.
Vamas bien, pero recuerda dos cosas: la culpa nunca es de las
victimas y toda violencia tiene consecuencias.

Hagamos un alto y revisemos qué estd pasando, puede parecer que
la violencia digital flo tiene consecuencias por que no se ve a primera vista, pero las conse-
cuencias son tan reales como 10 y yo. Nunca minimicemos lo que las otras personas sienten,
mejor preglntale 3cémo puedo ayudarte?

14

veces es un poco confuso y como explicamos en el apartado anterior, creemos que

con el simple hecho de decir “violencia digital” todas las personas saben de qué esta-

mos hablando. En otras ocasiones se piensa que solo existe la difusidon no consentida
de contenido intimo o que ciberbullying y violencia.digital es lo mismo.

Como no es lo mismo, pero es igual las amigas de Luchadoras™ en el 2017 hicieron una clasi-
ficacion muy clara de 13 formas en las que la violencia digital se puede reproducir, estas son:

Acceso o control no autorizado ;
Cuando alguien entra a tus cuentas sin que 10 estés de acuerdo o le dieras autorizacion.

Control y manipulacion de la informacion
Alteran o modifican informacion que tenias en tus redes sociales o en tu correo, sin que t0
estuvieras de acuerdo o te dieras cuenta.

Suplantacion y robo de identidad
Se hacen pasar por ti, crea un perfil idéntico al tuyo.

Monitoreo y acecho
Vigilancia a tu perfil y redes sociales.

Expresiones discriminatorias
Comentarios ofensivos sobre tu persong, tus ideas, apariencia fisica, tus gustos, tus creencias,
tus opiniones, o fu identidad.

Acoso
Se puede dar de varias formas, por ejemplo, el envio de muchos menssjes, comentarios en
tus redes sociales, que te manden fotos o imagenes que 10 no solicitaste, incluso aunque 10
hayas pedido que dejaran de hacerlo.

Amenazas
Que te envien un mensaje con contenido violento o también que hagan comentarios agresi-
vos con la intencidn de dafarte, amenazandote a ti 0 a fus personas cercanas.

Difusion de informacion personal o intima
Compartir o publicar informacién privada o datos tuyos (direccion, teléfono, nombre com-
pleto), fotografias, videos, o capturas de pantalla tuyas donde sales en ropa interior, desnuda
o semi desnuda, por supuesto jsin tu autorizacion!

15



Extorsion
Alguien te obligd a hacer algo que no querias y si no lo hacias esa persona te amenazé con
danfar a alguien o publicaria informacién tuya.

Desprestigio
Comparte informacién o fotos, que pueden ser falsas o no, con la intencién de dafarte y
hacerte ver como una persona que no eres.

Abuso sexual relacionado a la tecnologia
Te obligd a mantener alguna relacién (virtual o fisica), tocar o realizar alguna practica sexual
sin que 10 quisieras o dieras tu consentimiento y te contactd a través de redes sociales, llama-
das telefénicas o a través de cualquier dispositivo electronico.

Afectaciones a canales de expresion
Alguien ha dejado fuera de las redes sociales e internet tus ideas.

Omisiones por parte de actores con poder regulatorio
Las autoridades, los y las profesoras, o el personal directivo de tu escuela mostraron falta de
interés o accién para solucionar o castigar los ataques digitales que enfrentaste.

*Luchadoras (2017). La violencia en linea contra las mujeres en México. México: Fundacién Heinrich Béll México y El Caribe. Dis-

ponible en https://luchadoras.mx/wp-content/uploads/2017/12 /Informe_ViolenciaEnLineaMexico_InternetEsNuestra.pdf

Es importante que recuerdes

“Cuando una persona pasa por violencia digital se pueden dar también otros tipos de
violencia en el mismo caso, lamentablemente en la mayoria de las ocasiones no viene
sola”

Cultivando Género AC (2021) Guia de resistencia digital entre amigas, “En la red no navegas sola”. Disponible en https://cultivan-

dogeneroac.wixsite.com/misitio/nonavegassola

También debemos recordar, como lo explicamos al principio, que la violencia digital puede
tener consecuencias fuera de la pantalla o de las redes sociales, por ejemplo, la violencia
psicoldgica, emocional, sexual, econdmica, fisica, etcétera.

Te presentamos varios casos de violencia digital, escribe qué tipo de violencia digital es:

Estaba en |
a set:undaria, ,e hab’
1a [
b se iraaia, mandado fotos semidesn

spués de meses de velacion se

uda a quien en ese
terming y difundis las fotos que

enois .
le habia mahg?doo-c o
Me llegaban muchas solicitudes de amistad

tando i erg Yo Y diciéndome que estaba Mu); 'E::?aes ei: hombves Pregun—

Ellos sabian m; £
mi per |, d
Me hizo la vids muy diz'ﬁ;? de mis vedes.

iCieVOh seh-‘j\n que er. . 'l:o
. 3 mi culpa incluso penss » oU0s Y me
masiado el dafo que me hab P Pensé en el suicidio porque e\r-).; de—

animé a contar |o que pasé pasaron muchos aos hasta

Tipos de violencia que identificas:

e mid gue deseargaren de mis rede§

e mexi d €8 pagina y exan fozes de
. e e Ludakan de ellas, &

engé gue 1d demds gente

. ung foz
jgina comparriexen
en und pPagl enéid,

a de mi apad
eiales Buxlandetse o
Sau';xes de zode 2iPO, algunas desnudas, a:mas -
T;S) emaan, fue mvy ineémede pd mi %:‘czl; M
%j faceook veria 1a fozo % penSe.m.a m e e -
. m,l?ﬂ earieds ¥ ecomentdies ofensives 5O
Reei i e

Tipos de violencia que identificas:
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Tipos de violencia que identificas:
Un hombre me mandd fotos de

Quien pasa por violencia digital puede sentirse abrumada, preocupada y no saber qué ha-
su pene y después alguien se cer, pero siempre nos sentimos culpables, por no hacer, por compartir, por.decir o por no
neti6 a mi cuentay compartio decir, sentimos que todas las consecuencias son por nuestra culpa.
un video a mis amigos de Y aqui es donde entra: la culpa

untaba
Facebook donde preg
“ores to el que salia en él
. ” Virus.

Vldeo ’ el CUG‘ era un , , , oy

ntia mal me senti culpabl r haberl rmitido.
Después de los reportes me Me sentia mal y después me senti culpable por haberlo pe do
bloguearon mi cuenta. .

Seguramente has escuchado:

Me sentia demasiado triste al punto de querer terminar con mi vida
por culpa de esa persona.”

Tipos de violencia que identificas:

Cuéntanos

Cuéndo te sientes culpable, 3en qué parte del cuerpo la sientes?

Tipos de violencia que identificas:

ENTRARON A MIS REDES SO(IALES,’TODO EMPEZO
POR QUE UNA PERSONA ME MANDO UN MEN§/UE £ |
DICIENDO GUE TENIA CONTENIDO SEXUAL Mi0 Y QUE

¢| NO LE ENVIABA MAS L0 PUBLICARIA. iR
~
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n la Guia de resistencia digital entre amigas “En la red no navegas sola”, 2021, proponen
un ciclo de la violencia digital que integra cdmo se da y evoluciona la violencia digital,
la primera reaccién es la culpa que definen como:
El miedo, la culpa, el temor al qué diran o pensaran son sentimientos inmediatos al ex-
perimentar una violencia. El temor a que mas personas de sus circulos cercanos se enteren
las aisla, sobre todo por el dafio a su reputacion y el perjuicio que sienten puede generar la
violencia que viven.
Chidas en linea: un estudio sobre el impacto de la violencia digital contra las adolescentes en México. (2021). Disponible en https://

chidasenlines.org/sin-violencia/informe-chidas-en-linea.pdf

Sentir culpa es normal cuando pasamos por violencia, pero OJO eso no quiere decir que
sea tu culpa, la violencia por la que estamos pasando en ese momento nos hace sentir vul-
nerables, tristes, el sentimiento de abandono, desconfianza estén presentes todo el tiempo y
eso se ve motivado por las creencias que aun existen en la sociedad srecuerdas que habla-
mos de los mitos? Frente a esto te fenemos un consejo:

No es tu culpa, nunca sera tu culpa.

Repitelo todas las veces que quieras

Menos amiga-amigo-amigue date cuenta
Mas amiga-amigo-amigue aqui estoy para apoyarte

20

uando hablamos de violencia seguramente las personas adultas de tu entorno dudan un

poco - o mucho- de‘lo que les dices, en el informe de Chidas en Lines, el de las

adolescentes que participaron en la encuesta.y que pasaron por una situacién de vio-
lencia digital, no pidieron apoyo ante una situacién de violencia y quienes si pidieron ayuda
el acudio a una amiga.

A quién pedir ayuda”, esa es la gran pregunta que siempre nos hacemos,

me van a.creer:, . mevana apoYar

Seguramente has escuchado o conoces a alguien a quien le han dicho:

Las personas con las que asisti a hacer mi denuncia me dijeron que era mi culpa por
haber confiado en personas que no conocia.

Me acerqué a un profesor de la escuels, le conté lo que me pasaba y al final me dijo que
no se podia hacer nada, que era mi culpa por tener esas redes sociales raras.

sRecuerdas los mitos de la violencia digital?, exacto, no es que no te crean, pero la violen-
cia digital se sigue viendo como una forma de violencia que no tiene consecuencias, que no
deja marcas fisicas, que es una moda y que “ya pasard”. Como hemos dichoen las péginas
anteriores, la violencia digital es real, si existe y claro que tiene consecuencias.

En el Ciclo de la violencia digital de Chidas en Linea identificamos que contarle a una persona
de confianza es parte fundamental para sentirnos acompafiadas y poder decidir qué que-
remos hacer: Una primera forma de denuncia es contarlo a una amiga o amigas cercanas.
En algunos casos a alguna persona en la escuela.

Lo més importante es que quien experimenta violencia digital tenga a alguien en quien pue-
da confiar, y contarle sabiendo que no va a juzgarla o culparla.

Si vivimos violencia digital lo primero que necesitamos es que nos escuchen, esta es una
accioén que depende de nosotras, lo mejor es hacernos escuchar por alguien en quien po-
demos depositar nuestra confianza y sepamos que va a recibir lo que queremos decir con
respeto y carifo. :

También es probable que no quieras tomar ninguna accidn o no decir nada, tobmate tu tiempo.

Chidas en linea: un estudio sobre el impacto de la violencia digital contra las adolescentes en México, febrero de 2021.
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ontar con una red de apoyo formada por personas que puedan escucharte, apoyarte, ir

a comer helado y darte un abrazo cuando lo necesitas es importante.

Una red de apoyo estd conformada por.personas que son de confianza, que quieres y
que sabes que te van a escuchar, pueden ser personas integrantes de tu familia, tias, tios, la
madrina o padrino, amistades, profesoras y profesores.

Para identificar tu red de apoyo, te invitamos ha realizar el siguiente ejercicio:

1. Identifica quienes son las personas con las que acudes cuando tienes un problema y quieres platicar.
2. sEstas personas te escuchan y no te juzgan?

3. 5Te dan un consejo?

4. sApoyan la decision que fomas?

Esas personas en las que pensaste son tu red de apoyo.

Confia en ellas y recuerda que hablar de la violencia que estds pasando también es una
forma de denuncia.

3Estas pasando por violencia digital?
sTu amiga, companera de saldn, vecina pasa por Violencia digital?

[ 4 L4
Cdémo puedo apoyarla Qué puedo hacer
Te compartimos las siguientes recomendaciones, pero antes: ;
Cada caso es diferente y requerird acomodar la lista de acuerdo a las necesidades de la per-
sona que acompanas o que pasa por violencia digital. No podemos obligar a las personas
a tomar una u otra opcidn, péro si abrazar su decision, respetarla y acompanarla.
El acompanamiento se divide en.dos bloques: Primeros auxilios digitales y la Ruta para aten-
cién de la violencig'digital, no te brinques ninguno ambos son importantes.
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Los primeros auxilios digitales son pasos o guias, estos deben seguirse cuando alguien

pasa por violencia digital:

L0

Inhala, exhala.

No caeren la
presion.

En algunos casos la persona que ejerce

la violencia digital presiona a la victima

para que envie fotos intimas, transfiera

dinero o de informacién, es importante
que no responda.

Escucha activay

no juzgar

Mantengan la
calma.

Por qué?, literalmente como dicen:
cabeza fria para saber qué hacer, eso
no quiere decir que reprimas lo que
sientes, sdcalo, suéltalo, gritalo.

Capturas de
pantalla y links

Es vital tener evidencias, la mayoria de las
personas hacemos los screenshots desde
el celular, estd bien, pero recuerda guar-
dar en un lugar seguro esas capturasy
tener un respaldo. El link de la publicacion
es importante porque nos ayuda a llegar
rdpido a la publicacion que necesitamos.
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Qué es la escucha activa

Es una herramienta que nos permite tener una comunicacion efectiva en un ambiente de respeto,
confianza y horizontalidad La escucha activa implica adoptar una actitud de atencién, que involucre
nuestro lenguaje corporal a través de nuestros gestos, miradas, el tono de nuestra voz, renunciando
a cualquier posibilidad de juzgar lo que la persona nos esté relatando, propiciando un ambiente de
confianza para que quien esté pasando una situacion de violencia nos exprese con detalle lo que
ha ocurrido.

Acompafiar a una persona significa escucharla, pero también priorizar siempre lo que ella quiere o
no quiere hacer y a partir de eso armar una ruta a sequir. Recuerda que no podemos obligar a que
las victimas hagan algo que no quieren, lo sabemos, puede ser dfficil porque quieres que las personas
paguen por la violencia que ejercen, pero a nosotras nos toca escuchar, dar la mano y estar en todo
momento sin importar su decision.

Amiga, amigo, amigue aqui estoy para ti.

hora que tienes en cuenta los primeros auxilios digitales debes sequir una ruta. Te compar-
timos unalista de qué acciones no debes olvidar, recuerda que cada caso es diferente y
requerird acomodar la lista de acuerdo a las necesidades de la persona que acompanias.

1. Escucha activa
Es muy importante: :
No usar frases como “hubieras...”, “es que eso no se hace”, “si te hubieras fijado”, “ya ves:..”

2. Deja que cuente lo que ha sucedido.
No interrumpir.

3. En caso de ser necesario realiza preguntas claves que te ayuden a comprender total-
mente lo que le ha pasado. No hagas las preguntas una a una como en un interrogatorio, deja
que hable, la conversacion va a fluir.
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4. Una vez que termine de contar su caso agradécele por la confianza
“Gracias (insertar nombre) por la confianza de contarme tu historia”

5. Identifica el tipo de agresion y explica el tipo de violencia por la que pass, la explicacion debe
ser clara.

6. Sugiere alternativas a su caso.
Explica con calma cada una de las opciones a seguir. Recuerda que no puedes ni debes obli-
garla a acudir a uno u ofro servicio, ella debe decidir qué es lo mejor.

6.1 Apoyo social, puede ser desde hablarlo con su red de apoyo, con mama, papé o
una persona de confianza, acompanarse de terapia psicologica, buscar ser escuchada.

6.2 Denunciar desde la plataforma, para esto te recomendamos visitar el sitio https://aco-
so.online/mx/ tienen informacién sobre cdmo denunciar en diferentes plataformas y redes.
Si te estdn amenazando con compartir, difundir, publicar contenido intimo sin consentimien-
to: stopncii.org/

6.3 Denuncia

Legal: revisa la legislacion local y busca a una org. feminista que brinde asesoria
legal.

Centro escolar: Muchos centros educativos tienen protocolos de cémo actuar
en caso de violencia dirigida hacia las y los alumnos.

Centro laboral: Revisa si en tu trabajo cuentan con un protocolo u oficina en-
cargada de la atencién y acompafiamiento en caso de violencia, también puedes
acudir a instancias pUblicas para mayor asesoramiento.
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Si requieres acompafamiento o mas informacion, te presentamos a algunas

organizaciones amigas:

Luchadoras
https://luchadoras.mx/

Acoso Online
https://acoso.online/mx/

HiperDerecho
https://hiperderecho.org/.

Vita Activa
https://vita-activa.org/

Social TIC
https://socialtic.org/
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Karisma
https://web.karisma.org.co/

Ciberseguras
https://ciberseguras.org/

ONG Amaranta
https://amarantas.org/

Tedic
https://www.tedic.org/

Acoso Online
https://acoso.online/cl/emergencia/

Qué onda con tu seguridad
Antes que pase cualquier cosa, porfis contesta las siguientes preguntas. Vamos a ver qué
tanta sequridad tienes:

1. Tus contrasenas de redes sociales, correo electrénico stienen letras mayUsculas, mindscu-
las, nUmeros y signos?

2. sTienes la verificacién de dos pasos en WhatsApp?

3. sTienes respaldo de la informacion que tienes en tu celular?

4. sTienes contrasenas diferentes para cada red social, plataforma, cuenta?

5. Si te mandan un link que no conoces o qué te parece sospechoso 3lo ignoras y reportasé

Ahora vamos a sumar
A
T

Vamos a revisar:
Super bien, tu seguridad digital es muy buena.
Vamos bien, pero debes revisar que te hace falta para tener una seguridad digital de 100%

Aqui algo no anda bien, pero no te preocupes te invito a que sigas leyendo esta guia.
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Después de contestar el cuestionario va-
mos a ver qué nos dice el INEGI, en el
2020 quienes usaban Internet utilizaron
como medida de sequridad:

Momentito, la seguridad digital no sélo de-
pende de que tengamos instalado todo lo
que nos encontremos y hagamos contrase-
fas de mil caracteres, la sequridad digital im-
plica los siguientes principios:

Como me cuido yo, qué acciones y
que herramientas puedo utilizar para
cuidar mi sequridad digital: tener con-
trasefas seqguras, verificaciéon de dos
pasos, entre muchas mas.

Como cuido a las demas personas, que acciones puedo hacer para cuidar la privaci-
dad y seguridad de las personas con quien me relaciono. Cuidar a la otra persona sig-
nifica no compartir sin su autorizacién su nimero de teléfono, correo a quien lo solicita
(pregunta primero si lo puedes compartir), si veo alguna publicacion que violente a una
persona conocida hago captura de pantalla, reporto y aviso, no publicar informacion
personal o sensible sin autorizacion.

Hago caso a mi instinto, |a persuasién o ese poder de convencimiento (para sonar
bien profesionales se llama ingenieria social) es lo que usan las personas que quieren
cometer un delito o son agresores, te van convenciendo, te hacen sentir miedo, que
dudes de tiy de lo que has hecho, se hacen pasar por amistades, alguien que conoces
para que caigas.

Reviso y exijo, puede sonar aburrido-pero tenemos que leer las normas de comuni-
dad de cada red social, plataforma o producto que descargamos y sumarnos a exigir
que las empresas de las redes sociales mejoren sus procesos de denuncis, respuesta 'y
ayuda a las personas que pasan por violencia digital.

3Lo necesito?, scudndo descargo una nueva aplicacion, aceptamos todos los permisos

que nos aparecen¢ pero sen verdad necesito esa app¢, sen verdad necesito darle per-
miso a la aplicacion para que entre a mis fotos o @ mi directorio?
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1. Una contrasefia segura tiene que llevar: letras mayUsculas, mindsculas,
numeros y algun signo.

2. Cada red social y correo electrénico debe tener-su propia contrasefia.

3. No fengas escritas las contrasefias en papelitos junto a tu computadora o
notas en tu celular, usa un gestor de contrasefias, te recomendamos LastPass.

4. Nunca abras links que te envien personas que no conozcas, es mejor dudar
a quedarte sin redes sociales.

5. Ninguna empresa, compariia, banco, red social te va a pedir tu contrasefia
por mensaje de texto, por plataforma de mensajeria o te va a marcar. La
contrasefia es tuya y solo tuya.

6.No tengas pUblico en tus redes sociales nimero de teléfono y ubicacion.
7. Las nifias, nifios y personas adolescentes también tienen derecho a

la intimidad, no publiques fotos donde se vea el rostro y menos sin una

autorizacion explicita.

8. Considera que tipo de informacién quieres enviar y qué plataforma de
mensajeria es la mejor.

9. Recuerda tener respaldo de la informacion que tienes en tus dispositivos.

10. Activa la verificacién de dos pasos en todas tus redes sociales, plataformas
de mensajeria, correo electronico, en todo.

Mientras mas palomitas marques, mas seguridad

Si quieres muchos mas tips de sequridad digital conoce a les amigues de
Social TIC https://socialtic.org/
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| amor en tiempos digitales ahora parece todo un reto y es que de por si algunas perso-

nas creen que las relaciones deben seguir esa rara regla de los estereotipos donde las

mujeres somos damas en peligro esperando a nuestro principe azul y los hombres son
fuertes, formales y feos, a eso simele que cada reaccion de like, me encorazons, cada foto
publicada o comentario puede convertirse en una discusion o malentendidos.

También nos hemos dado cuenta que esas ideas de “si no es mia no es de nadie” hoy en dia
se siguen reproduciéndo, seguro has escuchado a la amiga, amigo o amigue que dice que
fulanita estd en una “relacion toxica”.

Eso que llamamos “relacién téxica” es violencia y para ser mas especifica es violencia machista.

No, no se me enojen, dejen les comparto lo que las amigas de Luchadoras descubrieron:

Luego de un ano de trabgjo en la Linea de Apoyo de Luchadoras, a través de la cual acompana-
mos casos de violencia digital, identificamos una tendencia predominante de violencia machists,
en el confexto de relacion de parejs, que se expresa en la violencia sexual digital. A lo largo de
2020 pudimos documentar que el ciberacoso es una extension de relaciones afectivas vio-
lentas, controladoras e hipervigilantes hacia las mujeres.

La “toxicidad” del amor romantico también esta presente en el espacio virtual. La
agresion y control que ejercen parejas y exparejas contra las mujeres hoy usa las herra-
mientas tecnolégicas para perpetuarse.

Luchadoras (febrero, 2021). Frente al amor téxico virtual: un afio de la linea de apoyo contra la violencis digital. Disponible en

https://luchadoras.mx/internetfeminista/frente-al-amor-toxico-virtual-un-ano-de-la-linea-de-apoyo-contra-la-violencis-digital/

Y esa idea romantica justamente lleva a la violencia, amenazar a la persona con compartir su
contenido intimo si no regresa, ‘quemar” en redes sociales a quien me dejo, publicar conver-
saciones por celos, son ejemplos de ésa violencia machista que se reproduce en las redes
sociales, plataformas, correo electrénico y-hasta videojuegos.

“Considerando a quienes si contestaron, 81 jévenes afirman que si conocen a quienes les
agredieron (48%); 73 sefialan que no conocen la identidad de sus agresores (43%); y 14 refie-
ren que solo tienen'sospecha sobre quién pudo agredirles, lo que equivale al 8%.
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Cabe mencionar que las participantes de la encuesta que sefialan si conocen a sus agresores,
refieren que se frata de ex parejas, companeros de escuela, amigos y familiares”
Chidas en linea: un estudio sobre el impacto de la violencia digital contra las adolescentes en México. (2021). Disponible en https.//

chidasenlinea.org/sin-violencia/informe-chidas-en-linea.pdf

Haciendo uso de internet sin duda también nos podemos enamorar, relacionarnos y terminar
una relacién, todo esto sin generar violencia a las demas personas.

Para ligar, para las relaciones, por si son novios; novias, quedantes, estos consejos te
ayudaran:
Para ligar en redes sociales no es necesario saturar de mensajes en todas las redes so- -
ciales, si te dice que no es NO. Si te deja en visto: es NO. Si te dice “luego” o cambia de
tema: es NO.

No es No, no insistas.

Situ pareja te pide que le envies fotos intimas desde plataformas que no son seguras, no es
amor.

Si te pide la contrasefia de tus redes sociales, ahi no esta.
Nadie te puede obligar a enviar fotos o videos intimos, si tG no quieres: No es no.

Sivas a sextear recuerda 6C del Sexting Seguro: Confianza, Conocer a la persons,
Consentimiento, Consenso, Comunicacion, Canal Seguro.

Antes de sextear recuerda que debes sentirte comoda, disfrutar y sentir confianza,
envia el contenido por plataformas de mensajeria que no guarden en el otro equipo las
fotos o videos y que puedas enviar en autodestruccién. Sugerimos: Signal o Telegram.

Si vas a sextear recuerda que tienes prohibido reproducir, duplicar, difundir, com-
partir, exponer, distribuir, circular, vender, ofrecer y etc., etc., las fotos y/o videos

que tu pareja/ligue/crush/ te ha enviado.

No guardes las fotos o videos intimos en tu celular (recuerda se puede perder)
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Marca la bandera roja cuando consideres que la frase es violencia: nternet es una herramienta que nos permite disfrutar, gozar, resistir, amar, estudiar, aprender y
ejercer nuestros derechos. Es por eso que todas las personas, si, 10, yo, todas, todos y todes,

Si te insiste e insiste que quiere sexteary ti no quieres. podemos hacer que Internet siga siendo un espacio de la libertad de expresion, sin discrimi-
- nacion y sin violencia.
v
Si te pide la contrasefia como prueba de amor. Te sumas
1:7 ' Cuéntanos, 3qué puedes hacer para frenar la violencia digital?
! ,l' .

- Yo puedo hacer:
Si conoces a una persona por redes sociales, pero no tiene perfil ni
informacion y te pide tu nimero de teléfono.

. } !

Si te amenaza con compartir tus fotos intimas o videos si terminas la relacion.
Yo desde las redes sociales y plataformas puedo:

v ¥

Si te pide que dejes de seguir a alguna persona en redes sociales.

/ .f
Te manda la foto del pene sin preguntar —ni siquiera conoces a la persona-. Yo puedo invitar a mis amigas, amigos y amigues a:

o #

Yo puedo invitar a mi familia a:

Escuchar el podcast Pinta Violeta, temporada 2, episodio 15 “Sexting” https://spoti.fi/3LPdafd
Revisa los recursos de #SinAcuerdosSinNudes y #FrenaElHate que podras encontrar en el sitio web
y redes sociales de Cultivando Género

Frente al amor toxico virtual: un afio de Ia linea de apoyo contra Ia violencia digital, Luchadoras
https://luchadoras.mx/internetfeminista/wp-content/uploads/2021/11/AmorToxico_16Nov21_Pa-

ginas.pdf
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