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DISTRIBUCION DE COMPETENCIAS

Ambito Federal (autoridades
I federales)
Ley Federal de Transparenciay
Acceso a la Informacion Publica
Autoridad: [INAL.

Ley Federal de
Proteccion de Datos
Personales en Posesion

de los Particulares
. ) - Proteccion de
AUtondaCi' INA. ' En posesion Datos Personales

En posesion de entes en Posesion de -
de publicos Sujetos Obligados Ambito Local (Estado y

particulares I Municipios)

Ley General de

Legislacion de la Entidad
Federativa.
Autoridad: Organo Garante de la
entidad federativa.

En posesion de Caso patrticular: Estado de México y municipios.
Ley para Regular _ sociedades de Ley de Proteccion de Datos Personales del Estado de

las Sociedades de Informacion informacion México
Crediticia crediticia Autorid_a}d: Ipstlituto de Tran§parencia, Acceso a la
Autoridades: CNBV, Banxico, Informacion Pulblica y Proteccion de Datos Personales

del Estado de Meéexico y Municipios (INFOEM).
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¢Que es el ¢
Infoem?

&

Institute de Transparencla, Acceso a la Informacidn Pablica y
Protecclén de Datos Personales del Estado de México y Municiplos

Proteccion de

ransparencia i Datos
Informacion
Personales




ARCO La palabra ARCO es un acronimo que hace referencia a los
derechos de Acceso, Rectificacion, Cancelacion y Oposicion

Derecho a solicitar y ser informado sobre datos

personales que estén en posesion del sujeto
obligado, el origen de dichos datos, el

tratamiento del cual sean objeto, las cesiones

realizadas o que se pretendan realizar, asi como

a tener acceso al aviso de privacidad al que esta

sujeto el tratamiento, en los términos previstos

en la Ley.

Impedir el tratamiento de los datos personales
cuando existan motivos fundados para ello y la
Ley no disponga lo contrario, en el supuesto en
gue los datos se hubiesen recabado sirsu
consentimiento.

RECTIFIC
ACION

//,

Eliminacion total de una base de datos o de
determinados datos de la misma, previo
bloqueo de éstos, cuando se dé un tratamiento a
los datos personales en contravencion a lo
dispuesto por la Ley, o los datos personales
hayan dejado de ser necesarios para el
cumplimiento de la finalidad o finalidades de la
base de datos previstas en las disposiciones
aplicables o en el aviso de privacidad, con las

Derecho a corregir los datos personales
cuando sean inexactos, incompletos,
inadecuados o0 excesivos, siempre que sea
posible y no exija esfuerzos

desproporcionados.

I




Derechos ARCO en el Estado de ®
Meéxico: Sarcoem |

—

A

EJERCE TU AUTODETERMINACION INFORMATIVA 1

°
DECIDE INTELIGENTEMENTE SOBRE EL MANEJO DE TUS DATOS PERSONALES I ] nfoem

3 AS1, TRAS ABRIR TU CUENTA
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;CUALES LA
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PERSONALES?



¢, cuanto tiempo se reqguiere para crear o
una cuenta en redes socilales? |

Linked m ,

NOTA IMPORTANTE : Imagenes utilizadas uUnicamente para finalidades de ilustracion neutral y de capacitacion que no constituyen
ningan pronunciamiento del INFOEM con relaciéon a las marcas y logotipos mostrados, ni persiguen fines de lucro o aprovechamiento
institucional, insercién cuyas fuentesy permisos especificossedetallan a continuacioén:

* Imagen obtenida de https://www.facebookbrand.com/ , cuyo uso se encuentra permitido sin autorizacion expresa de Faceboolnc en

U UODPOOUVUWET wOEUWEDPUI EUUPE]I UwxEUEwWI OwUUOQWET w?i 2 wOOT 06

** |_ogotipo obtenido de https://developer.linkedin.com/documents/branding -guidelines#general-use cuyo uso se encuentra permitido sin
autorizacion expresa de LinkedIn Corporation, en los términos previstos en el vinculo citado.

*** |magen obtenida de https://about.twitter.com/es/press/brand -assets cuyo uso se encuentra permitido sin autorizacion expresa de Twitter

—

Inc en términos de las pautas de visualizacién contenidas en la pagina.



https://www.facebookbrand.com/
https://developer.linkedin.com/documents/branding-guidelines#general-use
https://about.twitter.com/es/press/brand-assets

“En menos de cinco minutos puedes <crear
perfil de Facebook, con lo cual autorizaras mas de 50 permisos para
monitorear, almacenar y utilizar tu informacion personal.

Sin embargo, leer todas las politicas y condiciones de uso y privacidad
de los servicios digitales a los que se suscribe te tomaria 180 horas
anuales, que equivalen a un mes en un empleo de tiempo completo, de
EEUI UE OwE OO woO Ehe Encl df Réadldy prizdeybp6liciesz WE T wOE w
Universidad Carnegie Mellond ?

FUENTE: http://www.elfinanciero.com.mx/empresas/revisar -las-
politicas -de-privacidad -de-redes-socialespuede-tomar-180-horas.html



http://www.elfinanciero.com.mx/empresas/revisar-las-politicas-de-privacidad-de-redes-sociales-puede-tomar-180-horas.html

Ambito de Proteccién

SEGURI
DAD

INTEGRI VIDA

LIBERTAD
DAD DIGNIDAD

PATRIMO
NIO



— Y

. n ‘
Consecuencilas / Sanciones |

Medidas de apremio

A Incumplimiento de la LPDPEM.

A Incumplimiento de resoluciones del
Instituto.

A Deficiencia en la atencién de
derechos ARCO.

A Afectacion en la imagen o dignidad
de las personas por divulgacion de ~
datos personales confidenciales. Daino moral

A Usurpacion de la identidad.
‘ Delitos

A Comisién de un delito.

‘ Responsabilidades administrativas




Planeacion de
verificacion

. g .,
Ve rlfl CaC I O n Ejecucion de diligencia
de verificacion

Informes de resultados

Sistemas de Datos Personales

Seguimiento de

observaciones

sefaladas en la
verificacion




PROTECCION DE DATOS
PERSONALES EN EL ESTADO

' SISTEMAS



=0

©
Concepto de dato personal ]

Datos personales: Cualquier informacion
concerniente a una persona fisica
identificada o identificable .

Dato personal =
ldentificador
Informacion Metadatos
(datos y metadatos) -
+ identificador

NOTA . Por Decreto nimero 57 publicado en el Periddico Oficial ? & E EdelI8EO E B 1 &n(edima seis de enero del afio 2016 en el que sereforma la
accio del articulo 4 de la Ley de Proteccion de Datos Personales de ado de México, a partir _de esafecha se conceptualiza como da

Datos
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Datos personales especialmente protegidos I

—

Datos personales sensibles: Aguellos que afectan la esferamas
intima de su Titular, o cuya utilizacion indebida pueda dar
origen a discriminacidn o conlleve un riesgo grave para este

Informacion de salud fisica o
mental, informacion
genética, datos biométricos,
firma electronica

Aquellos que puedan revelar
aspectos como origen étnico
o racial

creencias religiosas,
filosoficas o morales;
afiliacion sindical; opiniones
politicas.

Preferencia sexual




Confidencialidad del dato personal

Persona fisica



Finalidad de la proteccion 'l

—

¢, Entonces en qué consiste la proteccion
de datos personales?

AUTODETERMINACION
INFORMATIVA
OBLIGACION DE LAS PERSONAS OBLIGACION DEL ESTADO O
TITULARES DE LOS DATOS \ GOBIERNO
AUTODISPOSICION SEGURIDAD DE
DE LOS DATOS LA INFORMACION



Y
Mecanismos para la proteccion de datos personales ”I

Medidas de seguridad

!

Atributos a preservar




TRATAMIENTO DE DATOS e
PERSONALES I 1

| licitud |
7 ~
Los responsables en el E responsabilidad l| ‘ consentimiento |
tratamiento de datos |
\
\

personales, deberan

observar los siguientes \
i ‘ o
[ finalidad PRINCIPIOS lealtad
//
y

[ proporcionalidad calidad
E : |
|
informacion




Supuestos en gue se reguiere consentimiento expreso .I

V=I0




Metodologia para la 1. Identificar datos ee
proteccion ﬁ somaio | Personales y categoria |1

Bienes muebles e inmuebles
Ingresos y Egresos

Etnico

. Identidad
Racial

Patrimonio
Huellas digitales
Rasgos faciales
- Cargo
Biométricos Laborales Referencias laborales
Clasificacion
de Datos
Personales
Direcciones electronicas Historial académico
Nombre de usuario y . Electronicos Académicos ‘ Calificaciones
contrasefias Titulos y Grados
Vida sexual

» Estado de salud fisica y mental
Historial o expediente clinico

’ Ideologia

Preferencia sexual
Habitos sexuales

Creencias religiosas
Afiliacion politica y/o sindical



2. Determinar nivel de MEDIDAS DE SEGURIDAD ‘I_’I

Medios fisicos y técnicos necesarios para garantizar la integridad,
confidencialidad y disponibilidad de los datos personales en
posesion de los sujetos obligados, a efecto, de evitar su dafio,

alteracion, perdida, destruccion o el uso y transmision no autorizado.

I ——
EE—

seguridad

Niveles de Seguridad | -ldeologia Bésico

- Patrimoniales
ﬁ -Salud dentificacié
- Académicos | -ldentificacion

-Laborales




Sistemas de datos personales y administracion documental

I

J
DATOS PERSONALES —1
@© Base de I
O Datos B :
e N :
O -
+ . <
GCJ 5 Sistema de -
i S5 Base d Base de L
- el QLU” N Datos A Datos Datos C
T = s § Personales s (-
c O < g = VACION  JEZINISS
50 - =
T) CU 7p] ((;/RIGINAL)
Base de @)
- é Datos D o - FINES
G.) o n ESTADISTICOS
e — (DISOCIACION)
O . L L e e e e e e e o e e e e e e e e e e e e e e e e e O o
O DOCUMENTOS I
G>) FASE ACTIVA > FASE SEMIACTIVA > : FASE INACTIVA
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4. Mapeo de procesos

-0
— Y

Personal

Contratistas




5. Registro de Sistemas

CREACION

Registro de Cédula

Informe al
INFOEM

Actualizacion
Semestral

Creacion, modificacion y supresion de
Sistemas de Datos Personales

7z

Z
O
O
<
O
—
a
O
p=

>

Modificacion de
Cédula

Informe al
INFOEM

SUPRESION

Informe al
INFOEM

Establecer el
destino de los
datos, en su caso,
las previsiones que
se adopten para su
destruccion.




Procedimiento de Registro de Sistemas de Datos Personales ‘I’I
Revision del
Aprobacion
w deIpSistema de ' Llenado de la INFOEM, y en
Datos cédula e Su caso,
Personales por iIngreso en el validacion por
el Comité de INTRANET la DPDP
Transparencia e
Y
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TIPOS DE SEGURIDAD I

DE CIFRADO

SEGURIDAD:

"\
DESARROLLO Y DE COMUNICACIONES Y
APLICACIONES REDES




ASPECTOS A CONSIDERAR PARA DETERMINAR o®
EL NIVEL DE SEGURIDAD (SGPDP) 1T
Conforme a
En atencion a la un sistema de
normatividad gestion de
vigente seguridad de
‘ VALOR DE iInformacion.
Gestion de
riesgos y VULNERABILIDADES
continuidad
de negocio.



NATURALEZA DE MEDIDAS DE SEGURIDAD ‘”.I




6. Implementacion de Documentos de Seguridad

Las medidas de seguridad
deben considerar los
siguientes aspectos

Ed 10 A Soportes

A Responsable (cifrado de datos personales).
de seguridad. A Registro de acceso.

B ;s o A Auditoria. A Telecomunicaciones.

aSICO A Control de

A Documento de seguridad. acceso fisico

A Registro de incidentes.

A Identificacion y autentificacion.

A Control de acceso.

A Soportes fisicos y electronicos.

A Copias de respaldo y
recuperacion.




7. Implementacion del Aviso de Privacidad ‘I

—

AVISO DE PRIVACIDAD:

Anotacidon fisica, electronica o en cualquier otro formato
generado por el responsable del sistema de datos
personales, que es puesto a disposicion de su titular,
previo al tratamiento de susdatos personales

Principio de informacidn



Avisos de privacidad ’I

— Y

Simplificado

COMPLETO

Senal de
aviso



Modalidades en que puede ser comunicado

Personalmente <<

Directamente <<

L4

Forma de obtencion de los

Indirectamente <<

datos personales

Resulta imposible
0 exige esfuerzos <
desproporcionados

7~

J Personalmente

N/

J Directamente

N/

J Directamente

N/

J Medidas compensatorias




8. Sistema de Gestion de Proteccion de
Datos Personales y Mejora Continua

—
==\

Elaboracion de
documentos de

Inscripciéon y
actualizacion

seguridad e de Sistemas
implementacion de de Datos

medidas necesarias. Personales

Obligaciones

Revision, auditoria del mplementacion y
y mantenimiento de Res Onsable entac
los sistemas de p COImUHIQaCIOQ de
seguridad de la OS_aVIS_gSd e
informacion privacida

Tratamiento debido

de datos personales

(confidencialidad,
integridad y



Ceéedula de Registro de Base de Datos y Documento de Seguridad

A Publica.
CEDULA DE .
A Registro ante el
REGISTRO DE | iituto por el
BASE DE Responsable.
DATOS

A Establece las
caracteristicas
generales del
tratamiento de los
datos personales

A Reservado o
confidencial.

A De uso interno

palf_a el sujeto DOCUMENTO (art. 52 de la
obligado. DE LPDPEM).
SEGURIDAD

A Solamente se
reportan las
medidas de
seguridad ante el

A Establece el detalle de las
medidas de seqguridad, y
especifica documentos

—




LEY GENERAL DE
PROTECCION DE
DATOS PERSONALES
EN POSESION DE
SUJETOS OBLIGADOS



Ley General de Proteccion de Datos Personales en oo
Posesion de Sujetos Obligados |1

A Publicada en el DOF el 26 de enero de 2017, vigente a partir del dia
siguiente.

A Aplicable a los tres niveles de gobierno (federal, estatal y municipal).

A Compatible con los principios, bases y procedimientos de la
LPDPEM.

A Eleva los niveles de proteccion aplicables y promueve
responsabilidad proactiva.

A Armonizacion estatal en un plazo de 6 meses.

A Emision de normatividad interna dentro de los 18 meses posteriores
al inicio de vigencia.
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Programa Nacional de Proteccion de Datos ‘I

El Programa Nacional de Proteccion de Datos
Personales, se constituirda como un instrumento
rector para la integracion y coordinacion del
Sistema Nacional, y debera determinar vy
jerarquizar los objetivos y metas que éste debe
cumplir, asi como definir las lineas de accion
generalesque resulten necesarias

Este programa deberd integrarse e interoperar
con el Programa de Cultura de la Transparencia
y la Proteccion de Datos Personales



®
Sistema de Gestion de Proteccion de Datos Personales ‘I'I

El articulo 34 obliga a los sujetos obligados a
Implementar un sistema de gestion en I TIL CO

materia de seguridad y/o de proteccion de SO
datos personales

150
Actualmente l|a estructura de la LPDPEM, BS
establece la estructura de un sistema de ‘1 I
gestion de la proteccion de datos personalesa COB
pesar de no estar senalado de manera expresa ]VIST

como tal. GT‘CS‘
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: . @
Enfoque preventivo para la proteccion I

- Privacidad por diseinoy por defecto.
- Analisis de riesgos (art. 32).

- Planificacion (art. 33).

- Capacitacion.

- Analisis de brecha.

- Implementacion de Plan de Trabajo.



—

: oy @
Mejores practicas I

ncentiva el desarrollo y esquemas de mejores practicas por
parte de los Sujetos Obligados, que seran sujetos a validacion
por parte del Instituto .

El Instituto debera contar con un Registro de Mejores Practicas




Evaluacion de Impacto en la Proteccion de Datos ®
Personales I

—

TRATAMIENTO
RELEVANTE O
INTENSIVO

Se establecen supuestos especificos para la procedencia de la
Evaluacion de Impacto en la Proteccion de Datos Personales,
conocida actualmente en términos de la LPDPEM como
manifestacion de impacto a la privacidad.



Derecho a la Portabilidad de Datos (art. 57) ‘I’I

Cuando se traten datos personales por via electronica en un formato estructurado y
comunmente utilizado, el titular tendra derecho a obtener del responsable una copia de
los datos objeto de tratamiento en un formato electronico estructurado y comunmente
utilizado que le permita seguir utilizandolos.

Cuando el titular haya facilitado los datos personales y el tratamiento se base en el
consentimiento o en un contrato, tendra derecho a transmitir dichos datos personales y
cualguier otra informacion que haya facilitado y que se conserve en un sistema de
tratamiento automatizado a otro sistema en un formato electronico comunmente
utilizado, sin impedimentos por parte del responsable del tratamiento de quien se retiren
los datos personales.

El Sistema Nacional establecera mediante lineamientos los parametros a considerar para
determinar los supuestos en los que se esta en presencia de un formato estructurado y
comunmente utilizado, asi como las normas téecnicas, modalidades y procedimientos
para la transferencia de datos personales.



Reglas para encargados externos de computo en nube: ©
IaaS, PaaS, Saa$S |1

I. Cumpla, al menos, con lo siguiente:

a) Tener y aplicar politicas de proteccion de datos personales afines a los principios y
deberes aplicables que establece la presente Ley y demas normativa aplicable;

b) Transparentar las subcontrataciones que involucren la informacién sobre la que se
presta el servicio;

c) Abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o
permitan asumir la titularidad o propiedad de la informacidn sobre la que preste el
servicio, y

d) Guardar confidencialidad respecto de los datos personales sobre los que se preste el
Servicio;

[I. Cuente con mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que
presta;

b) Permitir al responsable limitar el tipo de tratamiento de los datos personales sobre
los que se presta el servicio;

c) Establecer y mantener medidas de seguridad para la proteccion de los datos
personales sobre los que se preste el servicio;

d) Garantizar la supresion de los datos personales una vez que haya concluido el
servicio prestado al responsable y que este ultimo haya podido recuperarlos, y

e) Impedir el acceso a los datos personales a personas que no cuenten con privilegios de
acceso, o bien, en caso de que sea a solicitud fundada y motivada de autoridad
competente, informar de ese hecho al responsable.



—

o
Oficial de Proteccion de Datos Personales I

El Comité de Transparencia se reconoce como maxima
autoridad en pdp.

En principio corresponde a la Unidad de Transparencia,
llevar a cabo atribuciones en materia depdp.

Los responsables que en el ejercicio de sus funciones
sustantivas lleven a cabo tratamientos de datos
personales relevantes o intensivos, podran designar a un
oficial de proteccidon de datos personales, especializado
en la materia, quien realizara las atribucionesque le
corresponden al Responsable o Titular dela Unidad de
Transparencia.



Inclusion de supuestos existentes en Ley General de .
Transparencia I 1

Sistema Nacional
Recurso de Inconformidad.
Facultad de Atraccion.
Criterios de Interpretacion.

Medidas de apremio.



—

o
Facultades de comprobacion. |

Se mantienen y fortalecen las facultades de investigacion y
verificacion por parte del Organismo Garante.




oo
Medidas de apremio y sanciones |1

Amonestacion Publica y Multas, que
seran difundidas en los portales de
obligaciones de transparencia.
Multas de 150 a 1500 UMA, que podra
duplicarse en caso de reincidencia.

Esquema de responsabilidades y
sanciones acorde con Ley General de
Responsabilidades.



VERSIONES:




CLASIFICACI(')N,DE LA .
INFORMACION L

Informacion en posesion de
autoridades

iyl
Principio de maxima
publicidad y disponibilidad



PRUEBA DE DANO 1

Precisarlas razones objetivas por las que la apertura de la
informacion generaria una afectacion, justificando que:

. La divulgacion de la informacion representa un
riesgo real, demostrable e identificable del
perjuicio significativo al interés publico o a la

FUNDAMENTACION

(

seguridad publica;

MOTIVACION 1. El riesgo de perjuicio que supondria la
divulgacion supera el interés publico general de
gue se difunda; y
DANO (129) 1. La limitacion se adecua al principio de
proporcionalidad y representa el medio menos
- Probable
' restrictivo disponible representa el medio menos
- Presente. restrictivo disponible para evitar el perjuicio.
- Especifico.



PROCEDIMIENTO PARA LA CLASIFICACION DE s
INFORMACION RESERVADA  |T]

Joe—
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PRUEBA DE INTERES PUBLICO 1

Colision de derechos

l. Idoneidad: La lll. Proporcionalidad: El
legitimidad del derecho equilibrio entre el

Il. Necesidad: La falta e -
adoptado como perjuicio y beneficio a

de un medio alternativo

preferente, que sea el favor del interés
adecuado para el logro

menos lesivo a la
apertura de la
informacion para
satisfacer el interés
publico; y

publico, a fin de que la
decision tomada
represente un beneficio
valido o apto para mayor al perjuicio que
consequir el fin podria causar a la
pretendido; poblacion

de un fin
constitucionalmente




PROCEDIMIENTOS DE o
DISOCIACION |

Aplicable para informacion confidencial referente a datos personales

—

PROTECCION A PRIORI

A Privacidad por defecto o por . . - 7
disero Pseudonimizacion
A Procedimientos seguidos en

forma de juicio que no tengan

una formalidad especial J Sustituir identificadores
A Documentos susceptibles de zZ .
publicacion (pSEUdOnlmOS).

PROTECCION A POSTERIORI ANon Im izaCiC,)n

A Versiones publicas.
A Informacion estadistica (diversas

técnicas). 3 Eliminar datos que
identifican (neutralidad
del documento).




Instituto de

Instituto de Transparencia, Acceso a la Informacion Publica y
Proteccion de Datos Personales del Estado de México y Municipios

www.infoem.org.mx

Direccidon de Proteccion de Datos Personales
datospersonales@infoem.org.mx
Teléfonos: (722) 226 180,01 800 821 04 4#&xts. 801 a 809;722) 226 19 83

DOMICILIO
Calle de Pino Suarez s/n, actualmente Carretera Toluca Ixtapan de la Sal 111, colonia
La Michoacana, Metepec, Estado de México.



