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DERECHO DE 
ACCESO A LA 

INFORMACIÓN 
PÚBLICA

DERECHO A LA 
PROTECCIÓN 

DE DATOS 
PERSONALES

Artículo 6º 
apartado A 

CPEUM

Interés colectivo 
de conocer el 

actuar 
gubernamental

Artículos 6º 
Apartado A 

fracción II y 16 
segundo párrafo 

CPEUM

Interés colectivo 
de que se respete 

la intimidad, 
privacidad y 

dignidad de las 
personas

PROTECCIÓN DE DATOS PERSONALES: 
UN DERECHO HUMANO AUTÓNOMO



DISTRIBUCIÓN DE COMPETENCIAS

En posesión 
de entes 
públicos

En posesión de 
sociedades de 
información 

crediticia

En posesión 
de 

particulares

Ley Federal de 
Protección de Datos 

Personales en Posesión 
de los Particulares
Autoridad: INAI.

Ley para Regular
las Sociedades de Información 
Crediticia
Autoridades: CNBV, Banxico, 
PROFECO y CONDUSEF.

Ámbito Federal (autoridades 
federales)

Ley Federal de Transparencia y 
Acceso a la Información Pública

Autoridad: INAI.

Ámbito Local (Estado y 
Municipios)

Legislación de la Entidad 
Federativa.

Autoridad: Órgano Garante de la 
entidad federativa.

Caso particular: Estado de México y municipios.
Ley de Protección de Datos Personales del Estado de 

México
Autoridad: Instituto de Transparencia, Acceso a la 

Información Pública y Protección de Datos Personales 
del Estado de México y Municipios (INFOEM).

Ley General de 
Protección de 

Datos Personales 
en Posesión de 

Sujetos Obligados



¿Qué es el 
Infoem?

Transparencia
Acceso a la 
Información

Protección de 
Datos 

Personales



ARCO
La palabra ARCO es un acrónimo que hace referencia a los 
derechos de Acceso, Rectificación, Cancelación y Oposición

ACCESO

RECTIFIC
ACIÓN

CANCELA
CIÓN

OPOSICIÓ
N

Derecho a solicitar y ser informado sobre datos 
personales que estén en posesión del sujeto 

obligado, el origen de dichos datos, el 
tratamiento del cual sean objeto, las cesiones 

realizadas o que se  pretendan realizar, así como 
a tener acceso al aviso de privacidad al que está 
sujeto el tratamiento, en los términos previstos 

en la Ley.

Derecho a corregir los datos personales 
cuando sean inexactos, incompletos, 

inadecuados o excesivos, siempre que sea 
posible y no exija esfuerzos 

desproporcionados.

Eliminación total de una base de datos o de 
determinados datos de la misma, previo 

bloqueo de éstos, cuando se dé un tratamiento a 
los datos personales en contravención a lo 

dispuesto por la Ley, o los datos personales 
hayan dejado de ser necesarios para el 

cumplimiento de la finalidad o finalidades de la 
base de datos previstas en las disposiciones 

aplicables o en el aviso de privacidad, con las 
excepciones establecidas en la Ley.

Impedir el tratamiento de los datos personales 
cuando existan motivos fundados para ello y la 
Ley no disponga lo contrario, en el supuesto en 

que los datos se hubiesen recabado sinsu 
consentimiento.



Derechos ARCO en el Estado de 
México: Sarcoem

A

R

C

O
Certificado SSL





¿Cuánto tiempo se requiere para crear 
una cuenta en redes sociales?

NOTA IMPORTANTE : Imágenes utilizadas únicamente para finalidades de ilustración neutral y de capacitación que no constituyen
ningún pronunciamiento del INFOEM con relación a las marcas y logotipos mostrados, ni persiguen fines de lucro o aprovechamiento
institucional, inserción cuyas fuentes y permisos específicossedetallan a continuación :
* Imagen obtenida de https://www.facebookbrand.com/ , cuyo uso se encuentra permitido sin autorización expresa de Facebook Inc en 
ÛõÙÔÐÕÖÚɯËÌɯÓÈÚɯËÐÙÌÊÛÙÐÊÌÚɯ×ÈÙÈɯÌÓɯÜÚÖɯËÌɯɁÍɂɯÓÖÎÖȭ
** Logotipo obtenido de https://developer.linkedin.com/documents/branding -guidelines#general-usecuyo uso se encuentra permitido sin 
autorización expresa de LinkedIn Corporation , en los términos previstos en el vínculo citado.
*** Imagen obtenida de https://about.twitter.com/es/press/brand -assets, cuyo uso  se encuentra permitido sin autorización expresa de Twitter 
Inc en términos de las pautas de visualización contenidas en la página.

* ***

**

https://www.facebookbrand.com/
https://developer.linkedin.com/documents/branding-guidelines#general-use
https://about.twitter.com/es/press/brand-assets


“En menos de cinco minutos puedes crear una cuenta de Google y un 
perfil de Facebook, con lo cual autorizarás más de 50 permisos para 

monitorear, almacenar y utilizar tu información personal.

Sin embargo, leer todas las políticas y condiciones de uso y privacidad 
de los servicios digitales a los que se suscribe te tomaría 180 horas 

anuales, que equivalen a un mes en un empleo de tiempo completo, de 
ÈÊÜÌÙËÖɯÊÖÕɯÓÈɯÐÕÝÌÚÛÐÎÈÊÐĞÕɯȿThe cost of Reading privacy policiesɀɯËÌɯÓÈɯ

Universidad Carnegie Mellonȭɂ

FUENTE: http://www.elfinanciero.com.mx/empresas/revisar -las-
politicas-de-privacidad -de-redes-sociales-puede-tomar-180-horas.html

http://www.elfinanciero.com.mx/empresas/revisar-las-politicas-de-privacidad-de-redes-sociales-puede-tomar-180-horas.html


VIDA

DIGNIDAD

SEGURI 
DAD

LIBERTAD

PATRIMO
NIO

INTEGRI
DAD

PROTECCIÓN DE 
DATOS PERSONALES

PROTECCIÓN DE 
DATOS PERSONALES

PROTECCIÓN DE 
DATOS PERSONALES

PROTECCIÓN DE 
DATOS PERSONALES

PERSONA

Ámbito de Protección



Consecuencias / Sanciones

Medidas de apremio

Responsabilidades administrativas

Daño moral

Delitos

Å Incumplimiento de la LPDPEM.
Å Incumplimiento de resoluciones del 

Instituto.
Å Deficiencia en la atención de 

derechos ARCO.
Å Afectación en la imagen o dignidad 

de las personas por divulgación de 
datos personales confidenciales.

Å Usurpación de la identidad.
Å Comisión de un delito.



Verificación

Sistemas de Datos Personales

Planeación de 
verificación

Ejecución de diligencia 
de verificación

Informes de resultados 
de verificación

Seguimiento de 
observaciones 
señaladas en la 

verificación





Datos personales: Cualquier información
concerniente a una persona física
identificada o identificable .

Datos

Metadatos
Identificador

Dato personal  = 

Información 
(datos y metadatos)

+ identificador
NOTA . Por Decreto número 57 publicado en el Periódico Oficial Ɂ&ÈÊÌÛÈdel &ÖÉÐÌÙÕÖɂen fecha seis de enero del año 2016, en el que se reforma la
fracción VII del artículo 4 de la Ley de Protección de Datos Personales del Estado de México, a partir de esa fecha se conceptualiza como datos
personales: Ɂ"ÜÈÓØÜÐÌÙinformaciónconcernientea una personafísica o jurídica colectiva identificadao identificable, establecida en cualquier formato o
modalidad y que esté almacenada en bases de datos, conforme a lo establecido en esta Leyɂ, sin embargo, para efectos ilustrativos se conserva la
definición anterior .

Concepto de dato personal



Datos personales sensibles: Aquellos que afectan la esferamás
íntima de su Titular, o cuya utilización indebida pueda dar
origen a discriminación o conlleve un riesgo grave para éste.

Aquellos que puedan revelar 
aspectos como origen étnico 

o racial

Información de salud física o 
mental, información 

genética, datos biométricos, 
firma electrónica

Preferencia sexual

creencias religiosas, 
filosóficas o morales; 

afiliación sindical; opiniones 
políticas.

DPS

Datos personales especialmente protegidos



Confidencialidad del dato personal

DATO PERSONAL



¿Entonces en qué consiste la protección 
de datos personales?

OBLIGACIÓN DE LAS PERSONAS 
TITULARES DE LOS DATOS

OBLIGACIÓN DEL ESTADO O 
GOBIERNO

Finalidad de la protección



Atributos a preservar

Medidas de seguridad



PRINCIPIOS

licitud

consentimiento

lealtad

calidad

información

proporcionalidad

finalidad

responsabilidadLos responsables en el
tratamiento de datos
personales, deberán
observar los siguientes
principios :



Supuestos en que se requiere consentimiento expreso



Clasificación 
de Datos 

Personales

Identidad

Patrimonio

Laborales

Académicos

Salud

Ideología

Vida sexual

Electrónicos

Biométricos

Origen

Nombre
Domicilio

Bienes muebles e inmuebles
Ingresos y Egresos

Cargo
Referencias laborales

Historial académico
Calificaciones
Títulos y Grados

Estado de salud física y mental
Historial o expediente clínico

Creencias religiosas 
Afiliación política y/o sindical

Preferencia sexual
Hábitos sexuales

Direcciones electrónicas
Nombre de usuario y
contraseñas

Huellas digitales
Rasgos faciales

Étnico
Racial



Alto

-Ideología

-Salud

Medio

- Patrimoniales

- Académicos

Básico

-Identificación

-Laborales

Niveles de Seguridad

Medios físicos y técnicos necesarios para garantizar la integridad, 
confidencialidad y disponibilidad de los datos personales en 
posesión de los sujetos obligados, a efecto, de evitar su daño, 

alteración, pérdida, destrucción o el uso y transmisión no autorizado.



Valor secundario

Transferencia secundaria

FASE ACTIVA                                                             FASE SEMIACTIVA                         FASE INACTIVA
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Sistema de 
Datos 

Personales

Base de 
Datos B

Base de 
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Base de 
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Base de 
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D
E

P
U

R
A

C
IÓ

N
 

D
E

 D
A

T
O

S
 

DESTRUCCIÓN

- FINES 
HISTÓRICOS 
(VERSIÓN 
ORIGINAL)

- FINES 
ESTADÍSTICOS 

(DISOCIACIÓN)

CONSER-
VACIÓN

D
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 L

DATOS PERSONALES

D O C U M E N T O S

ARCHIVO DE 

TRÁMITE

ARCHIVO DE 

CONCENTRACIÓN

Transferencia primaria

Valor primario

ARCHIVO 

HISTÓRICO

ELIMINACIÓN



Contratistas

Personal

Seguridad



Creación, modificación y supresión de 
Sistemas de Datos Personales

C
R

E
A

C
IÓ

N Registro de Cédula

Informe al 
INFOEM

Actualización 
Semestral

M
O

D
IF

IC
A

C
IÓ

N

Modificación de 
Cédula

Informe al 
INFOEM S

U
P

R
E

S
IÓ

N Informe al 
INFOEM

Establecer el 
destino de los 
datos, en su caso, 
las previsiones que 
se adopten para su 
destrucción.



Procedimiento de Registro de Sistemas de Datos Personales

Aprobación 
del Sistema de 

Datos 
Personales por 
el Comité de 

Transparencia

Llenado de la 
cédula e 

ingreso en el 
INTRANET

Revisión del 
INFOEM, y en 

su caso, 
validación por 

la DPDP





VALOR DE 
ACTIVOS

VULNERABILIDADES

CALIDAD DE 
DATOS

En atención a la 
normatividad 

vigente 

Conforme a 
un sistema de 

gestión de 
seguridad de 
información.

Gestión de 
riesgos y 

continuidad 
de negocio.





Básico

Medio

Alto

Å Soportes
(cifrado de datos personales).
Å Registro de acceso.
Å Telecomunicaciones.

Å Responsable 
de seguridad.

Å Auditoria.
Å Control de 

acceso físicoÅ Documento de seguridad.
Å Registro de incidentes.
Å Identificación y autentificación.
Å Control de acceso.
Å Soportes físicos y electrónicos.
Å Copias de respaldo y 

recuperación.

Las medidas de seguridad
deben considerar los
siguientes aspectos:



AVISO DE PRIVACIDAD:

Anotación física, electrónica o en cualquier otro formato
generado por el responsable del sistema de datos
personales, que es puesto a disposición de su titular ,
previo al tratamiento de sus datos personales.

Principio de información



Avisos de privacidad

Simplificado

COMPLETO 

Señal de 
aviso



Modalidades en que puede ser comunicado

Personalmente ɈPersonalmente

Directamente ɈDirectamente

Indirectamente ɈDirectamente

Resulta imposible 
o exige esfuerzos 

desproporcionados
ɈMedidas compensatorias



Obligaciones 
del 

Responsable

Inscripción y 
actualización 
de Sistemas 

de Datos 
Personales

Implementación y 
comunicación de 

los avisos de 
privacidad

Tratamiento debido 
de datos personales 
(confidencialidad, 

integridad y 
disponibilidad)

Revisión, auditoría 
y mantenimiento de 

los sistemas de 
seguridad de la 

información

Elaboración de 
documentos de 

seguridad e 
implementación de 
medidas necesarias.



Cédula de Registro de Base de Datos y Documento de Seguridad

CÉDULA DE 
REGISTRO DE 

BASE DE 
DATOS

DOCUMENTO 
DE 

SEGURIDAD

Å Reservado o 
confidencial.

Å De uso interno 
para el sujeto 
obligado.

Å Solamente se 
reportan las 
medidas de 
seguridad ante el 
INFOEM.

Å Establece el detalle de las 
medidas de seguridad, y 
especifica documentos 
auxiliares (bitácoras, manuales)

Å Pública.

Å Registro ante el 
Instituto por el 
Responsable.

Å Establece las 
características 
generales del 
tratamiento de los 
datos personales 
(art. 52 de la 
LPDPEM).





ÅPublicada en el DOF el 26 de enero de 2017, vigente a partir del día 
siguiente.

ÅAplicable a los tres niveles de gobierno (federal, estatal y municipal).

ÅCompatible con los principios, bases y procedimientos de la 
LPDPEM.

ÅEleva los niveles de protección aplicables y promueve 
responsabilidad proactiva.

ÅArmonización estatal en un plazo de 6 meses.

ÅEmisión de normatividad interna dentro de los 18 meses posteriores 
al inicio de vigencia.



El Programa Nacional de Protección de Datos
Personales,se constituirá como un instrumento
rector para la integración y coordinación del
Sistema Nacional, y deberá determinar y
jerarquizar los objetivos y metas que éste debe
cumplir, así como definir las líneas de acción
generalesque resulten necesarias

Este programa deberá integrarse e interoperar
con el Programa de Cultura de la Transparencia
y la Protección de Datos Personales.



El artículo 34 obliga a los sujetos obligados a
implementar un sistema de gestión en
materia de seguridad y/o de protección de
datos personales.

Actualmente la estructura de la LPDPEM,
establece la estructura de un sistema de
gestión de la protección de datos personalesa
pesar de no estar señaladode manera expresa
como tal.

ITIL



- Privacidad por diseño y por defecto.
- Análisis de riesgos (art. 32).
- Planificación (art. 33).
- Capacitación.
- Análisis de brecha.
- Implementación de Plan de Trabajo.



Incentiva el desarrollo y esquemas de mejores prácticas por
parte de los Sujetos Obligados, que serán sujetos a validación
por parte del Instituto .

El Instituto deberá contar con un Registro de Mejores Prácticas.



Se establecen supuestos específicos para la procedencia de la 
Evaluación de Impacto en la Protección de Datos Personales, 

conocida actualmente en términos de la LPDPEM como 
manifestación de impacto a la privacidad.

TRATAMIENTO 
RELEVANTE O 

INTENSIVO



Cuando se traten datos personales por vía electrónica en un formato estructurado y 
comúnmente utilizado, el titular tendrá derecho a obtener del responsable una copia de 
los datos objeto de tratamiento en un formato electrónico estructurado y comúnmente 
utilizado que le permita seguir utilizándolos. 

Cuando el titular haya facilitado los datos personales y el tratamiento se base en el 
consentimiento o en un contrato, tendrá derecho a transmitir dichos datos personales y 
cualquier otra información que haya facilitado y que se conserve en un sistema de 
tratamiento automatizado a otro sistema en un formato electrónico comúnmente 
utilizado, sin impedimentos por parte del responsable del tratamiento de quien se retiren 
los datos personales. 

El Sistema Nacional establecerá mediante lineamientos los parámetros a considerar para 
determinar los supuestos en los que se está en presencia de un formato estructurado y 
comúnmente utilizado, así como las normas técnicas, modalidades y procedimientos 
para la transferencia de datos personales. 



I. Cumpla, al menos, con lo siguiente: 

a) Tener y aplicar políticas de protección de datos personales afines a los principios y 
deberes aplicables que establece la presente Ley y demás normativa aplicable; 

b) Transparentar las subcontrataciones que involucren la información sobre la que se 
presta el servicio; 

c) Abstenerse de incluir condiciones en la prestación del servicio que le autoricen o 
permitan asumir la titularidad o propiedad de la información sobre la que preste el 
servicio, y 

d) Guardar confidencialidad respecto de los datos personales sobre los que se preste el 
servicio; 

II. Cuente con mecanismos, al menos, para: 

a) Dar a conocer cambios en sus políticas de privacidad o condiciones del servicio que 
presta; 

b) Permitir al responsable limitar el tipo de tratamiento de los datos personales sobre 
los que se presta el servicio; 

c) Establecer y mantener medidas de seguridad para la protección de los datos 
personales sobre los que se preste el servicio; 

d) Garantizar la supresión de los datos personales una vez que haya concluido el 
servicio prestado al responsable y que este último haya podido recuperarlos, y 

e) Impedir el acceso a los datos personales a personas que no cuenten con privilegios de 
acceso, o bien, en caso de que sea a solicitud fundada y motivada de autoridad 
competente, informar de ese hecho al responsable. 



El Comité de Transparencia se reconoce como máxima 
autoridad en pdp .

En principio corresponde a la Unidad de Transparencia, 
llevar a cabo atribuciones en materia de pdp .

Los responsables que en el ejercicio de sus funciones 
sustantivas lleven a cabo tratamientos de datos 

personales relevantes o intensivos, podrán designar a un 
oficial de protección de datos personales, especializado 

en la materia, quien realizará las atribuciones que le 
corresponden al Responsable o Titular de la Unidad de 

Transparencia. 



Sistema Nacional 

Recurso de Inconformidad.

Facultad de Atracción.

Criterios de Interpretación.

Medidas de apremio.



Se mantienen y fortalecen las facultades de investigación y 
verificación por parte del Organismo Garante.



Amonestación Pública y Multas, que 
serán difundidas en los portales de 

obligaciones de transparencia.
Multas de 150 a 1500 UMA, que podrá 

duplicarse en caso de reincidencia.

Esquema de responsabilidades y 
sanciones acorde con Ley General de 

Responsabilidades.





Principio de máxima 
publicidad y disponibilidad

Información 
pública

Reservada

Confidencial

Información en posesión de 
autoridades

A C C E S O



DAÑO (129)
- Probable.
- Presente.
- Específico.

Precisar las razones objetivas por las que la apertura de la 
información generaría una afectación, justificando que:

I. La divulgación de la información representa un 
riesgo real, demostrable e identificable del 
perjuicio significativo al interés público o a la 
seguridad pública ;

II. El riesgo de perjuicio que supondría la 
divulgación supera el interés público general de 
que se difunda; y 

III. La limitación se adecua al principio de 
proporcionalidad y representa el medio menos 
restrictivo disponible representa el medio menos 
restrictivo disponible para evitar el perjuicio.



PROCEDIMIENTO PARA LA CLASIFICACIÓN DE 
INFORMACIÓN RESERVADA



Colisión de derechos
I. Idoneidad: La 

legitimidad del derecho 
adoptado como 

preferente, que sea el 
adecuado para el logro 

de un fin 
constitucionalmente 
válido o apto para 

conseguir el fin 
pretendido; 

II. Necesidad: La falta 
de un medio alternativo 

menos lesivo a la 
apertura de la 

información para 
satisfacer el interés 

público; y 

III. Proporcionalidad: El 
equilibrio entre el 

perjuicio y beneficio a 
favor del interés 

público, a fin de que la 
decisión tomada 

represente un beneficio 
mayor al perjuicio que 

podría causar a la 
población



Pseudonimización

ɈSustituir identificadores 
(pseudónimos).

Anonimización

ɈEliminar datos que 
identifican (neutralidad 
del documento).

Aplicable para información confidencial referente a datos personales

PROTECCIÓN A PRIORI
Å Privacidad por defecto o por 

diseño
Å Procedimientos seguidos en 

forma de juicio que no tengan 
una formalidad especial

Å Documentos susceptibles de 
publicación

PROTECCIÓN A POSTERIORI
Å Versiones públicas.
Å Información estadística (diversas 

técnicas).



Instituto de Transparencia, Acceso a la Información Pública y 
Protección de Datos Personales del Estado de México y Municipios

www.infoem.org.mx

Dirección de Protección de Datos Personales
datospersonales@infoem.org.mx

Teléfonos: (722) 226 19 80, 01 800 821 04 41 exts. 801 a 809; (722) 226 19 83

DOMICILIO
Calle de Pino Suárez s/n, actualmente Carretera Toluca Ixtapan de la Sal 111, colonia 

La Michoacana, Metepec, Estado de México.


