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Sobre el derecho a la proteccion de datos personales

Derecho humano

Derecho auténomo directamente
conectado con la dignidad vy la libertad
de la persona

Obligacion del Responsable

Una obligacion del responsable de
tratamiento y un compromise con el
titular de los datos

\ 4

Se protege:

Derecho a la autodeterminacion
informativa:

1. Conocer y decidir quién, cOmo y de qué manera

Objeto (datos personales referidos al
recaba y utiliza sus datos personales

titular de los datos

2. Libertad para elegir qué desea comunicar, cuando
y a qQuién, manteniendo el control )
Garantizando:

3. Derecho auténomo y fundamental, directamente e
conectado con la dignidad y |a libertad de la persona rrivacicad

Derecho a la autodeterminacion informativa

www.davara.com.mx
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Aspectos normativos




Ejes rectores de la normatividad de proteccion de datos personales

Infoem: Recurso de revisién y Procedimiento de Verificacion.
Procedimientos INAI: Recurso de Inconformidad

Derechos de los titulares: (Acceso, Rectificacion, Cancelacion vy

Derechos .,
posicion).

Principios y deberes internacionalmente reconocidos:
Principios: licitud, consentimiento, finalidad, proporcionalidad, calidad,
informacidn y responsabilidad. Deberes: seguridad y confidencialidad.

www.davara.com.mx .
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Normatividad aplicable en materia de proteccion de datos personales

Sector Privado

Sector Publico

El articulo 6, parrafo segundo, fraccion |l, el articulo 16, parrafo segundo, y el articulo 73
inciso XXIX-O de la Constitucion Politica de los Estados Unidos Mexicanos.

El articulo 6, parrafo segundo, fraccion |l, el articulo 16, parrafo segundo, y el articulo 73
inciso XXIX-O de la Constitucion Politica de los Estados Unidos Mexicanos.

Ley Federal de Proteccion de Datos Personales en Posesion de Particulares (“LFPDPPP”)
(DOF 5/07/2010).

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(DOF 26/01/17)

Reglamento de la LFPDPPP (DOF 21/12/2011)

Ley General de Transparencia y Acceso a la Informacién Publica (DOF 04/05/2015).

Lineamientos para el Aviso de Privacidad. (DOF 17/01/2013)

Estatuto Organico del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (DOF 17/01/17)

Estatuto Organico del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (DOF 17/01/17)

Criterios Generales para la Instrumentacion de Medidas Compensatorias sin la Autorizacion
Expresa del Instituto Federal de Acceso a la Informacion y Proteccion (DOF 18/04/2013)

Parametros para el correcto desarrollo de los esquemas de autorregulacion vinculante. (DOF
29/05/2014)

Reglas de Operacion del Registro de Esquemas de Autorregulacion Vinculante.
(DOF18/02/2015)

Recomendaciones en materia de Seguridad de Datos Personales de la COFEMER (DOF
10/09/2013)

Lineamientos para difusion de avisos de privacidad en hiperenlaces o
hipervinculos (19/01/2016).

A nivel local tendremos los estados que cuentan con Leyes en materia de Proteccion de
Datos son: Durango, Estado de México, Quintana Roo, Zacatecas, Aguascalientes,
Guanajuato, Baja California Sur, Sonora, Tamaulipas, San Luis Potosi, Yucatan, Guerrero,
Tlaxcala, Coahuila, Morelos, Hidalgo, Sinaloa, Campeche, Colima, Puebla, Baja
California, Jalisco, Veracruz y Querétaro.

www.davara.com.mx
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NG

Esde orden pablicoy de observancia general en toda la
Repablica, reglamentaria de los articulos 60., Base Ay 16,
segundo parrafo, de la CPEUM en materia de proteccion de datos
personales en posesion de sujetos obligados.

Sujetos obligados
Cualquier autoridad en el ambito federal, estatal y OI)j('to
municipal, entidad, drganoy organismo de los Poderes
Ejecutivo, Legislativoy Judicial, rganos autdnomos,
partides politicos, fideicomisos y fondos pablicos.

Establece las bases, principios y procedimientos para garantizar el
derecho que tiene toda persona a la proteccion de sus datos
personales en posesion de sujetos obligados

{
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Sanciones
Obligaciones o —
Cumplir con los principios de licitud, lealtad, consentimiento, multas equivalentes a la cantidad de 150 hasta
1500 veces el valor de la UMA.

calidad, finalidad, proporcionalidad, informacion y responsabilidad
enel tratamiento de los datos personales asi como con los deberes
de seguridad y confidencialidad.
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Armonizacion de la normatividad

LGPDPPSO

Publicada el 26 de enero de 2016 en el DOF

Ley de Proteccion de Datos
Personales en Posesion de
Sujetos obligados del Estado de
México y Municipios

Publicada el 30 de mayo de 2017 en el
periodico oficial
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Sujetos obligados

O 06

Poder Ejecutivo Poder legislativo Poder Judicial

Los Ayuntamientos Organos y Tribunales administrativos
organismos constitucionales
auténomos

@ @ Articulo 3 dela LPDPEM

Partidos politicos Fideicomisos
y fondos publicos

www.davara.com.mx
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&

forma
numeérica

Dato personal

2

acustica o de
cualquier
otro tipo

forma forma forma
alfabética fotografica grafica

Articulo 4, fraccion XI de la LPDPEM

www.davara.com.mx .
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preferencia sexual

.

opiniones politicas

o
\ o
o
o
o
o
o
sl

afiliacion sindical

origen racial o
étnico

o""(..

w

estado de salud
presente y futuro

Datos personales
sensibles

Aquellos datos personales que
afecten a la esfera mas intima
de su titular, o cuya utilizacion
indebida pueda dar origen a
discriminacion o conlleve un -,

riesgo grave para éste. .‘

informacion

genética
o}

.}0000.’

creencias religiosas,
filosoficas y
morales

S

Articulo 4, fraccion XIl de la LPDPEM

www.davara.com.mx .
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Tratamiento

A las operaciones efectuadas mediante procedimientos fisicos o automatizados aplicados a los datos personales,

relacionadas con:
Difusiéon Posesion
o * " @ @
Obtencién Organizacién Elaboracién Comunicacion "

Articulo 4, fraccion L de la LPDPEM

www.davara.com.mx


http://www.davara.com.mx

Sujetos que intervienen en el tratamiento

Titular Responsable Encargado

Persona fisica o juridica

Persona fisica a quien A los sujetos obligados a que se refiere . "kl ;
pertenecen los datos la Ley y que deciden sobre el c:_lee;;l\éei.ap:r%l;%aizzgiré\r/]aéi:l.
personales tratamiento de los datos personales. ’

responsable, que solao
conjuntamente con otras, trata
datos personales a nombre
y por cuenta del responsable

Articulo 4, fraccion L de la LPDPEM

www.davara.com.mx
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Cumplimiento

D PRINCIPIOS
a los principios y deberes
lodos los entes publicos que
personales estaran obligados a cumplir con los
principios de licitud, lealtad, consentimiento
finalidad, proporcionalidad, calidad, informacion
e El TITULO SEGUNDO de la LGPDPPSO
establece que los sujetos obligados deben
de cumplir con los principios y deberes
(arts. 16 al 42). E Deberes
, Los entes publicos que traten datos personales deben
° El TITUI_O TERCERO TERCERO eStablece |a de cumplir con los deberes de seguridad y

confidencialidad

obligacién de garantizar los derechos de los
titulares (arts 43 al 56).

« La Ley de Proteccion de Datos Personales Derechos
en Posesion de Sujetos obligados del E

Estado de México y Municipios reconoce T TGO e e TS

: datos, deben garantizar el ejercicio de los derechos
y regula estos mismos elementos. e e

www.davara.com.mx .
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Licitud Lealtad

Y, e rdatae
Trotor los datos de Trotar los datos
conformidad con lo privilegiondo la proteccion

normatividad aplicable de los mtcw;:sos del titular
V l':) (—?)(pe(:t:).l"-’la rQzZonooie

de privocidoad
Responsabilidad

Cumplir con los principios
y deberes estaoblecidos y
vigilar que los terceros
encorgados los cumplan

también.

Consentimiento

Solicitar el consentimento
del tituor paoro el
tratamiento de los datos

Principios en materia bt
de proteccidén de
S datos personales

Procurar gue los dotos
personales tratados sean
pertinentes, correctos y
octualizedos.

Informacién

Informar ol titulor de las
condiciones las que se
suetarad el tratamiento de
sus datos personcles por
medio del aviso de
privacicad

Proporcionalidad

Imatar los datos

personales para los
finalidades necesarias, Finalidad

Qoecuacas y relevantes
informadas en el aviso de

privacidad. Trator los datos
personcles para las

finalidades informadas en

el aviso de privacidad,

www.davara.com.mx
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Seguridad Confidencialidad

www.davara.com.mx .
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Acceso

Eltitular tiene derecho a acceder a sus
datos personales que obren en posesion
del sujeto obligado.

m

Cancelacion
El titular tiene derecho a solicitar Ia
cancelacion de sus datos personales de
los archivos, registros, expedientes y
sistemas del responsable.

El titular o su representante legal pueden solicitar en todo
momento el ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicion.

ARCO

Portabilidad
En sintonia con la LGPDPPSO la Ley de Proteccién de Datos
Personales en Posesién de Sujetos obligados del Estado de
México y Municipios reconoce y regula este derecho.

www.davara.com.mx .
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Rectificacion
El titular tiene derecho a solicitar la
rectificacion o correccion de sus datos
personales cuando sean inexactos,
incompletos o no se encuentren
actualizados.

I%

Oposicion
El titular puede oponerse cuando el
tratamiento aun siendo licito debe cesar
para evitar que su persistencia clase
dano al titular o afecte sus derechos.
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Obligaciones para los entes publicos que tratan datos personales




Obligaciones generales para los sujetos obligados (1):

En la Ley de Proteccion de Datos Personales en Posesion de Sujetos obligados del Estado de México y
Municipios se establecen las siguientes obligaciones generales:

« Recabar el consentimiento del Titular para el tratamiento de los datos (tacito y/o expreso).
» Tratar los datos para finalidades concretas, licitas, explicitas y legitimas.

o Limitar el tratamiento de datos personales sensibles.

e Generary poner a disposicion el aviso de privacidad (integral y/o simplificado).

* Establecer medidas para mantener los datos correctos, pertinentes y actualizados.

« Establecer y documentar los procedimientos para la conservacion y en su caso, bloqueo y supresion
de datos personales.

www.davara.com.mx .
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Obligaciones generales para los sujetos obligados (l1):

Recabar los datos personales adecuados, relevantes y estrictamente necesarios para la finalidad que justifica el tratamiento.

dentificar y registrar los sistemas de tratamiento de datos personales.

Formalizar la relacidn juridica con el Encargado.

Obligaciones especificas para contratar servicios de cémputo en la nube.

Formalizar las transferencias.

* Se podran desarrollar esquemas de mejores practicas.
 Atender los derechos de los titulares (acceso, , cancelacion, y ).
* Contar con una Unidad y un Comité de Transparencia.

* Designar un Oficial de Proteccion de Datos Personales.

www.davara.com.mx
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Principio de responsabilidad:

1/I| €8

I

Elaborar politicas y
programas de
proteccion de datos

'

I\ §
Elaborar un
inventario de datos
personales y de los

sistemas de
tratamiento.

Poner en practica un
programa de capacitacion
y actualizacion

Destinar recursos para
la instrumentacion de —_
politicas y programas Q
proteccion de datos

Garantizar que sus politicas
publicas, programas,
servicios, sistemas, etc
cumplan con la Ley

g
0

Documentar los

Cumplimiento al st
principio de st

conservacion,

responsabilidad blogueo o

supresion de estos

s

Tratar los datos para
finalidades concretas,
licitas, explicitas y
Establecer legitimas.
procedimientos para
recibir y responder
dudas y quejas

-
2,
|
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Mejores practicas y acciones preventivas (l)

v

. S Evaluacion de
t
Mejores practicas Impacto en la PDP

(PIA)

El responsable podra Cuando el responsable
adoptar o desarrollar en lo pretenda poner en
individual o en acuerdo con operacion o modificar

otros responsables, politicas publicas, sistemas

encargados y o plataformas informaticas,
organizaciones esquemas aplicaciones electrénicas o

de mejores practicas. cualquier otra tecnologia
que impliquen un riesgo
intensivo o relevante de DP
debera realizar un PIA .

Articulos 68y 70 de la LPDPEM

www.davara.com.mx



http://www.davara.com.mx

Enfoques utiles para el respeto a al privacidad

Privacy by design Privacy by default

www.davara.com.mx .
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Obligaciones relacionadas con la sequridad de los datos personales (l):

Los entes que tratan datos deben contar con un Sistema de Gestion de Seguridad de Datos Personales y cumplir con las
obligaciones del articulo 46 de la Ley:

Crear politicas internas para la gestion y tratamiento de los datos personales.

Definir funciones y obligaciones el personal involucrado en el tratamiento.

« Elaborarun inventario de datos personales y de los sistemas de tratamiento.

« Realizar un analisis de riesgo de los datos personales.

* Realizar un analisis de brecha

» Elaborar un Plan de Trabajo para la implementacidn de las medidas de sequridad faltantes.
« Monitorear y revisar de manera periddica las medidas de sequridad implementadas.

* Disefiary aplicar diferentes niveles de capacitacion del personal bajo su mando.

www.davara.com.mx
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Obligaciones relacionadas con la sequridad de los datos personales (11):

Ademas de las obligaciones sefialadas en el articulo 33 se debe de cumplir con lo siguiente:

« Contar con un Plan de Contingencia y un Plan de Trabajo en caso de vulneraciones de sequridad
de datos personales de acuerdo a lo previsto por el articulo 51 de la Ley.

* Notificar las violaciones de sequridad de datos personales (articulo 54).
« Llevar una bitacora de las violaciones de sequridad (articulo 53).

e Contar con un documento de seguridad que incluya los elementos establecido-en-el-articulo49-de
la Ley.

* Revisar y actualizar el documento de sequridad cuando se produzcan los supuestos establecidos
en el articulo 50 de la referida Ley de Proteccidn de Datos Personales.

www.davara.com.mx .
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Procedimientos

El titular o su representante legal puede interponer un
recurso de inconformidad ante el Infoem o la unidad
de Transparencia del Responsable.

RECURSO DE

7’ - - \
/
\
. / N \
El titular o su representante legal puede Impugnar la , \

resolucion del recurso de revision emitida por el | \% /'
Infoem ante el INAL. \\ b /

/7

\ - _ 7

’ \
/o ..
” .".'.".'.“. \ El Infoem puede vigilar y verificar el cumplimiento de la
| normatividad aplicable en el ambito de sus competencias.
' HlGIl
\ /
\ /
\ - _

www.davara.com.mx
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Medidas de apremio y responsabilidades

La Ley de Proteccion de Datos Personales en Posesion de Sujetos obligados del Estado de México y
Municipios establece las siguientes medidas de apremio:

 Laamonestacion publica.

 La multa, equivalente a la cantidad de 150 hasta 1500 veces el el valor diario de la la Unidad de
Medida de Actualizacidn.

El incumplimiento sera difundido en el portal del INFOEM.
En caso de delitos, se dard conocimiento a la autoridad competente.

Las multas no podran pagarse con recursos publicos.

www.davara.com.mx
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Programa de acciones, adecuacion y cumplimiento a la normatividad




Programa de acciones, adecuacion y cumplimiento a la normatividad
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Descripcidn

Programa de acciones, adecuacion y cumplimiento a la normatividad

Fase 2. Monitoreo y mantenimiento.

Acciones

Para una implementacidn correcta y
comprehensiva de la privacidad se debe
comenzar identificando las necesidades de la
organizacién para cumplir con sus
obligaciones legales. Ademds, en esta etapa
se identifican, generan e implementan los
documentos necesarios (acciones y politicas)
para garantizar que los datos personales en
posesion de la organizacidn estén protegidos
y los tratamientos sean acordes a los

principios y deberes de la normatividad.
Tratamientos

Avisos de Privacidad.

Relaciones contractuales con terceros.

Comité / Unidad Transparencia /OPDP

Medidas de seguridad.

Atencion de derechos ARCO.

Concienciacidn y Capacitacion.

El monitoreo y mantenimiento constante y
coherente se vuelve indispensable para
garantizar la eficacia, cumplimiento y
adherencia de la organizacion al programa.
Esta etapa es continua, lo que significa que
debe existir en el dia a dia.

Fase 3. Evaluacién y revision.

La auditoria y revisién permitird evaluar el
desempefio de la organizacidn e identificar si
las politicas actuales, incluyendo las acciones,
siguen siendo las iddneas, o bien, actualizar
aquellas que, derivados de los cambios de la

organizacién, deben cambiar. La fase de

Evaluacidn y revisién debe realizarse por lo

menos una vez al afio.

Identificacién de los Sistemas de Datos
Personales y elaboracién de inventario.

Registro de los Sistemas de Datos Personales.

Andlisis de nuevos Sistemas de Tratamiento
de Datos Personales.
Actualizacion de inventario.

Identificacion de tratamientos, elaboracion e
implementacién de Avisos de privacidad.

Andlisis de nuevos tratamientos.
Actualizacion de avisos o generacion de
NUEVOS avisos.

|dentificacion de comunicaciones de datos a
terceros e implementacién de cldusulas
contractuales.

Andlisis de nuevas comunicaciones de datos
personales. Actualizacién de contratos
existentes.

Formalizacidn, capacitacion/entrenamiento a
sus integrantes.
Actividades del OPDP.

Revision de reportes periddicos generados
asi como de actividades llevadas a cabo.

Identificacién e implementacion de las
medidas fisicas, técnicas y administrativas
necesarias.

Atencidn a incidentes, analisis de nuevas
amenazas y riesqos, actualizacion de
medidas.

Establecimiento del medio de atenciény
capacitacion a responsables internos

Anélisis de solicitudes, con especial atencién
a casos complejos, mejora de procesos de
atencion.

Identificacion, generacién e implementacion
de politicas, manuales, cartas de obligaciones
y procedimientos. Creacién de programa de
capacitacién para empleados.

Mejora politicas, procesos y procedimientos
segun nuevos tratamientos.

www.davara.com.mx
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Conclusiones




Conclusiones

« La LPDPEM significa un gran avance en la tutela del derecho humano a la proteccién de datos personales en el
Estado de México y sus Municipios.

* La LPDPEM es armdnica con el contenido de la LGPDPPSO e incluye las obligaciones necesarias para garantizar
una adecuada proteccidn de los datos personales. La requlacion de sequridad de datos personales es innovadora y
amplia los aspectos previstos en la Ley General.

* Los sujetos obligados requeriran de grandes esfuerzos, recursos y asesoramiento para lograr un adecuado
cumplimiento de las obligaciones que la Ley les instituye.

« El avance tecnoldgico actual implica la obligacion de los sujetos obligados de considerar hacer frente a los
desafios que se les presentan en relacion con temas como big data, loT, inteligencia artificial entre otros.

e Es muy importante que los sujetos obligados cuenten con un programa efectivo de adecuacion a la
normatividad que les permita cumplir con sus obligaciones y evitar sanciones.

www.davara.com.mx .
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