Blockchains y otras formas de contabilidad distribuida
(DLT) y su impacto en la proteccion de los datos

Dr. Oscar Raul Puccinelli
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La configuracion del derecho a la proteccion de datos
en el marco de los “ficheros” centralizados
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La evolucion de los protocolos de internet

hasta el BTC/XBT

De todos los protocolos utilizados por la industria de internet
para fransmitir diversos tipos de contenidos, faltaba un
protocolo para transmitir dinero natfivo digital (no Paypal que es
dinero legacy de la industria bancaria).

Algunos protocolos:

TCP: (fransmission confrol protocol) de control de fransmision.

IP: (internet protocol) de internet.

HTTP: de transferencia de hipertexto (acceso a las paginas web)
FIP: (file transfer protocol) de tfransferencia de archivos.

POP: (post office protocol), IMAP (Internet message Access
protocol) y SMTP: (simple mail fransfer protocol), de email.

VoIP: protocolo para transmitir audios.

RTP: (real time transfer protocol)

TLS/SSL: (tfransport layer security)

BIC/XBT: es un protocolo y red P2P que se utiliza como
criptomoneda
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Las blockchains de Stuart Haber y W. Scofit Stornetta
(1991-1992) y la prediccion de Milton Friedman (1999)

TS| A HISTORIA DE LA TECNOLOGIA BLOCKCHAIN

"| think that the Internet is going fo
be one of the major forces for
reducing the role of government
‘ 4 The one thing that's missing, but
APLCACINES d o ! thot wil soon be developed, is a

reliable e-cash, a method whereby
on the Infernet you can fronsfer

funds from A to B without A
knowing B or B knowing A"

- Milton Friedman, 1999

La tecnologia blockchain fue descripta en 1991 por Stuart Haber y W. Scott Stornetta infrodujeron la cadena de bloques con
seguridad criptogrdfica para almacenar los documentos con sello de fiempo. En 1992 se incorporaron al diseno los arboles
Merkle, lo que o hizo mas eficiente al permitir que varios documentos se reunieran en un solo bloque. Esta tecnologia no se
utilizé y la patente caducd en 2004.



Satoshi Nakamonto y Bitcoin
(2008 - 2009)

Satoshi Nakamoto es un seuddnimo de una persona o un grupo de personas que desarrollo
Bitcoin, escribio su libro blanco y el arficulo "Bitcoin: un sistema de efectivo electronico punto a
punto" en octubre del 2008 y lanzod el primer software para la red Bitcoin en enero del 2009.

Se especula que Satoshi Nakamoto puede ser Nick Szabo, desarrollador y primer receptor de
transacciones de Bitcoin, Hal Finney, Craig Steven Wright, un cientifico y empresario australiano.
Satoshi dejo de trabajar en el proyecto Bitcoin en el 2011 y desaparecio de la vida publica.

Ofras criptomonedas se han lanzado al mercado, como Ethereum vy Libra, de Facebook.



Qué son y como funcionan las blockchains
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Una blockchain es una base de datos descentralizada, cuya informacion relativa a diversas transacciones se
agrupa en blogques a los que se les anaden metadatos relativos a ofro bloque de la cadena anterior en una linea
temporal. Gracias a ftécnicas criptograficas, la informacion contenida en un bloque solo puede ser editada
modificando todos los bloques posteriores (hay una hoja de cdlculo que se ha replicado miles o millones de veces
en una red de ordenadores que actualiza de forma regular y simultdnea esa hoja de cdlculo). Cada vez que un
blogue es completado el mismo es anadido a la cadena, y anadido un cambio, no puede ser editado o borrado,
solo rectificado con ofro cambio posterior. Ademds de las fransacciones, los bloques incluyen otros elementos,
como el hash del bloque anterior (una especie de huella dactilar en version digital del mismo) y una marca de

tiempo (dia, hora, fecha).



Distributed ledger

onh Yy como funcionan las blockchains

@ P2P network
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La misma base de datos se replica en cientos, miles
o millones de ordenadores (también llamados
nodos), lo que asegura su inmutabilidad, de modo
que al no haber una localizacion central para su
gestion se dificulta muy considerablemente su
hackeo, se facilita su verificacion y se distribuye la
confianza sobre la veracidad de esos datos en todos
los ordenadores de la red y no en una ubicacion
central, de modo que rompe con el modelo
tradicional de bases de datos centralizadas.
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Qué son y como funcionan las blockchains

Red centralizada vs descentralizada vs red distribuida: Visiéon general

¢Como se distribuyen los 10.253 nodos de bitcoin activos por todo el mundo?

15 paises con mas nodos activos

1 Estados Unidos 6 Canada 11 Singapur
2 Alemania 7 Reino Unido 12 Corea del Sur
3 China 8 n/d 13 Hong Kong
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Todo pasa por un nexo central Hay varios nodos principales La mayoria de usuagios estan
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Tipos de nodos y fipos de cadenas de bloques
(European Union Blockchain Observatory and Forum)

Nodos de validacion (mineros):
resuelven un conjunto de problemas
criptograficos antes de incorporar un
nuevo bloque a la cadena, siguiendo
las reglas especificadas por el algoritmo
de consenso de la cadena.

Por su tfarea (mineria de datos) reciben
una compensacion.
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Nodos de participaciéon: almacenan copias
sincronizadas de la informacion y pueden almacenar
toda la informacion de la cadena o solo una parte
segun la capacidad de almacenamiento en el disco
duro.

Si un usuario se conecta a un nodo de parficipacion
puede anadir datos a la cadenad, pero esa fransaccion
deberd ser validada por un nodo de validacion.



adenas de bloques

in publicas
mo Internet (abiertas a todo el

hain publicas con permisos

Mo una gran extranet (fienen un
de partida privado pero estan
al exterior en gran parte)

\
in privadas

una intranet (solo para los que
iSO para entrar).

nodos y fipos de cadenas de bloques
n Union Blockchain Observatory and Forum

-Available publicly

I nt ern et worldwide

-Company network
connecting internal and

EXt ra n Et external subscribers
-Available from multiple
locations

-Company network that
connects internal
l nt ra n et subscribers
-Only available in one
location




Tipos de nodos y fipos de cadenas de bloques
(European Union Blockchain Observatory and Forum)

Tipos de Cadenas de bloques

Blockchains publicas sin permisos (Bitcoin o Ethereum)

No exigen requisitos a los usuarios para convertirse en un nodo o en parte de la red. Solo hay
que instalar el soffware cliente (casi siempre de cdodigo abierto) y descargar una copid
completa de la cadena de blogues. Desde ahi como nodo completo se puede participar en
almacenamiento y/o agregacion de informacion (participacion o validacion).

El confenido de una blockchain publica es transparente y visible para todos los usuarios (y en
algunos casos NO UsSUArios) pues No se exigen permisos o invitaciones para acceder y participar.

. Block

. What is Bitcoin?
ait N s a decantralized network of dagital curre v. Transactions amm aie 1
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belong to it To put it simply, Bitcoin is a network of independant computers that
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Tipos de nodos y fipos de cadenas de bloques
(European Union Blockchain Observatory and Forum)

Tipos de cadenas de bloques

Blockchains publicas con permisos

Cualguiera puede ser un nodo de participacion y ver todos los datos, pero solo los usuarios
aprobados previaomente pueden ser nodos de validacion y anadir datos a la cadena

Un ejemplo es Alastria, es un consorcio formado por mds de 70 companias para desarrollar el
ecosistema ‘blockchain’ en Espana, que se constituyd en la primera red nacional multisectorial
del mundo en blockchain. Se busca eficiencia y productividad en una plataforma compartida
que simplifique, abarate y agilice procesos para todos los partficipantes
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Tipos de nodos y fipos de cadenas de bloques
(European Union Blockchain Observatory and Forum)

Tipos de cadenas de bloques

Blockchains privadas (WeTrade, Enerchain)

Requieren una invitacion previa para acceder, comprobar y anadir transacciones.

La validacion puede hacerla: a) quien crea la red; b) un grupo limitado de creadores o
c) ciertas reglas preestablecidas.

Se reducen los procesos de funcionamiento y el riesgo de sufrir ciberataques y brechas
de seguridad. El proceso de validacion de transacciones es mas rapido que el de las
redes publicas, y a su vez consumen menos energia.

we.lrade es una empresa de 9 bancos europeos (Deutsche Bank, HSBC, KBC, Natfixis,
Nordea, Rabobank, Santander, Société Générale y UniCredit ), disponible en 11 paises
europeos, aungue admite la incorporacion de otros mercados del mundo.

Su plataforma basada en la blockchain de IBM, busca simplificar las operaciones
flnancieras, gestionar, hacer el seguimiento y asegurar las operaciones, ofreciendo @
los clientes una interfaz sencilla que aprovecha los contratos inteligentes y simplifica las
operaciones transfronterizas.

Enerchain es un consorcio de energéticas europeas que uliliza la tecnologia
blockchain para operaciones de compraventa en los mercados mayoristas de
energia y gas natural.
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Blockchains pUblicas vs. privadas

Red Blockchain publica vs privada

Blockchain publica: Sin permiso
Un sistema de red abierta donde todos los
dispositivos pueden acceder libremente sin

ningdn tipo de permiso, El registro
es compartido y transparente.
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Blockchain privada: Con permiso
Un usuario debe estar autorizado por la
autoridad de blockchain antes de poder acceder
a la red. El usuario puede unirse solo sl
recibe una invitacion.

% 101 Blockchains
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Diversas posibilidades de aplicacion

Blockchain Application

.

Non-Financial Financial

Real
Estate ldontity

Smart Blockchain
Contracts Development inloT

Authentication




Diversas posibilidades de aplicacion

Consorcio R3: de entidades financieras para aprovechar la cadena en los sistemas financieros
tradicionales.

Registro de propiedades: Japdén ha iniciado un proyecto para unificar todo el registro de
propiedades urbanas y rusticas con fecnologia de cadena de bloques, lo que permitiria contar
con una base de datos abierta en la que se pudieran consultar los datos de las 230 millones de
fincas y S0 millones de edificios existentes. Dubai planea algo muy parecido.

Pagos en el mundo real: la startup TenX cred una tarjeta prepaga recargable con distintas
criptodivisas para pagar en cualquier sitio como si fuviera dinero convencional, sin importar si ese
establecimiento acepta o no este tipo de monedas virtuales.

Almacenamiento en la nube: normalmente estos servicios estdn centralizados en un proveedor
especifico, pero la empresa Storj quiere descentralizar este servicio para mejorar la seguridad y
reducir la dependencia de ese proveedor de almacenamiento.

Identidad digital: La cadena de blogques podria proporcionar un sistema unico para lograr validar
identidades de forma irrefutable, segura e inmutable. Hay muchas empresas desarrollando
servicios en este dmbito.



Diversas posibilidades de aplicacion

Carsharing: la empresa EY, subsidiaria de Ernst & Young Global Ltd estd desarrollando un sistema
que permite a empresas o grupos de personas acceder a un servicio para compartir coches de
forma sencilla. Tesseract permitiria registrar quién es el propietario del vehiculo, el usuario de ese
vehiculo y generar los costes basados en el seguro y ofras tfransacciones en este tipo de servicios.

Musica: La distribucion musical se revolucionaria al implantar la cadena de blogues para
gestionar su reproduccion y distribucion. Spotify estd apostando por su propia cadena de bloques.

Servicios publicos/gubernamentales: con una fransparencia absoluta en dreas multiples: gestion
de licencias, fransacciones, eventos, movimiento de recursos y pagos, gestion de propiedades,
gestion de identidades, etc.

El robo masivo de datos en Equifax provocd propuestas de sustitucion de los numeros de la
seguridad social con un sistema basado en la cadena de bloques. Hay iniciativas incluso para
‘descentralizar el gobierno”, y “Bitnation” es uno de esos proyectos.

Seguridad social y sanidad: para registrar fodo tipo de historiales meédicos.
Gestion de autorias: Ascribe es una plataforma que trata de ayudar a creadores y arfistas a

atribuirse la autoria de sus trabajos a través de la cadena de bloques. Plataformas como Bitproof,
Blockai y Stampery permiten generar tiendas para comprar trabajos originales.



Diversas posibilidades de aplicacion

Brasil: Proyecto de ley n° 3443/19
“Prestacdo Digital dos Servicos PUblicos na Administragdo Publica - Governo Digital”.
(presentado en la Cdmara de Diputados el 11/06/19)

Art. 4° Para os fins desta Lei, considera-se:

X — blockchain: € o sistema que funciona como instrumento de registro em blocos, permitindo a
fransferéncia de informacoes criptografadas, sem a existéncia de autoridade central de
validacdo;

Art. 9° Para confribuir com o alcance dos objetivos estabelecidos na Estratégia de Politica de
Prestacdo Digital dos Servicos Publicos, os orgdos e as entidades de que frata o art. 1° desta Lei
elaborardo:

Il - instrumento de planejamento de seguranca da informacdo e cibernética, inclusive mediante
a ufilizacdo da tecnologia blockchain, para os contratos publicos, registros de bens e prestacdo
de contas, e a experimentacdo do uso da inteligéncia artificial para automatizacdo de tarefas e
a aceleracdo dos servicos publicos, tendo em vista o aperfeicoamento e a confiabilidade do
conirole digital de atos, confratos e procedimentos administrativos, exigindo o maximo de
fransparéncia, ativa e passiva, no processo decisério publico.



Los danos colaterales de las blockchains

What is a DAQ?
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Hackear una Blockchain es extremadamente dificil pero no imposible.

La “DAQ" (Descentralized Autonomous Organisation) fue creada por un grupo de desarrolladores liderado
por Christoph Jentzsch, que desarrolld uno de estos 'Smart Contract'.

Se regia por su codigo fuente abierto del programa que fijaba las normas de funcionamiento, aceptado
por mas de 11.000 inversores andnimos sobre base de la cripfomoneda Ethereum.

Contenia un error de programacion que permitia extraer Ethers sin el permiso de los demds y a partir de ese
error un hacker engand a la red y transfirid a su cuenta gradualmente un total de 70 millones de ddlares en
Ethereum. Publico luego una nota abierta en Internet aclarando que lo que hizo estaba en el cédigo, y que
si le retiralbban sus Ethers los llevaria a los tribunales.



Bitcoin: murio y no dejo la
contrasena de la cuenta

El canadiense Gerald Cotten fallecid repentinamente y no dejd a nadie el
password de su billetera virtual y los inversores no pueden acceder 3 uss 180
millones en criptomonedas.

Gersid Comen, CEO y cresdor de QuadrigaCX quien murid regentinamente en i3 India.

E rz el inico que teniz Iz clave de I3 billeterz elecirénica, que conteniz inversionas en
diferentas monedas virtuzles. No habia otro que en la empresa QuadrigaCX podia tuviera
Ia llave de esos activos. Y de repente de murid. Ahora nadie puede acceder a los uSs 190
millones de esa billetera.

danos colaterales de las blockchains
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Las tensiones entre las blockchains y el RGPD
“La paradoja de la fuerza imparable
contra el objeto inamovible”

El RGPD se asemeja a una fuerza imparable que
todo el mundo debe aplicar (incluso mds alld de
la Union Europeaq) y la tfecnologia blockchain se
presenta como un objeto inamovible debido a su
caracteristicas inmutabilidad de los cambios.

En su choque estan presente ademdas la fension
enfre la proteccion de los derechos, la promocion
de la innovacion tecnologica vy la libre
circulacion de los datos, en especial porque el
RGPD se redactd bajo un modelo tradicional vy
centralizado en cuanto a la gestion de los datos
(teniendo en miras los servicios de computacion
en la nube y las redes sociales), mientras que Ia
ya existente tecnologia parte de entornos en los
que identificar a responsables, encargados o
Interesados es una tarea altamente compleja.




.Blockchains vs. RGPD?

Paradoja Blockchain RGPD

2Que es RGPD?

RGPD es un reglamento general de proteccion
de datos recientemente adoptado por la Union
Europea (UE) como ley.

El objetivo principal de esta ley es atender la
necesidad de privacidad de los datos personales
de un individuo (ciudadanos de la UE).
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Blockchain vs RGPD

Las similitudes

Tanto RGPD como blockchain
estan orientados hacia la
transparencia de los datos.

Ambos se inclinan hacia los
derechos de las personas.

RGPD y blockchain pretenden
proporcionar mas seguridad con
respecto a los datos personales.

Las diferencias

Blockchain es inmutable.

Por otro lado, RGPD otorga a

los usuarios el derecho de borrar,
agregar o eliminar su Informacién
oxistente.

RGPD es mas adecuado para i
sistemas centralizados que para e
sistemas descenltralizados ya \ | 2

axistentes como blockchain.

RGPD requlere la identidad del =g

A I
usuario. Blockchain trabaja &

andonimamente
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Tensiones enire las blockchains y el RGPD

Asl como no hay una internet compatible con el RGPD, tfampoco hay una version de Blockchain
que lo sea, aungue las blockchains privadas se llevan mejor con el RGPD

Informe del European Union Blockchain Observatory and Forum:

La compatibilidad o no de usos y aplicaciones que podrian llegar a ser compatibles con el RGPD
debe realizarse caso por caso, verificando donde aparecen los datos personales, coOmo se fratan y
quienes son los responsables del fratamiento.

A) lLas cadenas privadas suelen estar operadas por empresas, consorcios o enfidades
gubernamentales, por lo que estan en posicion de definir los roles de sus parficipantes y los flujos de
informacion e imponer reglas esfrictas de fratamiento de los datos personales al asegurarse de que
todos los participantes de la red se vinculen con un conjunto de términos y condiciones, aunque
esto no significa que todos tengan una razén legitima para ver los datos de cada uno de ellos.

B) Las cadenas publicas con permisos, son una de las formas mds comunes de operar, y se sitian en
un punto infermedio a la hora de hacerlas compatibles con el RGPD.

C) Las cadenas publicas sin permisos presentan sin duda los mayores desafios respecto al
cumplimiento de RGPD, debido a su naturaleza extremadamente distribuida.



Los cuatro principales puntos de tension

Las cuatro areas aparentemente irreconciliables:
1) La identificacion clara de responsables, encargados e interesados;

2) La minimizacion de riesgos para los interesados al subir datos a la cadena, de modo
que deba recurrirse al cifrado de la informacion personal;

3) El ejercicio de los derechos, en especial el de supresidon en un entorno de inmutabilidad
de la cadena; y

4) la prohibicion de decisiones individuales automatizadas en el caso de “coniratos
inteligentes” (Smart contracts) autoejecutables e irrevocables, ejecutados en la cadena.



Primer area de tension:
La determinacion del responsable

Principio de accountability o responsabilidad pro activa (arts. 5.2 y 24, y considerando 74 RGPD, ya
reconocido desde 1980 por la OCDE para los Codigos de conducta)

Requiere que los responsables del tfratamiento pongan en marcha procedimientos y medidas
eficaces.

Cadenas privadas y puUblicas con permisos

Es donde mejor encaqja.

Informe de |la CNIL sobre blockchain y el RGPD recomienda que en los consorcios de blockchain
se identifigue al responsable o corresponsables tan pronto como sea posible.

Hay corresponsabilidad entre el grupo de entidades o personas que decidan redlizar un
fratamiento de datos personales, pero esto no es aplicable si se crea una persona juridica en
representacion de todos los participantes, que seria el responsable, al igual que cuando se
designe a uno de los parficipantes como responsable del fratamiento.



Primer area de tension:
La determinacion del responsable

Blockchain puUblicas sin permisos
ldentificar a un responsable es mucho mdas complejo.

No deberian ser considerados responsables:

a) los desarrolladores de protocolos que crean y mantienen la tecnologia de cadena de bloques
de codigo abierto (Bitcoin) pues son voluntarios que trabajan en un proyecto de codigo abierto y
en general no reciben una compensacion directa por sus esfuerzos (si no seria como decir que Tim
Berners-Lee es el responsable de todo lo que sucede en la World Wide Web).

b) los nodos de validacion o de participacidén (aqui la cuestion no es tan pacifica), pues los nodos
no determinan la finalidad ni los medios del tfratamiento, ya que ejecutan el protocolo por una
recompensa; para contribuir a la estabilidad de la red o para acceder a los datos que son
relevantes para ellos sin depender de intermediarios externos.

La CNIL senala en su informe que los mineros no serian responsables ya que simplemente validan
fransacciones y no delimitan las finalidades ni los medios para su tratamiento (ofros argumentan
que a fraves de la accion de descargar y ejecutar activamente el software, los nodos determinan
la finalidad y los medios del tfratamiento y cuando se lanza una nueva version de un protocolo, los
nodos son libres de ejecutarlo o no, influyendo en cdmo evoluciona la plataformal).



Primer area de tension:
La determinacion del responsable

Blockchain pUblicas sin permisos

Serian responsables:

Quienes infroduzcan datos personales en |a blockchain (siempre que sea una persona fisica y el
fratamiento de datos personales esté relacionado con una actividad profesional o comercial, o
cuando los infroduzca sea una persona juridica) (CNIL).

Por ejemplo, si un notario registra el fitulo de su cliente en un Blockchain, &l es responsable de
procesar. Ademas, si un banco ingresa los daftos de sus clientes en un Blockchain como parte de
SUS procesos de administracion de clientes, es responsable del procesamiento.

Los usuarios de la red que firman y envian transacciones a la cadena via un nodo pueden ser
considerados responsables si envian datos personales como parte de una actividad comercial (se
Incluye a las enftidades que operan software y a productos o servicios que publican datos
personales en una cadena de bloques).

Se excluye a quienes envian sus propios datos para su uso personal, como la compraventa de
criptoactivos, pues se estaria ante la excepcion del articulo 2.2 ¢) RGPD de tratamiento de datos
para uso domestico. Por ejemplo, una persona fisica que vende o compra Bitcoin por su propid
cuenta no es responsable del tratamiento.



Primer drea de tension:

La determinacion del encargado -

La CNIL entiende que podremos delimitar al encargado del tratamiento solo en
supuestos concretos, por ejemplo:

a) Los desarrolladores de smart contracts que fengan acceso a datos personales de los
usuarios de sus smart contracts.

b) Los desarrolladores o validadores de transacciones, como son los mineros en las
blockchain privadas o en las publicas con permisos, y bajo un protocolo de consenso de
prueba de frabajo, cuando validan fransacciones que contfengan datos personales.

En esos casos seria necesario que los mismos cumplan con las obligaciones impuestas @
los encargados del tratamiento en el articulo 28 RGPD, pero la CNIL reconoce que esta
obligacion deviene practicamente imposible en blockchains publicas sin permisos.



Segunda darea de tension:
La anonimizacion de los datos en la cadena .

El RGPD no se aplica al fratamiento de datos personales anonimizados bajo una técnica que
Impida, de manera irreversible, identificar a una persona fisica (no basta la seudonimizacion).
Dada la inmutabilidad de los datos en la mayoria de las redes de blockchain, almacenar datos
personales sin cifrado contradice el principio de privacidad desde el diseno (art. 25 RGPD).

La CNIL advierte que el responsable del tratamiento debe evaluar cuidadosamente si el
fratamiento mediante blockchain es apropiado, mdxime cuando pueden producirse
transferencias infernacionales.

Este aspecto es mds confrolable en blockchains privadas o publicas con permisos, al poder
aplicar clausulas confractuales estdndar, normas corporativas vinculantes, codigos de conducta
o certificaciones, pero no en las blockchains publica sin permisos.

Los datos personales pueden subirse a blockchain mediante técnicas de ofuscacion, cifrado o
agregacion para el fratamiento de datos personales.

El informe del European Union Blockchain Observatory and Forum indica que deben evaluarse dos
riesgos cuando se adoptan algunas de estas técnicas:

a) Riesgo de reversion: cuando pese a la técnica criptogrdfica utilizada, se puede revertir el
proceso y reconstituir los datos originales (p.ej., mediante el descifrado de fuerza bruta).

b) Riesgo de vinculacion: cuando pueden vincularse los datos cifrados a una persona mediante el
examen de los pafrones de uso o contexto, o por comparacion con otras piezas de informacion.



Segunda darea de tension:
La anonimizacion de los datos en la cadena .

Medios posibles de anonimizacion

|. Ofuscacion de direcciones personales

En el DRAE “ofuscar” significa “oscurecer y hacer sombra” (entre otras acepciones).

Una cadena de bloques usa el sistema de “clave publica/privada” para proporcionar o derivar
direcciones de los remitentes y receptores de las tfransacciones (la clave publica seria como el
numero de un apartado de correos, donde puedo enviar informacion, pero solo el dueno de la
clave privada puede abrirlo y obtener la informacion).

La clave publica consiste en una larga cadena de caracteres aleatorios, pero como en algunas
blockchains publicas las direcciones de los remitentes y receptores de las transacciones pueden
ser vistas por fodos, segun el RGPD dichas direcciones serian datos seudonimizados,
especialmente cuando existe un claro riesgo de vinculacion (p.egj., si se fiene la clave publica
visible en la bio del Twitter personal).

La CNIL afirma que las claves publicas hacen al funcionamiento de blockchain, y que son un
dafo gque no puede minimizarse mds cuyo periodo de conservacion estd en linea con la
existencia de la propia cadena (si se usa la misma direccion para varias fransacciones, entonces
comienzan a surgir patrones, los cuales combinados con otros tipos de informacion, permitirian
identificar indirectamente a los individuos, aunque pueden utilizarse las técnicas de:

a) servicio de direccionamiento indirecto de terceros y

b) firmas de anillos.




Segunda darea de tension:
La anonimizacion de los datos en la cadena .

Medios posibles de anonimizacién

ll.- Cifrado de datos personales

A) Cifrado reversible: Solo la persona en posesion de la clave de cifrado puede descifrarla.
Varios tipos:

Cifrado simétrico (se usa la misma clave para encriptacion y descifrado)

Cifrado asimétrico (se utilizan diferentes claves).

Por muy solido que sea el cifrado empleado en los datos, mientras la llave para revertirlo siga
existiendo, no hay dato andénimo.

B) Hashing (cifrado no reversible):

Las cadenas de bloques hacen un gran uso de hashes criptograficos (fécnica matematica
que permite generar una cadena de caracteres alfanumeéricos de longitud fija y unica a
partir de cualquier conjunto de datos digitales). Son como huellas digitales, si cambia el
datfo mds pequeno, el hash serd radicalmente diferente y dejard claro que los datos
subyacentes se modificaron.

Un dato personal hasheado puede o no ser un dato personal dependiendo de si el tiempo y
la tecnologia identifican posibles riesgos de reversabilidad o vinculacion (el GT 29 expreso
que un ataque de fuerza bruta puede reverir un hash si los datos originales son conocidos y
Nno Mmuy grandes).




Segunda darea de tension:
La anonimizacion de los datos en la cadena .

Medios posibles de anonimizacién

ll.- Cifrado de datos personales

B) Hashing (cifrado no reversible):

Reversibilidad:

Este riesgo se intenta mitigar mediante técnicas de “salting” (salado) y “peppering”
(pimentado), que agregan informacion adicional a los datos para hacerlos o
suficienfemente grandes como para que un ataque de fuerza bruta no pueda fener éxito.
La diferencia entre salar y pimentar radica en que al salar el creador del hash almacena
fuera de la cadena la informacion salada y el hash. Mientras tanto, pimentar implica que la
iInformacion pimentada se almacena de forma secreta, o que ni siquiera se almacena.
Vinculacién:

Este riesgo derivado del andlisis de patrones (p.g], fiempo vy frecuencia de las transacciones)
Debbe analizarse caso por caso para determinar si un dato personal hasheado estd o no
sujeto a la normativa.




Segunda darea de tension:
La anonimizacion de los datos en la cadena

Medios posibles de anonimizacion

Opinion 5/14 GT29: Andlisis caso por caso sobre tres aspectos clave para verificar que la
anonimizacion es correcta:

Singularizacion: 3es posible extraer de un conjunto de datos algunos registros que
idenftifiguen a una persona fisica?

Vinculabilidad: 3es posible vincular como minimo dos registros de un Unico interesado o
grupo de interesadose

Inferencia: ses posible deducir con una probabilidad significativa el valor de un atributo a
partir de los valores de un conjunto de ofros atributose



Segunda darea de tension:
La anonimizacion de los datos en la cadena

Medios posibles de anonimizacién

Zero-knowledge proofs (ZKP o pruebas de conocimiento cero)

Son técnicas criptfograficas avanzadas que permiten presentar pruebas de una declaracion sin
revelar los datos subyacentes (p.g€j., ser mayor de edad, sin revelar la edad real).

Son muy prometedoras en lo que respecta a la privacidad desde el diseno y la soberania de los
datfos personales, pero todavia necesitan rodaije.

Zcash las utiliza y también fue la primera criptomoneda en implementar zk-SNARK.

También Ethereum implementd zk-SNARK como parte de la actualizacion de Bizancio (el
protocolo AZTEC).

ethereum




Segunda darea de tension:
La anonimizacion de los datos en la cadena

Medios posibles de anonimizacion

Encriptacion homomoérfica.
Metodo criptografico ideado por Craig Gentry en 2008, donde los datos
subyacentes nunca se revelan ni se comparten en la cadena de blogues. Se
cifran, envian a la nube y se opera sobre ellos sin descifrarlos.

Con el cifrado homomorfico, una empresa podria cifrar toda su base de datos
de e-mails, subirla a la nube, utilizar los datos guardados para hacer una
busqueda en la base de datos y entender como colaboran sus trabajadores.
Los resultados se podrian descargar y descifrar sin exponer los detalles de
ningun correo electrénico.

La nube no fiene la menor idea del contenido de los datos sobre los que esta
operando, La totalidad de los datos permanecen cifrados durante todo el
tiempo. S
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Segunda darea de tension:

La anonimizacion de los datos en la cadena —

Medios posibles de anonimizacion:

La agregacion de datos personales

Pueden utilizarse unto a las de ofuscacion y encriptacion, agregdndose
una gran cantidad de datos den una Unica firma digital que luego fuera
Incorporada a la cadena. Esa firma serviria luego como la prueba de la
existencia de cada uno de los datos sumados.

Estas técnicas de agregacidon dependen de los drboles de Merkle
(estructura jerarquica que se compone de un hash de hashes), se toman
todas las transacciones del blogue y se calculan sus hashes, una por
una; los hashes resultantes se juntan por parejas y se calcula el hash de
la pareja. Esta operacion se repite sucesivamente hasta que solo queda
un unico hash de todo, la raiz de Merkle.

Se confia mucho en el potencial de estas técnicas de agregacion a fin
de anonimizar datos personales y facilitar gue se comparta informacion
anonima en una blockchain publica sin permisos.
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Segunda darea de tension:
La anonimizacion de los datos en la cadena —

Medios posibles de anonimizacién:

La opinion de la CNIL

1) Al subir datos personales a blockchain se deben aplicar antes los principios de privacidad
desde el diseno y por defecto;

2) Si no queda mads remedio que usar la cadena de blogques, deben adoptarse soluciones que
procesen los datos fuera de la cadena;

3) Si se sube el dato a la cadena, debe hacerse en forma de “commitment” criptografico, o que
se suba el hash generado al aplicar la técnica de hashing al dato o el ciphertext del dato;

4) si nada de eso es posible, la finalidad del tratamiento estd justificada y la evaluacion de
Impacto dice que el riesgo residual es aceptable, entonces se puede subir el dato personal en
claro o simplemente hasheado.

5) En cuando a las medidas de seguridad, le preocupa el potencial fallo del algoritmo, de sus
vulnerabilidades o la confidencialidad de la cadena, si la misma no es publica.



Tercer area de tension:
Principios, obligaciones y ejercicio de los derechos B

Consentimiento

Cadenas privadas y cadenas pUblicas con permisos

No hay inconvenientes con el consentimiento pues seria posible identificar una entidad que
opera el producto o servicio y actua como intermediario entfre los usuarios individuales y la
cadena de bloques.

Cadena publica sin permisos

Es dificil determinar a quien se da el consenfimiento pues no estd claro quien es el
responsable, aungque se argumenta que al elegirse una red descentralizada al completo, el
usuario lo estd dando, aungue el consenfimiento no expreso no cuadra bien con el RGPD.
Cuando el usuario realiza una fransaccion puede argumentarse un fratamiento basado en
una relacion contractual, pero no se puede determinar quién estd del ofro lado del contfrato
y la parte informativa de esa contratacion.

No se ha planfeado el inferés legitimo como base de legitfimacion, pero dada la particular
naturaleza de la cadena de blogues (un sistema transparente, descentralizado, inmutable y
sin infermediarios), tiene logica pues todos los participantes en la cadena tienen un interés
legitimo en que el sistema funcione.



Tercer drea de tension:
Principios, obligaciones y ejercicio de los derechos

1. Los derechos totalmente compatibles

El derecho a la informaciéon de las personas no plantea ninguna dificultad particular: el
confrolador de dafos tendrd que proporcionar informacion concisa, de facil acceso y
formulada en términos claros a la persona en cuestion antes de enviar a la validacion de los
mineros un dato personal.

Los derechos de acceso y a la portabilidad: la CNIL considera que el ejercicio de estos
derechos es compatible con las propiedades técnicas de Blockchain, pero no siempre serd
facil saber quien es el responsable del fratamiento, y por tanto a quién dirigirse. Incluso si el
inferesado pudiera idenfificar y comunicarse con un nodo especifico, el nodo no seria
necesariamente capaz de responder estas preguntas.

2. Los derechos problematicos

La minimizacion de los datos personales debe efectuarse de tal forma que el Unico dato
personal en la blockchain sea la clave publica.

El periodo de conservacion de una clave publica, admite que sea el de la propia cadena.

Si bien el ejercicio efectivo de ciertos derechos no parece ser un problema, la aplicacion del
derecho de cancelacion, el derecho al olvido, el derecho de rectificacion y el derecho de
oposicion merecen un andlisis mds detallado.



Tercer drea de tension:
Principios, obligaciones y ejercicio de los derechos

El derecho de cancelacion o supresion

Al ser tfecnicamente imposible la eliminacion pero en algunos casos por derivacion del hasheo o de
un cifrado utilizando un algoritmo y claves de acuerdo con el estado de la técnica, el controlador
puede hacer que el dato sea casi inaccesible, y por lo tanto se aproxima a los efectos de un
borrado de los datos, aungque no lo son en sentido estricto en la medida en que los datos seguirian
existiendo en el Blockchain

El derecho al olvido

Es tambien tecnicamente imposible su utilizacion en cualquiera de sus versiones, ya sea como
supresion o como desindexacion en un dmbito de tecnologia de blockchain

El derecho de rectificacion

Es fambien tecnicamente imposible la rectificacion de los datos cuando se ingresan en una
cadena de bloques, por lo cual se encarece no ingresar datos personales sin recurrir a metodos
criptograficos.

Con respecto al derecho de rectificacion, la imposibilidad de modificar los datos ingresados en un
blogue debe llevar al controlador a ingresar los datos actualizados en un nuevo blogque, ya que
una fransaccion posterior siempre puede cancelar la anterior, aun cuando siga apareciendo en la
cadena.

También pueden aplicarse las mismas soluciones que para la eliminacion de los datos personales
podrian aplicarse a los datos erroneos .



Tercer drea de tension:
Principios, obligaciones y ejercicio de los derechos

La transferencia internacional y la territorialidad del tratamiento de los datos.

El RGPD especifica que los datos personales generalmente solo pueden fransferirse @
terceros paises si estos se consideran “adecuados’”, es decir, si se considera que brindan la
misma proteccion que la de la Union Europea. De lo conftrario, el responsable puede
infroducir las garantias adecuadas de que los datos se tratardn de manera consistente y de
conformidad total con el RGPD.

Esto puede ser muy problemdtico en una blockchain publica sin permisos e incluso en una
privada que no cuente con las debidas autorizaciones.

La proteccion de datos desde el diseno y por defecto

El responsable del fratamiento debe aplicar, tanto en el momento de determinar los medios
de fratamiento como en el momento del propio tratamiento, medidas técnicas y
organizativas apropiadas para aplicar de forma efectiva los principios de proteccion de
datos, pero la tecnologia blockchain estd todavia innmadura y es desarrollada por
comunidades de codigo abierto de todas las partes del mundo, pero como esta todavia en
construccion, es factible que se incorporen novedades que la hagan compatible con el
espiritu y el contenido del RGPD.



Cuarta area de tension:
la prohibicion de decisiones individuales automatizadas y los
Smart contracts (autoejecutables e irrevocables) —

La limitacion del tratamiento (art. 18, GDPR) y las decisiones totalmente
automatizadas (art. 22, GDPR).
Seria posible limitar el uso de datos en confratos inteligentes mediante la
planificacion en el programa.

Una decision totalmente automatica de un contrato infeligente es necesaria para
SU ejecucion, en la medida en que permite realizar la esencia del contrato (por lo
que las partes se han comprometido).

De fodos modos, el interesado debe poder obtener intervencion humana, expresar
su punto de vista y cuestionar la decision después de que se haya ejecutado el
contrato inteligente.



Reevaluacion

BLOCKCHAIN PRIVADA
;. Quién es el probable responsable?
El consorcio de empresas creador, alguna de las mismas o una fundacion. Sin descartar la
corresponsabilidad en determinados casos (con los usuarios de la plataforma, por ejemplo) o que el
consorcio actue como responsable y encargado en determinadas circunstancias (cuando un servicio
externo los contrate para operar sobre la cadena).
;. Quiénes son los probables encargados?
Los mineros/nodos y proveedores de servicios que operen en la misma, que a su vez podrian ser responsables
en algunos casos.
¢Subimos datos a la cadena?
Teniendo en cuenta el fipo de blockchain, seguramente se podria hacer. Pero haria falta ver el caso
particular, no olvidar la privacidad desde el diseno, la minimizacion de los datos o las medidas de seguridad
adecuadas. Sin olvidar la opcion preferente de cargar datos off-chain (es decir, fuera de la cadena).
¢Se pueden ejercer todos los derechos?
Debido al tipo de cadena, seguramente si. Pero estard condicionada por su diseno, al final del dia.
¢Podemos controlar las decisiones individuales automatizadas de los contratos inteligentes?
Debido al tipo de cadena, seguramente si.
¢Hay transferencias internacionales de datos?
Es posible, pero deberian ser manejables con cldusulas contractuales tipo, cddigos de conducta,
certificaciones o normas corporativas vinculantes.



Reevaluacion

BLOCKCHAIN PUBLICA CON PERMISOS
. Quién es el probable responsable?
El consorcio de empresas creador, alguna de las mismas o una fundacion. En todo caso, y como el informe
del Bundesblock senala, se recomienda explorar la idea de las *normas vinculantes de la cadena” para una
pblockchain que cumpla con determinados criterios. Tampoco debe descartarse la idea de que el
interesado pudiera ser responsable de sus propios datos.
. Quiénes son los probables encargados?
Algunos de los mineros/nodos y proveedores de servicios que operen en la misma, que a su vez podrian ser
responsables en algunos casos.
¢Subimos datos a la cadena?
Teniendo en cuenta el fipo de blockchain, seguramente se podria hacer. Pero haria falta ver el caso
particular, no olvidar la privacidad desde el diseno, la minimizacion de los datos o las medidas de seguridad
adecuadas. Sin olvidar la opcion preferente de cargar datos off-chain (es decir, fuera de la cadena).
¢Se pueden ejercer todos los derechos?
Debido al tipo de cadena, es probable. Pero deberia verse el caso particular. De todos modos, y dado el
tipo de cadena, podria valorarse la imposicion de forks (una bifurcacion en el desarrollo de la cadena) para
el cumplimiento de algunas obligaciones del RGPD.
¢Podemos conirolar las decisiones individuales automatizadas de los contratos inteligentes?
Debido al tipo de cadena, es probable. Pero deberia verse el caso particular.
¢Hay transferencias internacionales de datos?
Es posible, pero deberian ser manejables con cldusulas contfractuales tipo, codigos de conducta,
certificaciones o normas corporativas vinculantes.




Reevaluacion

BLOCKCHAIN PUBLICA SIN PERMISOS
. Quién es el probable responsable?
Dificil determinarlo. No son los nodos de participacion ni de validacion. Tampoco lo serian los desarrolladores
de la cadena. Podrian serlo los servicios que funcionen sobre la cadena en su relacion particular.
Los participantes en actividad no personal sino profesional podrian ser considerados responsables.
Unas “normas vinculantes de la cadena” crearian cierta corresponsabilidad entre todos los participantes
para facilitar cierto ejercicio de derechos.
;. Quiénes son los probables encargados?
Los servicios o aplicaciones que operen sobre la cadena.
¢Subimos datos a la cadena?
Aplicando privacidad desde el diseno, no, pero si no queda mds remedio, valorar la técnica para el cifrado
O priorizar subir datos off-chain.
¢Se pueden ejercer todos los derechos?
No fodos. Las propiedades de la cadena condicionan los derechos de supresion, rectificacion, acceso,
oposicion y limitacion del fratamiento, siendo el mds sencillo el de portabilidad.
¢Podemos controlar las decisiones individuales automatizadas de los contratos inteligentes?
Es dificil debido al tipo de cadena, pero dependeria del diseno del smart contract.
(Hay transferencias internacionales de datos?
Sin duda, ilimitadas e incontrolables, lo que nos lleva a la privacidad desde el diseno y a almacenar los datos
fuera de la cadena.




Conclusiones

Las propiedades del blockchain (fransparencia, inmutabilidad, descentralizacion vy
desintermediacion) no se llevan bien con el RGPD, pero las tensiones irdn siendo resueltas por
el European Data Protection Board (EDPB), legislacores, jueces, etc..

SI bien no son incompatibles e irreconciliables, los conflictos deben evaluarse caso por caso, vy
a la hora de aplicar esta fecnologia responder a las siguientes preguntas:

|.- sRealmente necesitamos blockchaine

2.- 5 Que tipo de datos se necesitan, quién puede consultarlos, con qué finalidad se frataran,
sobre que base legal y durante cudnto tiempo?.

3.- 3 Es aplicable la privacidad desde el diseno y por defecto del RGPDe

4.- sRealmente necesitamos almacenar datos personales en blockchaine

5.- 3 Qué tecnicas podemos utilizar para anonimizar los datos personales o mantenerlos fuera
de la cadenae

Pero ademads, se debe ser lo mds claro y fransparente posible con los usuarios y seguir
iInnovando, tal como lo estd haciendo la comunidad (tecnoldgica y legal).

Si bien la convivencia enire blockchains y RGPD es hoy compleja, el futuro de ambos es
prometedor y parecen estar destinados a entenderse.



Conclusiones

En definifiva, si bien la respuesta compatibilizadora pareceria requerir de ciertas
dotes de magia, en realidad vendrd por el lado de innovaciones tecnologicas que
no tardardn en llegar.
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