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PRESENTACION

En el reciente Concepto Estratégico de la OTAN aprobado en la Cum-
bre de Lisboa, los ciberataques se consideran uno de los principales
riesgos. En el llamado Informe Solana de diciembre de 2008, a los cinco
anos de la aprobacion de la Politica Europea de Seguridad y Defensa
(PESD) de la Unién Europea, también se considerd necesario incluir esta
amenaza entre las principales a tener en cuenta. Parecia pues, oportuno
elaborar un cuaderno de estrategia sobre lo que sin duda, es uno de las
principales preocupaciones de seguridad de los paises mas desarrolla-
dos y de las organizaciones internacionales como la OTAN y la UE.

El tema tratado es un tema poliédrico con multiples aspectos a con-
siderar. En este cuaderno hemos renunciado a contemplar todos los as-
pectos pero hemos procurado abordar los mas importantes desde el
ambito de seguridad y defensa, para ello, hemos reunido a seis ponentes
expertos en diferentes areas que bajo la batuta del catedratico Luis Jo-
yanes Aguilar han realizado una excelente obra que aqui presentamos.

MicueL RequENA Y Diez b REVENGA MicueL ANGEL BALLESTEROS MARTIN
Director General Director
Instituto Universitario General Instituto Espariol de Estudios
Gutiérrez Mellado Estratégicos
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INTRODUCCION. ESTADO DEL ARTE DE LA CIBERSEGURIDAD

Luis JOYANES AGUILAR

RESUMEN

En esta introduccion se analiza el estado del arte de la Ciberseguri-
dad asi como el concepto de ciberguerra dentro del ciberespacio como
quinto dominio de la guerra junto a la tierra, mar, aire y espacio. Se des-
cribe el nuevo modelo de computaciéon en nube piedra angular de las
nuevas infraestructuras tecnologicas de esta década asi como las tecno-
logias mas disruptivas de la actualidad de impacto en las ciberamenazas
y en consecuencia en las ciberdefensas (realidad aumentada, geoloca-
lizacion, Web en tiempo real, Internet de las cosas,...). La ICANN orga-
nismo internacional regulador de los sistemas de nombre de dominio
(DNS) ha aprobado recientemente el protocolo de seguridad DNSSEC
para asegurar una protecciéon mas completo de dichos sistemas ante
los posibles agujeros en su seguridad. Se describe el estado actual de la
ciberseguridad desde la perspectiva de organizaciones y empresas junto
con una descripcion de los organismos espafnoles con competencias en
ciberseguridad.

En la parte Il se describen los objetivos de la obra y una sintesis de
los contenidos realizados por los respectivos autores de sus diferentes
capitulos asi como los retos, amenazas y oportunidades que plantea la
ciberseguridad.

Palabras clave: Ciberespacio, Ciberguerra, Ciberamenazas, Cibera-
taques, Ciberseguridad, Cibercrimen-Ciberdelito, Ciberespionaje, Com-
putacién en Nube, ICANN, DNS, DNSSEC.
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ABSTRACT

This overview examines the state of the art of cyber security and the
concept of cyber war in cyberspace as the fifth domain of war with the
land, sea, air and space. Describes the new model of cloud computing
cornerstone of the new technological infrastructure of this decade and
most disruptive technologies of today’s cyber threats impact and conse-
quently in cyber defense (augmented reality, geolocation, real-time Web,
Internet of things The ICANN regulatory international organization of the
domain name system (DNS) has recently approved the security proto-
col DNSSEC to ensure more complete protection complete of the above
mentioned systems before the possible holes in his safety. Describes
the current state of cyber security from the perspective of organizations
and companies along with a description of the Spanish institutions with
competence in cyber security.

Part Il describes the objectives of the work and a summary of the
contents made by the various authors of different chapters and the cha-
llenges, threats and opportunities posed by cyber-security.

Keywords: Cyberspace, Ciberwar-CyberWarfare, Cyber Threats, Cy-
ber Attacks, Cyber Security, Cyber Crime, Cyber Espionage, Cloud Com-
puting, ICANN, DNS, DNSSEC

| PARTE. La Ciberseguridad en la Defensa Nacional

INTRODUCION A LA CIBERGUERRA (Cyberwar - Cyberwarfare)

«Cyberwar. The thread from the Internet», la portada y «Cyberwar»
el titulo de la editorial del primer numero del mes de julio de 2010 (1) de
la prestigiosa revista britanica The Economist, esta revista de referen-
cia mundial en economia y en los negocios queria destacar que era el
momento de que los paises comienzan a dialogar sobre el control de las
armas cibernéticas en Internet.

El editorial (2) comienza analizando como a través de la historia las
nuevas tecnologias han revolucionado la guerra, a veces abruptamen-

(1) The Economist. Volume 396 number 8689, July 39-9th 2010.
(2)La revista plantea el tema de la ciberguerra con un editorial (pp. 9-10) y un extenso
dossier (briefing cyberwar) «Guerra en el quinto dominio» (War in the fifth domain, pp.
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te, a veces so6lo gradualmente; pensemos en el carro de combate, en
la pélvora, el avidn, el radar o la fusidén nuclear. Igual que ha sucedido
con las Tecnologias de la Informaciéon. Las computadoras e Internet han
transformado la economia y han dado grandes ventajas a los ejércitos
occidentales tales como la capacidad de enviar aviones controlados re-
motamente para capturar inteligencia o atacar a objetivos. Sin embargo,
como reconoce The Economist la expansion de la tecnologia digital tiene
sus riesgos al exponer a los ejércitos y a la sociedad a los ciberataques
(ataques digitales). La amenaza es compleja, en multiples aspectos y
potencialmente muy peligrosa. Al igual que ha sucedido con el control
de las armas convencionales y nucleares, los paises occidentales deben
comenzar a pensar en el modo de reducir las amenazas de la ciberguerra
con el objetivo de intentar evitar los ataques antes de que sea demasia-
do tarde o afrontarlas con éxito si se realizan.

LA CIBERGUERRA EN LOS MEDIOS DE COMUNICACION

Las noticias de ciberataques a ciudadanos, organizaciones, empre-
sas Y, hasta, instalaciones criticas de paises como plantas de energia
quimica, centrales nucleares o fabricas de diferentes indoles se han vuel-
to habituales en los diferentes medios de comunicacion no solo escri-
tos, sino radio, television y, naturalmente, los medios electronicos de
Internet. Hemos hecho una breve recopilacion de noticias de actualidad
relativas a la ciberguerra y seguridad recogidas en la prensa espafola e
internacional de los Ultimos meses y que nos pueda servir de breve intro-
duccién a la actualidad del tema central de nuestra obra.

Noticias de actualidad

El Ejército de Brasil y la empresa espainola de seguridad Panda
Security juntos contra la ciberguerra (3)

«Panda Security firmoé un acuerdo a finales de octubre de 2010 con
el Ejército de Brasil para apoyar a la institucion en la profesionalizacion
de sus capacidades operacionales en la lucha contra el ciberterrorismo,

22-24) donde analiza mas detenidamente el ratén y el teclado de una computadora
como las posibles «armas cibernéticas» del mundo en que vivimos, sus amenazas y
los riesgos que conllevan.

(3) El Mundo, 4 de octubre de 2010, p. 36.
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los crimenes virtuales y su preparacién estratégica para potenciales in-
tervenciones en caso de guerra cibernética» (El Mundo 2010). El acuerdo
se ha realizado entre Panda Security y el Centro de Comunicaciones de
Guerra Electronica del Ejército de Brasil (CCOMGEX) y busca trabajar
conjuntamente en la formacion de primer nivel del personal del Ejército
asi como en la investigacioén cientifica y forense de los cibercrimenes tra-
tando de dar respuesta en menos de 24 horas a todos aquellos cédigos
daninos (maliciosos) que afecten fundamentalmente a Brasil.

Esta noticia salté a los medios de comunicacién espafnoles y brasile-
fnos pero cada dia abundaran las colaboraciones entre empresas fabri-
cantes y distribuidoras de soluciones de seguridad informatica y ejérci-
tos nacionales de diferentes paises.

Iran sufre un ataque informatico contra sus instalaciones
nucleares (4)

Cymerman (2010) en La Vanguardia, informa que Iran sufri6 el 27 de
septiembre de 2010, de confirmarse, el ataque cibernético mas grande
de la historia. Los sistemas de control de la central nuclear de Bushehr,
asi como de otras industrias, se vieron afectados por un virus de una po-
tencia sin precedentes, denominado Stuxnet. Los expertos consultados
afirman que el 60% de los ordenadores iranies se podrian haber visto
afectados, igual que el 20% en Indonesia y el 8% en India. El virus Stux-
net se convierte en agente durmiente y se puede accionar a distancia en
el momento que su creador lo desee sin que el usuario sea consciente.
Dada su complejidad sin precedentes es imposible que haya sido creado
por un hacker en solitario. Todo apunta a un equipo de profesionales que
han dispuesto de medios y dinero suficiente y al menos seis meses de
tiempo para prepararlo.

Los expertos consideran que el Stuxnet es el primer virus capaz de
penetrar en los sistemas automaticos de control de infraestructuras pu-
blicas como centrales eléctricas y nucleares, presas e industrias quimi-
cas. «La complejidad del programa es tal que los especialistas en se-
guridad informética que lo han examinado estan convencidos de que

(4)Angeles ESPINOSA, El Pais, 28 septiembre de 2010, p. 6. Ademas de El Pais, ese dia
practicamente toda la prensa nacional e internacional recogian la noticia: Financial
Times, «Online attack was aimed at nuclear work, says Teheran», p. 2; La Vanguardia,
«Iran sufre un masivo ataque informatico», pp. 8-9; ABC, El Mundo, etc. fueron otros
periddicos espafnoles que recogieron la noticia.
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no puede ser obra de un mero pirata informatico. La mayoria opina que
hay un Estado detras y que es el primer ejemplo de guerra cibernética»
(Espinosa 2010) (5).

Israel militariza la cibernética (6)

«En Israel se cree que el virus Stuxnet que ha atacado a las instala-
ciones nucleares iranies fue introducido por un especialista extranjero
que se limitd a usar una memoria tipo lapiz electronico USB que estaba
preparado para infectar la red irani» (Cymerman 2010). Probablemente
comenta Cymerman nunca se sabra de forma oficial y confirmada quien
ha lanzado el ataque cibernético —el mayor de la historia— contra las ins-
talaciones atdmicas iranies, pero lo que esta claro es que en muchas ca-
pitales occidentales se mira hacia la zona de Gelilot, al norte de Tel Aviy,
donde esté situada la gran unidad de inteligencia militar conocida por
sus iniciales Aman y que formada por cientos de soldados especializa-
dos en la guerra cibernética y que en la jerga de Aman se conoce como
«las guerras del siglo XXI». La Inteligencia israeli como ya estan haciendo
otras organizaciones internacionales comienza a reclutar a grandes ex-
pertos en informatica.

Sefiala Cymerman que los especialistas en ciberseguridad informa-
tica se aglutinan en torno a los sistemas estratégicos de Israel: el Minis-
terio de Defensa, las centrales nucleares de Dimona y Sorek, el Instituto
Biolégico de Nes Tsiona, las companias de electricidad y de agua, los
aeropuertos de Ben Gurion, de Sde Dov y de Eilat, y cientos de bases
militares del pais, por ejemplos, todas aquellas en las que estan almace-
nados misiles.

Ataques a las paginas Web de la SGAE y Cultura

A mediados de octubre de 2010, miles de internautas lanzaron desde
sus PC millones de ataques contra las webs de la Sociedad General de
Autores y Editores (SGAE), el Ministerio de Cultura y la patronal discografi-
ca Promusicae. Los convocantes, que protestaban contra el canon digital

(5) Angeles ESPINOSA, «Iran sufre un ataque informatico contra sus instalaciones nuclea-
res» en El Pals, 28 de septiembre de 2010, p. 6.

(6)Henrique CYMERMAN. «Israel militariza la cibernética» en La Vanguardia, 12 de oc-
tubre de 2010, p. 4. Cymerman es un destacado periodista y analista de temas de
Oriente Medio en medios de comunicacién espafoles y extranjeros, tanto escritos
como de television y radio.

—17 —



Introduccién. Estado del arte de la ciberseguridad

y la ley que perseguira a las paginas de descargas no autorizadas, consi-
guieron su objetivo de tirar abajo durante horas las webs atacadas y una
repercusion mediatica que pocas manifestaciones callejeras consiguen.

Los organizadores, el grupo de ciberactivistas Anonymous, que ac-
than en su mayor parte desde Estados Unidos, plantearon el ataque a
través de foros como 4chan y redes sociales, dentro de una campana
internacional contra las corporaciones que «coartan la creatividad» y la
politica de los «lobbies» de los derechos de autor y que le han llevado a
tumbar anteriormente las webs de asociaciones estadounidenses como
la cinematografica MPAA y la discografica RIA (Mufoz 2010) (7).

Anonymous es un grupo que ha protagonizado ataques cibernéticos
muy famosos. No tiene ningun lider, se organizan y deciden sus acciones
en foros como 4chan, y aunque se nutren de jovenes y adolescentes,
mayoritariamente en Estados Unidos, sus campafias son respaldadas
por internautas de todas las edades y de muchos paises. Saltaron a la
fama con el asalto a la Iglesia de Cienciologia, pero han protagonizado
otras sonadas campafas contra el Gobierno australiano, contra socieda-
des de gestion de derechos, discograficas y estudios.

Con independencia de considerar la figura de los autores como cibe-
ractivistas o0 como ciberdelincuentes, la consideracién mas importante en
nuestro caso es que organizaciones o asociaciones como Anonymous,
que en este caso estaba claro la intencion de su protesta, podrian eviden-
temente cometer delitos cibernéticos que podrian afectar al funcionamien-
to de sitios web comerciales o de organizaciones publicas o privadas.

Existe gran dificultad de oponerse a estos ataques, ya que pocos
servidores son capaces de aguantar simultaneamente un nimero masivo
de peticiones como los 300 millones que recibié la Web de la SGAE en
los tres dias que durd «el ataque».

La Unién Europea prueba sus defensas en un simulacro de
«ciberataque»

El 4 de noviembre de 2010, se realizé el primer ejercicio de simulacién
de un ciberataque llevado a cabo a nivel paneuropeo con el objetivo de
mejorar la seguridad comunitaria frente a los ataques a las redes electro-

(7)Ramén MUNOZ, 4 Ciberactivistas o ciberdelincuentes? En El Pais, 20 de octubre de
2010, pp. 30-31.
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nicas. El ejercicio llamado «Cyber Europe 2010» ha sido impulsado por
la Comisién Europea (CE) y pretendia hacer frente a piratas informaticos
en un intento simulado de paralizar en varios estados miembros de la UE
servicios en linea de importancia critica.

El ejercicio fue organizado por los paises de la Union Europea con el
apoyo de ENISA (8) (Agencia Europea de Seguridad de las Redes y de
la Informacioén) y del Centro Comun de la Investigacién (JCR) de la CE.
Neely Kroes, vicepresidenta de la Comisidén y responsable de la Agenda
Digital Europea, visité el centro de ataques del Reino Unido como acto
preparatorio del ejercicio. A esta visita asistieron también representantes
de informacién de los ministerios de comunicaciones, responsables de
la proteccién de infraestructuras de informacion esenciales, organismos
de gestidén de crisis, equipos de respuesta a incidentes de seguridad
informatica, responsables de seguridad de la informacién y servicios de
inteligencia en el campo de la seguridad.

El Centro de Control del Ejercicio se establecié en Atenas y asis-
tieron 50 personas como participantes activos, como observadores o
como directores del ejercicio. Adicionalmente intervinieron 80 personas
desplegadas por toda Europa que actuaban bajo las instrucciones de
los moderadores de Atenas y que a su vez podian contactar con otras
personas de los estados miembros de la UE. Estuvieron implicadas mas
de 70 organizaciones europeas en el desarrollo del ejercicio.

El ejercicio ha nacido con la idea de continuidad en el tiempo; de he-
cho y de modo anecddtico parece que el logo disefiado por ENISA para
el ejercicio sera la imagen de Cyber Europe y solo habra que cambiar en
cada ocasion que se realice el afo correspondiente.

¢, Cuales fueron los resultados de las pruebas? Las notas de prensa
publicadas por ENISA el dia 5 de noviembre hablan de que el ejercicio
concluyo con «éxito». El ejercicio consistié en exponerse a mas de 320
«incidentes» y tenia como objetivo fortalecer la ciberdefensa en Euro-
pa. El director ejecutivo de ENISA, Udo Helmbrecht, asegurd que es el
primer paso para fortalecer la ciberproteccién europea. Se trataba de
analizar la respuesta a los incidentes y aprender de los errores como
«lecciones aprendidas» de modo que los Estados miembros analicen e
implementen adecuadamente los resultados y mejoren los canales y pro-
cedimientos de comunicacion.

(8) www.enisa.europa.eu/publications/eqr
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En el andlisis de los datos, se informd que participaron mas de 150
expertos de 70 organismos publicos de la UE pertenecientes a 22 Es-
tados miembros y ocho paises como observadores. En el experimento
estuvieron implicados equipos de respuesta rapida informatica, ministe-
rios, autoridades reguladoras, etc. El miércoles 10 de noviembre se ha
hecho publico el informe final y un balance oficial.

En «el aire» del ejercicio subyacia la reciente aparicién del gusano
Stuxnet que se dirige a instalaciones industriales criticas y que a finales
de septiembre se detectd en varios paises, de modo especial en Iran. Es-
tos incidentes han aumentado los temores de una ciberguerra en la que
las bombas légicas seran programas daninos (maliciosos) que buscaran
paralizar o destruir las conexiones y las infraestructuras criticas de un
pais anulando sus sistemas informaticos.

Piratean la pagina Web de la Marina Britanica

El Mundo (9) que a su vez cita fuentes de la BBC (10) britanica publi-
caba, en su numero de 8 de noviembre de 2010, la suspension temporal
de la pagina de Internet de la Marina Britanica, después de que fuera ob-
jeto de un ataque de piratas informaticos, segun el Ministerio de Defensa
britanico. Un mensaje publicado en la pagina de Internet informaba de
una situacion anormal (11).

Segun informé la BBC el ataque fue realizado por un ‘hacker’ conoci-
do como TinKode mediante el método Inyeccién SQL(12), un tipo de ata-
que que introduce cédigo SQL (13) dentro de otro cddigo SQL para alte-

9)[en linea] www.elmundo.es/elmundo/2010/11/08/navegante/1289231632.htm. El ti-
tular del peridédico El Mundo era: «'Piratean” la pagina Web de la Marina Britanica».

(10)[en linea] www.bbc.co.uk/news/technology-11711478. El titular de la BBC publicado
el 8 de noviembre de 2010 en su edicion electronica era: «The Royal Navy’s website
has been hacked by a suspected Romanian hacker known as TinKode». Tanto E/
Mundo como la BBC informaron que el ataque realizado a la pagina Web de la Royal
Navy se produjo el 5 de noviembre de 2010 y el citado hacker utilizé un método de
ataque conocido como «SQL injection». El hecho fue confirmado por una portavoz
de la Marina Britanica.

(11) «El mensaje original era:»Unfortunately the Royal Navy website is currently undergo-
ing essential maintenance. Please visit again soon!».

(12)Inyecciéon SQL es un agujero de vulnerabilidad informatica de programas escritos
en el lenguaje de programacion SQL y que se produce durante la validacion de las
entradas a la base de datos de una aplicacion.

(13) SQL, lenguaje estandar de desarrollo de software para bases de datos.
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rar su funcionamiento. El acceso a la Web se produjo el 5 de noviembre y
aunqgue la web no se vio comprometida, como medida de precaucion se
suspendié temporalmente la pagina web de la Marina Real, entre otros
motivos porque el hacker capturd informacioén que habia conseguido.

LA CIBERGUERRA EN EL SIGLO XXY LA ACTUAL Y FUTURA
EN EL ACTUAL SIGLO XXI

A lo largo del libro en varios lugares y en especial en el Capitulo 4
donde se trata la situacion de la ciberseguridad en el ambito internacio-
nal y en la OTAN se recogen situaciones que algunos especialistas como
Jeffrey Carr (2010) y Richard Clarke (2010) junto al ya citado informe de
The Economist recogen como actos de ciberguerra (cyber warfare).

Carr analiza y a lo largo de su obra detalla en profundidad los casos
de ciberguerra de los siglos XX y XXI, destacando los siguientes: China,
Israel, Rusia (engloba en este apartado los casos de la Segunda Gue-
rra Rusia-Chechenia del periodo 1997-2001; la ciberguerra de Estonia
(2007) y la Guerra Rusia-Georgia (2008)), Iran y Corea del Norte.

Economist refleja como Estados Unidos esta preparandose para la
Ciberguerra y como el Presidente Obama ha declarado la infraestruc-
tura digital de América sea «un activo estratégico nacional» y nombro
a Howard Schmidt, antiguo jefe de seguridad de Microsoft, como su
zar de ciberseguridad y posteriormente creé el Cyber Command (Cy-
bercom) y nombré director al General Keith Alexander, director de la
Agencia Nacional de Seguridad (NSA) con un mandato claro «conducir
las operaciones de amplio espectro para defender las redes militares de
Estados Unidos y los ataques si fuera necesario a los sistemas de otros
paises».

Richard Clarke, antiguo ejecutivo de contraterrorismo y ciberseguri-
dad en Estados Unidos, ha publicado este afio un libro de gran impacto
mediatico sobre la ciberguerra en el que prevé o se imagina un fallo ca-
tastrofico (breakdown) «en cuestion» de quince minutos. Se imagina que
los errores de los ordenadores llevaran a la caida de los sistemas de co-
rreo electrénico militar; las refinerias y los oleoductos explotaran, los sis-
temas de control de trafico aéreo se colapsaran; los trenes de pasajeros
y de carga y los metros descarrilaran; las redes eléctricas de los Estados
Unidos se caeran; las 6rbitas de los satélites quedaran fuera de control.
Y lo que es peor de todo, la identidad del atacante puede ser un misterio.
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Economist anticipa otro posible gran problema que se puede produ-
cir por la rotura de comunicaciones a nivel mundial. Aunque considera
que dicha rotura es muy dificil ocurra dado que los datos se envian en
Internet por multiples caminos y numerosas alternativas, si constata que
en algunos puntos la infraestructura digital global es fragil. Mas de las
nueve décimas partes del trafico de Internet son submarinas, viajan bajo
la superficie del mar a través de cables de fibra éptica y éstos son criti-
cos en algunos lugares fisicos, por ejemplo alrededor de Nueva York, el
Mar Rojo o el estrecho de Luzon en Filipinas. Otros peligros que detecta
The Economist son la fragilidad de algunos gobiernos en algunas partes
de Africa que pueden crear refugios para los cibercriminales.

Otro tema de gran impacto es la expansion y penetracion de la tele-
fonia mévil que traera nuevos medios de ataques cibernéticos. De igual
modo el informe también analiza el problema de las posibles vulnerabili-
dades de los servidores de nombres de dominio que comentaremos con
mas detalle en el siguiente apartado. La razén de su importancia reside
en que el trafico de Internet esta dirigido por 13 clusters (servidores raiz)
potencialmente vulnerables y que de hecho han recibido amenazas se-
rias, aunque por suerte ICANN el organismo internacional regulador de
los sistemas de nombres de dominio (DNS) ha resuelto practicamente el
problema con la implantacién de un nuevo estandar.

Por ultimo solo mencionar y resumir, dado que se estudiaran en pro-
fundidad en los siguientes capitulos, los componentes fundamentales
que son fundamentales para la evaluacién del complejo dominio del
ciberespacio: la ciberguerra, los ciberdelitos, las ciberamenazas, el ci-
bercrimen y el ciberespionaje. Sera necesario definir las ciberamenazas
que ayuden en la elaboracién de planes estratégicos de ciberseguridad
teniendo presente todos los términos anteriores.

CLOUD COMPUTING (LA COMPUTACION EN NUBE)
Y LAS INNOVACIONES DISRUPTIVAS: EL IMPACTO
EN LA CIBERSEGURIDAD

La Computacién en la Nube o Informatica en la Nube (Cloud Compu-
ting) se ha convertido en un nuevo paradigma tecnoldgico de gran im-
pacto social. La Nube (The Cloud) es el conjunto «infinito» de servidores
de informacion (computadores) desplegados en centros de datos, a lo
largo de todo el mundo donde se almacenan millones de aplicaciones
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Web y enormes cantidades de datos (big data), a disposicion de mi-
les de organizaciones y empresas, y cientos de miles de usuarios que
se descargan y ejecutan directamente los programas y aplicaciones de
software almacenados en dichos servidores tales como Google Maps,
Gmail, Facebook, Tuenti o Flickr. La Nube esta propiciando una nueva re-
volucion industrial soportada en las nuevas fabricas de «datos» (Centros
de Datos, Data Centers) y de «aplicaciones Web (Web Apps). Esta nueva
revoluciéon producird un gran cambio social, tecnolégico y econdémico,
pero al contrario que otras revoluciones sera «silenciosa» al igual que lo
ha sido la implantacion de Internet y la Web en la Sociedad.

Esta nueva arquitectura se denomina «informatica en la nube o en
nube» o «computacion en la nube o en nube» (cloud computing). Los
datos y las aplicaciones se reparten en nubes de maquinas, cientos de
miles de servidores de ordenadores pertenecientes a los gigantes de
Internet, Google, Microsoft, IBM, Dell, Oracle, Amazon,..., y poco a poco
a cientos de grandes empresas, universidades, administraciones, que
desean tener sus propios centros de datos a disposicion de sus emplea-
dos, investigadores, doctorandos, etc. (14).

No existe una definicion estandar aceptada universalmente; sin em-
bargo, existen organismos internacionales cuyos objetivos son la estan-
darizacion de Tecnologias de la Informacién y, en particular, de Cloud
Computing. Uno de estos organismos mas reconocido es el National
Institute of Standards and Technology (NIST) (15) y su Information Tech-
nology Laboratory, que define la computacién en nube (cloud computing)
(16) como:

El modelo de la nube, segun NIST, se compone de cinco caracte-
risticas esenciales, tres modelos de servicio y cuatro modelos de des-
pliegue. La nube en si misma, es un conjunto de hardware y software,
almacenamiento, servicios e interfaces que facilitan la entrada de la in-
formacion como un servicio. Los servicios de la nube incluyen el soft-

(14) Luis JOYANES. Icade, n° 76, enero-abril, 2009, pp. 95-111.

(15)EI NIST es una Agencia del Departamento de Comercio de los Estados Unidos. Den-
tro del NIST, el Computer Security Resource Center (CSRC) se encarga de los es-
tandares de las Tecnologias de la Informacion y, en concreto, de Cloud Computing.

(16) En octubre de 2009, Peter Mell y Tim Grance, investigadores del NIST publicaron la
norma (draft) de la definicién de cloud computing y una guia del mismo, realizada en
colaboracion con la industria y el gobierno y titulada: «Effectively and Securely Using
the Cloud Computing Paradigm» y que puede ser descargada en el sitio oficial del
NIST: http://crsc.nist.gov/groups/SN/cloud-computing/cloud-computing-v25.ppt.
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ware, infraestructura y almacenamiento en Internet, bien como compo-
nentes independientes o como una plataforma completa —basada en la
demanda del usuario.

El NIST en el documento antes comentado ademas de dar la defini-
cién de la Nube, define los modelos de entrega y despliegue de servi-
cios en la Nube mas usuales que se ofrecen a los clientes y usuarios de
la nube (organizaciones, empresas y usuarios) son: PaaS (Platform as
a Service), plataforma como servicio, laaS (Infrastructure as a Service),
infraestructura como servicio y SaaS (Software as a Service), software
como servicio. Por otra parte los modelos de despliegue que se pue-
den implementar en las organizaciones y empresas son: nube privada,
nube comunitaria, nube publica y nube hibrida, aunque el modelo de
nube comunitaria que propone el NIST no ha sido muy aceptado por la
industria informatica y los tres modelos mas aceptados en la bibliografia
técnica, proveedores, organizaciones y empresas son: privada, publica e
hibrida, taxonomia que también nosotros proponemos.

Las tecnologias del futuro

La Nube ha sido posible gracias a tecnologias de virtualizacion, los
modernos centros de datos con millares de servidores, las tecnologias
de banda ancha y de gran velocidad de transferencia de datos para po-
der realizar las conexiones entre ordenadores a cifras nunca vistas, la
proliferaciéon de dispositivos de todo tipo con acceso a Internet, desde
PCs de escritorio hasta netbooks, teléfonos inteligentes, tabletas elec-
trénicas como iPad o libros electréonicos como los lectores de libros elec-
trénicos (ebook), etc. y, naturalmente, todas las tecnologias de la Web
2.0y la Web Semantica que han traido la proliferacion y asentamiento de
los Social Media (Medios Sociales) en forma de blogs, wikis, redes socia-
les, podcast, mashups, etc. que han facilitado la colaboracién, participa-
cién e interaccion de los usuarios individuales y de las organizaciones y
empresas, en un ejercicio universal de la Inteligencia Colectiva de los
cientos de millones que hoy dia se conectan a diario a la Web.

A todas estas tecnologias hay que anadir las disruptivas que han ido
naciendo con la década y hoy dia ya ofrecen numerosas aplicaciones in-
novadoras y que se iran extendiendo por la sociedad y que como hemos
comentado ya traeran infinidad de ventajas a todo tipo a organizaciones
y empresas, pero sera necesario un estudio tranquilo y profundo de /as
amenazas que traeran consigo también a la ciberseguridad y en particular
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a la proteccion de datos y privacidad de las personas, organizaciones y
empresas. Queda fuera de los objetivos de esta obra el analisis en pro-
fundidad de estas tecnologias pero si queremos dejar constancia de ellas
con vistas a un analisis posterior y que deberan, sin lugar a dudas, ser
tenidas en cuenta en futuras estrategias de ciberseguridad por las posi-
bles amenazas que conllevaran ya que como innovaciones tecnolégicas
y muy avanzadas que son atraeran a los cibercriminales y terroristas, en
su caso, para aprovechar en su beneficio estas grandes aportaciones
tecnolégicas. Las tecnologias de mayor impacto son:

e La Web en tiempo real (busqueda de informacién en redes so-
ciales y microblogs como Facebook o Twitter que proporcionan
datos de acontecimientos de todo tipo que se estan produciendo
en cualquier parte del mundo y en el momento que realizamos la
busqueda).

® Geolocalizacion. Gracias a los sistemas GPS instalados en los te-
Iéfonos inteligentes y a la conexién a redes inaldmbricas o méviles
3G y las futuras 4G, se pueden asociar las coordenadas geogra-
ficas del lugar donde se encuentra el usuario de un teléfono para
mostrar en la pantalla del dispositivo todo tipo de informacion so-
bre restaurantes, hoteles, espectaculos, etc., de lugares préximos
a la posicion geografica incluso sefalando distancias kilométricas a
esos lugares (Ver sitios Web como Foursquare. Gowella,..).

¢ Realidad Aumentada. Mezclar la realidad con la virtualidad de
modo que el usuario pueda, p.e., asociar la fotografia de un mo-
numento a su historia, sus datos turisticos o econdémicos de modo
que pueda servir para tomar decisiones tanto de ocio como para
negocios, gestién del conocimiento de las organizaciones, etc.
(Googles de Google, Layar, Places de Facebook, Lugares de An-
droid, etc.).

¢ Internet de las cosas. Cada dia aumenta el numero de dispositi-
vos de todo tipo que proporcionan acceso a Internet. Las «cosas»
que permiten y van a permitir estos accesos ira aumentando con
el tiempo. Ahora ya tenemos videoconsolas, automoviles, trenes,
aviones, sensores, aparatos de television,... y pronto el acceso se
realizara desde los electrodomésticos o desde «cosas» cada vez
mas diversas.

Las tecnologias anteriores seran posibles por nuevas tendencias re-
levantes que nos traera el futuro cercano y que sintetizamos centrando-
nos en aquellas que mas afectaran al nuevo cambio social que nos traera
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la nueva revolucioén industrial de los centros de datos (las fabricas de
datos) y la computacioén en nube, y que resumiremos en las siguientes:

La difusion masiva que se esta produciendo de la computacion en
nube unido a la creciente implantacion de las tecnologias anteriormen-
te citadas y otras muchas, estan trayendo grandes beneficios a orga-
nizaciones y empresas de toda indole, pero a la vez estan produciendo
grandes problemas de seguridad y de proteccion de datos y privacidad
que sera preciso afrontar. Algunos informes rigurosos de empresas del
sector de la seguridad informatica consideran que a las grandes venta-
jas que traen consigo podran traer grandes riesgos y amenazas contra
la ciberseguridad, simplemente porque su facilidad de uso puede traer
consigo la difusién de todo tipo de virus y amenazas de muy diversa
indole.

Algunas amenazas (actuales y futuras)

La valoracion de las amenazas actuales y futuras es una parte impor-
tante de la evaluacion de las prioridades a tener en cuenta en las crecien-
tes medidas de seguridad. Sera preciso tener presente la prevencion,
deteccion, respuesta, mitigacién y recuperacion junto con la coopera-
cion internacional en su caso. Describiremos brevemente algunas de las
amenazas que se han hecho mas «populares» en los ultimos tiempos por
las repercusiones e impacto que han tenido en aquellos lugares y equi-
pos donde se han producido.

Stuxnet

Es un programa de software dafino (malicioso) del tipo troyano muy
avanzado, que aprovecha la vulnerabilidad MS10-0466 de los sistemas
operativos Windows CC, empleados en los sistemas SCADA (Super-
visory Control and Data Acquisition) fabricados por Siemens y que se
utiliza en infraestructuras criticas tales como el control de oleoductos,
plataformas petroleras, centrales eléctricas, centrales nucleares y otras
instalaciones industriales con el objetivo de sabotearlos. Se piensa que
una vez dentro de una planta podria reprogramar las centrifugadoras
para hacerlas fallar sin que se detectara.

Stuxnet es un virus muy sofisticado que utiliza técnicas de rootkit
para instalarse en el sistema operativo. El troyano queda camuflado y
latente en el equipo infectado hasta que su autor decide activarlo.
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Se detecto6 el mes de junio de 2010 por una compania de seguridad
informatica de Bielorrusia, VirusBlokAda que lo descubrié en unos or-
denadores pertenecientes a un cliente en Iran. Entonces se pens6 que
se trataba de un programa dafino disefiado para robar procesos de fa-
bricacion o bocetos de productos; sin embargo después del ataque de
septiembre se piensa que ha sido creado para sabotajes de infraestruc-
turas criticas de las naciones. Este tipo de troyanos no van destinados a
la infeccion masiva de ordenadores domésticos sino que esta pensado
para atacar a infraestructuras criticas o incluso sabotajes industriales,
donde puede aumentar o disminuir el caudal de un oleoducto o dafiar a
una central nuclear. Dado que va dirigido contra infraestructuras criticas
que no utilizan Internet, se supone que el troyano se introdujo en los or-
denadores a través de lapices de memoria tipo USB y luego se multiplica
a si mismo, pasando de un ordenador a otro, instala programas troyanos
de espionaje para recoger informacion y puede danar tanto sitios web
como sistemas operativos.

Segun Eugene Kaspersky (17), fundador de la compania de seguri-
dad informatica que lleva su nombre y que fue la primera en detectar la
amenaza, «durante décadas hemos visto ataques de cibervandalos y ci-
berdelincuentes; acabamos de entrar en la era del ciberterrorismo». Por
su precision, continua Kaspersky, «Stuxnet no puede haber sido creado
por ningun grupo de hackers, solo algunos estados tienen recursos para
montar una operacion semejante».

DDoS

Los ataques DDoS (Distributed Denial of Service) son una forma rela-
tivamente sencilla y efectiva de hacer caer a una Web. Las acciones se
pueden realizar de forma voluntaria siguiendo las instrucciones dadas
para iniciar el ataque a una hora sefialada en una convocatoria mediante
foros en la Red o utilizando redes de ordenadores previamente infecta-
dos por virus (botnet) de forma que los usuarios ni siquiera son conscien-
tes de que participan.

Los ataques DDoS no siempre tienen un trasunto ideologico. Cada
vez mas responden a puras extorsiones. Se estan trasladando a Internet
los mismos esquemas que empleaba la mafia en el mundo fisico.

(17)Declaraciones en La Vanguardia, suplemento Dinero, seccion de Tecnologia, Norber-
to Gallego, p. 16, 10 de octubre de 2010.
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Botnets

Los botnets (robots de la Red) son redes de ordenadores zombis.
Las redes han aumentado de modo exponencial, segun informes de la
Fundacién Shadowserver y se emplean para realizar ataques, envios
masivos de correo basura y espionaje contra empresas. Un botnet se
crea infectando ordenadores sin que sus propietarios lo sepan. Cada
maquina reclutada por el virus se pone en contacto sigilosamente con el
cibercriminal a la espera de sus 6rdenes.

Los ciberdelincuentes bien, de modo aislado, o en una organizacion,
construyen sus botnets y los venden o alquilan a empresas que desean
mandar correo basura, bombardear o espiar a otras empresas, o robar
datos bancarios. El virus puede enviarse por correo electrénico aunque
lo habitual es ponerlo en paginas web, fundamentalmente que tengan
muchas visitas. Una vez dentro del ordenador, el virus descargara un
programa y lo instalara, es el bot, el lazo entre el ordenador infectado y la
net, la red que permite su control remoto.

Los botnets se usan mayoritariamente para el envio masivo de correo
basura y virus, el bombardeo contra empresas y el espionaje, sea de
empresas o de la informacion bancaria de los duefios de los ordenado-
res infectados. Otro método empleado por los creadores de los botnets,
es el caso del fraude publicitario. El fraude consiste en crear una pagina
cualquiera, poner en ella algunos anuncios legales y hacer que todos los
ordenadores de la botnet los visiten. A efectos practicos en las estadis-
ticas se vera que los clics provienen de cientos o miles de direcciones
IP diferentes, repartidas por todo el mundo y por tanto parecera que son
usuarios legitimos y no una estafa, de esta forma el anunciante debera
pagar el porcentaje convenido.

Zeus

Zeus es un virus de tipo botnet (troyano) que se propaga por los na-
vegadores, tanto Explorer como Firefox. El malware recopila informacion
del usuario y contrasefas de internet y redes sociales, utilizandolas para
suplantar la identidad y realizar robo de datos bancarios, datos de tar-
jetas de crédito o enviar spam. Miles de empresas de todo el mundo
han caido en esta pandemia digital. Ademas a primeros de noviembre
de 2010 se ha detectado que el virus Zeus ha afectado a dispositivos
moviles.
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Uno de los grandes peligros es que el ataque Zeus ha conseguido
propagarse por las redes sociales hasta obtener 10 millones de ddlares
de un banco en sélo 24 horas introduciendo malware en el ordenador
personal del tesorero a través de una web infantil a la que accedié su
hijo, conté a Cinco Dias (18), Pilar Santamaria, directora de Desarrollo
de Negocio y Ciberseguridad para la region Mediterraneo de Cisco, el
gigante estadounidense de las comunicaciones Cisco.

Amenazas futuras

De acuerdo a un informe reciente de Cisco que comentaremos pos-
teriormente, destaquemos ahora que en opinién de esta multinacional de
las comunicaciones el futuro de las amenazas se centran en dos gran-
des areas: ingenieria social (manipulacién de formularios, llamadas no
solicitadas, mensajes,...) y ataques multivectoriales donde se combinan
diferentes tipos de soporte (correo electronico, mensajes en blogs, redes
sociales, wikis,...., voz, video, audio, etc.).

EL CIBERESPACIO, EL QUINTO DOMINIO DE LA GUERRA

El Diccionario de la Real Academia Espanola (DRAE) en su 222 edicién
define Ciberespacio, Unica acepcion, como el «Ambito artificial creado
por medios informaticos». En realidad, entendemos que la RAE se esta
refiriendo a un entorno no fisico creado por un equipo informatico con
el objetivo de interoperar en una Red. El mayor ambito del ciberespacio
es Internet.

El término fue utilizado por primera vez en la obra Neuromante del
escritor norteamericano William Gibson y publicada en el emblematico
1984 que presagia Orwell. También podriamos definir el ciberespacio
desde su perspectiva original como un conjunto o realidad virtual donde
se agrupan usuarios, paginas web, chat y demas servicios de Internet
ademas de otras redes. Otro nombre influyente en la definicion e his-
toria posterior del ciberespacio es John Perry Barlow, autor del famoso
Manifiesto «La declaracion del Ciberespacio» que se convirtié desde su
aparicion en referencia obligada al tratar el término y su impacto social.
Barlow, declaraba el ciberespacio entre diferentes acepciones: «Alucina-

(18) Declaraciones de Pilar Santamaria, Directora de Desarrollo de Negocio y Cibersegu-
ridad de Cisco Mediterraneo, en un articulo de Manuel G. Pascual, en Cinco Dias, 10
de noviembre de 2010, p.14.
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cién sensual», «Espacio virtual de interacciéon» o «el nuevo hogar de la
Mente». Sin embargo, la definicion mas sencilla y practica dada en los
nacimientos del concepto es «Un espacio virtual de interaccion» o de un
modo simple: «Aquel espacio donde sucede una conversacion telefo-
nica». Hoy podriamos extender esta definicidon a: «El espacio donde se
navega por Internet, se realizan conversaciones por Skype o en las redes
sociales, o estamos cuando consultamos el correo electrénico, chatea-
mos o visitamos un periédico digital».

Existen numerosas definiciones de ciberespacio. Desde la mas simple y
ya vieja e histérica «es aquel espacio donde sucede una conversacion tele-
fénica», hasta una mas practica y actual «El espacio o realidad virtual don-
de se agrupan usuarios, paginas web, chat, redes sociales, blogs,... y de-
mas servicios de la Web y de Internet». En cualquier caso y relativo al tema
central de esta obra, «el ciberespacio es el nuevo campo donde pasamos
gran parte de nuestras vidas los mas de 1.000 millones de habitantes que
hoy dia tenemos acceso a Internet»; este campo, es un gran campo social
donde disfrutar, trabajar, pensar, vivir,..., pero también es un nuevo campo
de batalla, debido a los riesgos y amenazas que su uso masivo plantea.

El ciberespacio fue declarado por The Economist (19) como el quinto
dominio después de la tierra, el mar, el aire y el espacio. El presidente
de Estados Unidos, Barack Obama, ha declarado que la infraestructura
digital de América debe ser declarada «un activo nacional estratégico» y
para conseguir ese objetivo nombré a Howard Schmidt, antiguo director
de seguridad de Microsoft, como su zar de la ciberseguridad. En mayo
de 2010 el Pentagono establecié su nuevo Cyber Command (Cybercom)
nombro director del mismo al general Keith Alexander, director de la Na-
tional Security Agency (NSA), habiendo quedado activado Cybercom en el
pasado mes de octubre. Su mandato le obliga a conducir las operaciones
de un amplio espectro para defender las redes militares estadounidenses
y dirigir y realizar los ataques que fueran necesarios contra otros paises.

La defensa del nuevo dominio. La ciberestrategia del Pentagono

Apoyandose en las estrategias marcadas al principio del mandato del
Presidente Obama entre el afo 2009 y 2010, William J. Lynn 11l (20), U. S,
Deputy Secretary of Defensa, ha publicado un articulo en la prestigiosa

(19) The Economist, op. Cit., p. 22.
(20)William J, Lyns. Foreign Affairs, vol. 89, n° 5, septiembre/octubre de 2010, pp. 97
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revista Foreign Affairs, donde expone los cinco principios basicos de la
estrategia de la guerra del futuro:

e E| ciberespacio debe ser reconocido como un territorio de dominio
igual que la tierra, mar y aire en lo relativo a la guerra.

e Cualquier posicién defensiva debe ir «mas alla» del mero manteni-
miento del ciberespacio «limpio de enemigos» para incluir operacio-
nes sofisticadas y precisas que permitan una reaccion inmediata.

e | a defensa del ciberespacio (ciberespacial) debe ir mas alla del
mundo de las redes militares —dominios.mil y.gov. del Departamen-
to de Defensa, para llegar hasta las redes comerciales (dominios.
com,.net,.info,.edu, etc.) y que deben estar subordinados al con-
cepto de Seguridad Nacional.

¢ La estrategia de la Defensa Ciberespacial debe realizarse con los
aliados internacionales para una politica efectiva de «alerta com-
partida» ante las amenazas mediante establecimiento de ciberde-
fensas con paises aliados.

¢ E| Departamento de Defensa debe contribuir al mantener e incre-
mentar el dominio tecnologico de Estados Unidos y mejorar el pro-
ceso de adquisiciones y mantenerse al dia con la agilidad que evo-
luciona la industria de las Tecnologias de la Informacion.

Estrategias de la ciberguerra en otros paises

Numerosos paises estan estableciendo politicas de ciberseguridad.
Asi Gran Bretana ha creado el GCHQ, un centro de operaciones equiva-
lente de la NSA (National Security Agency) estadounidense. lan Lobban,
director del GCQH en un discurso pronunciado el 26 de octubre de 2010
pronuncio las siguientes palabras: «Los paises ya estan usando técnicas
de guerra cibernética para atacarse entre si y necesitan estar alerta en
todo momento para proteger los sistemas informaticos. El ciberespacio
se disputa cada dia, cada hora, cada minuto, cada segundo. La expan-
sion del ciberespionaje ha elevado el riesgo de interrupcién de infraes-
tructuras como estaciones eléctricas y servicios financieros. La amenaza
es real y creible». Lobban en este discurso planteaba la existencia real de
peligros en el ciberespacio.

China piensa en las guerras de la segunda mitad del siglo XXI. Mu-
chos otros paises estan organizandose para la ciberguerra; entre ellos,
Rusia, Israel, Corea del Norte, etc. El ciberespacio, ciertamente, formara
parte de cualquier guerra que se produzca en el futuro.
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The Economist, plantea que los datos actuales se envian por nume-
rosas rutas, pero la infraestructura digital global todavia es muy fragil.
Mas de las nueve décimas partes del trafico de Internet viaja por cables
de fibra Optica debajo del mar y éstos pueden ser saboteados alrededor
de Nueva York, el Mar Rojo o el estrecho de Luzén en las islas Filipi-
nas. El trafico de Internet esta dirigido por 13 clusters de servidores de
nombres de dominio, potencialmente vulnerables. Otros peligros pueden
darse en las conexiones de cables de fibra dptica a través de paises de
Africa o de Asia. La masiva penetracién del internet mévil est4 creando
nuevos medios de ataques.

Los bancos y grandes companias no les gusta admitir cuantos da-
tos pierden diariamente, pero es una realidad palpable. En 2008 segun
fuentes de Economist, solo la operadora de teléfonos Verizon de EEUU
reconocia la pérdida de 285 millones de registros de datos personales,
incluyendo detalles de tarjetas de crédito y de cuentas bancarias. Cerca
de las nueve décimas partes de los 140.000 millones de correos electro-
nicos que se envian a diario son spam; de estos el 16% contienen ata-
ques de «phishing», fraudes bancarios, segun la empresa de seguridad
Symantec.

El malware es utilizado normalmente para robar contrasefias y otros
datos, o abrir una puerta trasera «back door» a una computadora de
modo que puedan ser tomados por otros externos. Tales maquinas
«zombie» se pueden conectar a millares, sino millones de otros orde-
nadores alrededor del mundo para crear un «botnet». La estimacion del
numero de ordenadores infectados puede superar los 100 millones (21).
Los botnets se utilizan para enviar spam, difundir malware o lanzar ata-
ques distribuidos de denegacion de servicios (DDoS).

El ciberespionaje es el desastre mas grande de la inteligencia desde la
pérdida de los secretos nucleares a finales de la década de los 40, segun
comenta Jim Lewis del Centre for Strategic and International Studies, un
think-tank con sede en Washington, DC, segun cuenta The Economist.
El siguiente paso tras penetrar en las redes para robar datos es disrupt o
manipularlos. Si la informacion militar clave puede ser atacada, podran
ser inutilizados misiles balisticos. Los atacantes pueden preferir ir a por

(21)Consultar el mapa de direcciones IP infectadas en: team-cymru.org y telegeography.
com. Segun este mapa, en la fecha de 29 de junio de 2010, las regiones mas infec-
tadas serian el Este de Estados Unidos, Centroamérica y zona oriental de Brasil,
Europa y Sudeste asiatico junto con Japén y Corea.
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informacién de logistica militar no clasificada o incluso infraestructuras
civiles. Una pérdida de confidencialidad en transferencia electrénica de
datos financieros puede producir desastres econdmicos. Un desastre
podria ser un ataque a las redes eléctricas. Sin electricidad y otros ser-
vicios criticos, los sistemas de comunicaciones, los cajeros automaticos
dejarian de funcionar. Una pérdida de energia durante unos pocos dias,
puede producir dafios econdmicos en cascada impredecibles.

Los expertos no se ponen de acuerdo sobre las vulnerabilidades de
los sistemas que funcionan en las plantas industriales conocidos como
supervisory control and data acquisition (SCADA). Cada vez mas estas
infraestructuras se estan conectando a Internet elevando el riesgo de
ataques remotos y los programas SCADA de las redes se vuelven mas
vulnerables a los ciberataques (22).

La OTAN ha sido consciente del riesgo de las ciberamenazas y cred
un nuevo «concepto estratégico» que se adoptara a finales de este afo
(28). Para ello un panel de expertos liderado por Madeleine Albright, anti-
gua Secretaria de Estado de Estados Unidos, realizé un informe en mayo
de 2010 en el que consideraba que los ciberataques estaban entre las
tres amenazas mas probables a la Alianza. El siguiente ataque significa-
tivo bien puede ser la rotura de un cable de fibra éptica y puede ser lo
bastante serio como para merecer una respuesta bajo las previsiones de
defensa mutua contempladas en el articulo 5 (del Tratado de Washington).

El General Alexander planted la posible necesidad de la militariza-
cién del ciberespacio para proteger el derecho a la privacidad de los
americanos. El Cibercomando protege solo al dominio militar «.mil». El
domino de gobierno «.gov» y el de infraestructuras corporativas como
los «.com» son responsabilidad respectivamente del Departamento de
Homeland Security y de las empresas privadas con apoyo de Cybercom.
Las ciberarmas se pueden utilizar principalmente como adjuntas o com-
plementarias de las armas convencionales en el teatro de operaciones.
El ciberataque se puede utilizar como un arma militar pero hormalmente
estara limitada en tiempo y efecto aunque si se utilizan como armas de
espionaje el tiempo no importa y los resultados pueden esperar.

(22) Sin duda el exhaustivo informe de The Economist era premonitorio y avisaba de los
riesgos de los sistemas SCADA, como asi fue en los ataques sufridos a finales de
septiembre, por el virus Stuxnet, especialmente en Iran.

(23)La OTAN en la Cumbre de Lisboa celebrada el 20 de noviembre de 2010 aprobd la
estrategia de ciberseguridad.
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La disuasion en la ciberguerra es mas incierta que en el caso de la
estrategia nuclear, ya que en este tipo de guerra no hay destruccion mu-
tua asegurada y la linea divisoria entre la delincuencia y la guerra es
borrosay por ende, la identificacion de los computadores atacantes y 16-
gicamente, mucho menos, las pulsaciones de los dedos en los teclados,
como atribucién del posible delito. Economist concluye que las ciberar-
mas pueden ser mas efectivas en manos de los grandes estados aunque
también pueden ser de gran utilidad para los terroristas.

LA ACTUAL SEGURIDAD EN INTERNET. DOMINIOS INFECTADOS
Y EL NUEVO PROTOCOLO DE SEGURIDAD DNSSEC DE ICANN

La seguridad en Internet ha estado en un grave riesgo en los ultimos
afos debido a los riesgos existentes en el sistema legal de registro de
nombres de dominio, DNS que llegé a producir infecciones masivas de
direcciones de sitios Web. El «agujero de seguridad» parece que se ha
resuelto gracias a la investigacion de ICANN, el organismo internacional
regulador de los nombres de dominio, y el posterior disefo, construccion
e implantacion del protocolo de seguridad DNSSEC.

Dominios infectados (estadisticas)

La compania de seguridad McAfee ha publicado a finales de octubre
su ultimo informe sobre los dominios mas peligrosos de la Red. En este
informe ha realizado un andlisis exhaustivo de mas de 27 millones de
sitios Web comprobando si existian amenazas de tipo malware o spam,
afiliaciones sospechosas o pop ups agresivos. McAfee ha utilizado la
tecnologia Trustedforce centrada en la proteccién de datos y que retne
mas de 150 sensores localizados en 120 paises. Como resultados mas
significativos del informe, destaca que la lista de los 5 dominios mas
peligrosos son:

.com (31,3%)
.info (30.7%)
.vn (Vietnam)
.cm (Camerun)
.am (Armenia)

oM~

Los resultados destacan que el dominio.com, el mas utilizado en In-
ternet es, a su vez, el dominio de mayor riesgo, lo que confirma la ten-
dencia de los hackers de centrarse en los soportes y plataformas mas
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masivos. El informe también destaca que el riesgo en la Red ha aumen-
tado desde el afio pasado y los cibercriminales son mas rapidos en ata-
car a sus victimas y cambian de tacticas con gran frecuencia para no ser
descubiertos.

El ICANN y el sistema de nombres de domino (DNS). El caso
del envenenamiento masivo de direcciones

ICANN es una asociacién sin animo de lucro fundada en 1998 cuyo
objetivo es asegurar que Internet sea segura, estable e interoperati-
va. Esta asociacion promueve la competencia y desarrolla politicas de
identificadores Unicos de Internet. ICANN no controla el contenido de
Internet, no puede detener el correo basura y no gestiona los acce-
sos a Internet pero gracias al sistema de nombres de dominio (DNS)
Internet puede evolucionar y evoluciona a la velocidad que lo hace
actualmente. El sistema de nombres de dominio asocia una direccién
URL (nombre) con una direccién IP (una serie de numeros), es decir,
un nombre o0 un numero han de ser unicos. La direccién de Internet del
sitio web de ICANN (www.icann.org) equivale a 192.0.34.163, o de otra
forma las direcciones IP son las que utilizan los ordenadores, mientras
los nombres de dominio son los que utilizan los usuarios. Eso signi-
fica que igual que no puede haber dos nombres de dominio iguales
tampoco puede haber dos direcciones IP iguales. ICANN se encarga
de la gestidon de las direcciones IP evitando que se puedan producir
repeticiones.

Surgieron problemas de envenenamiento masivo en el trafico de di-
recciones IP (24) que consistié en que los hackers o piratas informaticos
«secuestraron» el Sistema de Nombres de Dominio DNS aprovechan-
do un error en el sistema de asignacion de direcciones de Internet y
eso permitia redireccionar el trafico de Internet a sitios falsos con lo que
podian «robar» datos tales como nimeros de cuentas bancarias, datos
privados o contrasefias personales. Hace un tiempo se detectaron vul-
nerabilidades en el sistema DNS que permiten que un atacante fuerce el
proceso de buscar una persona o buscar un sitio en Internet utilizando

(24) Dan Kaminsky es un informatico estadounidense que descubrié por casualidad un
error en el sistema de asignacion de direcciones de Internet y que suponia un fallo en
la Red. Este no era un fallo local sino que suponia un gran envenenamiento de la Red
ya que aparecié un agujero en la libreta de direcciones de Internet y por consiguiente
se podia redireccionar el trafico de Internet a sitios falsos.
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su nombre. El objetivo del ataque es tomar el control de la sesién para,
por ejemplo, enviar al usuario al propio sitio web fraudulento del atacan-
te, con el fin de obtener los datos de la cuenta y la contrasena. Por esta
razén y tras un periodo largo de investigacion, ICANN ha implantado el
protocolo de seguridad DNSSEC (25) (Extension de seguridad del DNS)
para resolver el problema que brinda la proteccién contra este tipo de
ataques mediante la firma digital de los datos a fin asegurar que son
validos. A fin ales de julio de 2010, ICANN anuncié que habia implantado
el protocolo de seguridad en los 13 servidores raiz (26) de modo que se
puede comprobar que las direcciones visitadas son auténticas y no han
sido alteradas gracias a la implantacioén del protocolo de seguridad DNS-
SEC en los servidores raiz.

ORGANISMOS E INSTITUCIONES ESPANOLAS CON
COMPETENCIAS EN CIBERSEGURIDAD

La ciberseguridad en «Espafa, a diferencia de otros paises de nues-
tro entorno, no ha sido definida todavia en una legislacién especifica
y completa en materia de ciberseguridad aunque si existe legislacion
distribuida en distintos ambitos ministeriales pero no se desarrollado to-
davia una politica comun que refleje el ambito nacional» y estratégico de
la ciberseguridad» (27). El Esquema Nacional de Seguridad en el ambito
de la Administracién Electronica fue regulado en el Real Decreto 2/2010,
de 8 de enero, pero cubre Unicamente las administraciones publicas.
Existen otras leyes nacionales, europeas € internacionales que abordan
la seguridad, tales como: Ley Organica de Proteccién de Datos (LOPD),
la Ley General de las Telecomunicaciones (LOT) y la Ley de la Sociedad
de la Informacién y Comercio Electronico (LSI-CE).

(25)En www.icann.org/es/announcements/dnssec-gaa-09oct08-es.htm se puede con-
sultar el documento ‘;,Qué es y por qué es tan importante’

(26) Los servidores raiz son entidades distintas, 13 servidores raiz o, mas precisamente,
13 direcciones IP en Internet en las que pueden encontrarse a los servidores raiz (los
servidores que tiene una de las 13 direcciones IP pueden encontrarse en docenas
de comunicaciones fisicas distintas). Las entidades encargadas de operar los ser-
vidores raiz son bastante auténomas, pero al mismo tiempo colaboraran entre si y
con ICANN para asegurar que el sistema permanece actualizado con los avances
y cambios de Internet [definicion de servidor raiz de ICANN] en www.icann.org/es/
participate/what-icann-do-es.htm

(27) Foson ENRIQUE Y Sanz ANGEeL. «Ciberseguridad en Espafia: una propuesta para su ges-
tién», Andlisis del Real Instituto Elcano, ARI n°® 101/2010.
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Es necesaria la gestion de la ciberseguridad, ademas de en la ad-
ministracion publica, en otros sectores importantes de organizaciones,
empresas, infraestructuras criticas y los ciudadanos. Los organismos e
instituciones mas sobresalientes tienen competencias en la gestién de la
ciberseguridad son (Fojén, Sanz 2010).

e El Centro Criptolégico Nacional (CCN) dependiente del Centro
Nacional de Inteligencia (CNI) que tiene a su cargo la gestién de
la seguridad del ciberespacio en las tres administraciones del Es-
tado.

e El CCN-CERT es el Centro de alerta nacional que coopera con to-
das las administraciones publicas para responder a los incidentes
de seguridad en el ciberespacio y vela también por la seguridad de
la informacion nacional clasificada.

¢ El Centro Nacional para la Proteccion de las Infraestructuras Criti-
cas (CNPIC) que depende del Ministerio del Interior.

e E| Instituto Nacional de Tecnologias de la Comunicacion (INTECO)
dependiente del Ministerio de Industria, Turismo y Comercio, encar-
gado de velar por la ciberseguridad de las PYMES y los ciudadanos
en el ambito doméstico.

¢ El Grupo de Delitos Telematicos de la Guardia Civil y la Unidad de
Investigacion de la Delincuencia en Tecnologias de la Informacion
de la Policia Nacional, responsables de combatir la ciberdelincuen-
cia.

e La Agencia Espanola de Proteccién de Datos, dependiente del
Ministerio de Justicia, asi como las Agencias de Proteccién de
Datos de la Comunidad de Madrid y de la Generalitat de Cata-
luia.

Las principales empresas espafnolas del sector de la seguridad infor-
matica crearon, el afio 2009, el Consejo Nacional Consultor sobre Ciber-
Seguridad (CNCCS) con el objetivo de fomentar la defensa del ciberes-
pacio y colaborar con las entidades publicas y privadas. Este organismo
supone un avance significativo para la Ciberseguridad Nacional al estar
respaldado por la iniciativa privada y facilitar normativas, asesoramien-
to,... a las empresas y en particular a sus departamentos de Seguridad
Informatica.

Entre los organismos internacionales europeos es de destacar la
agencia europea ENISA (European Network Information Security Agen-
cy) cuya ultima iniciativa Cyber Europe 2010 hemos comentado anterior-
mente.
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EL ESTADO ACTUAL DE LA CIBERSEGURIDAD DESDE LA
PERSPECTIVA DE ORGANIZACIONES Y EMPRESAS

Cisco, la empresa norteamericana lider en el mundo de las comuni-
caciones y cada dia mas con intereses en muchas otras areas como la
seguridad, cloud computing, virtualizacién, en su informe 20710 Midyear
Security analiza como las grandes transformaciones tecnoldgicas, eco-
némicas y demograficas —la proliferacion de dispositivos méviles conec-
tados a la Red (teléfonos inteligentes, tabletas tipo iPad, etc.)

Hoy dia y los préximos anos, posiblemente lo confirmaran, nos en-
contramos con la implantacién creciente del Internet moévil y la consi-
guiente proliferacion de dispositivos méviles (acceso mediante todo tipo
de dispositivos, teléfonos inteligentes, tabletas tipo ipad, libros electro-
nicos, microordenadores netbooks, ordenadores think (tontos, con poca
memoria y capacidad de proceso conectados a La Nube) videoconsolas,
acceso desde todo tipo de medios de comunicacion, automdéviles, tre-
nes, aviones, autobuses, barcos, ...), de las tecnologias cloud compu-
ting, la virtualizacion, o el avance imparable de las redes sociales y de los
restantes medios sociales como blogs, wikis, mashups (de modo auténo-
mo o integrados en redes sociales). Todo esto unido a la difusién también
cada dia mayor de las nuevas tecnologias en torno a la Geolocalizacion,
Realidad Aumentada, la Web en tiempo real o el Internet de las cosas
(acceso a la Red mediante todo tipo de «cosas», sensores, electrodo-
mésticos, herramientas tecnolégicas, etc. ademas de las mencionadas
en los parrafos anteriores) estan configurando grandes cambios sociales
que afectaran significativamente a la capacidad de los departamentos
de Tl para mantener la seguridad de la Red.

Si nos centramos en las organizaciones y empresas, la imagen clasica
del puesto de trabajo esta variando completamente. Los trabajadores es-
criben en los ordenadores portatiles que se llevan a casa, escriben, ver la
prensa o consultan sitios relacionados con el trabajo en los teléfonos mévi-
les, iPhone, Blackberry, Android o el ultimo recién llegado Windows Phone
7, realizan llamadas privadas y profesionales desde los mismos dispositi-
vos anteriores. En el estudio de Cisco, la empresa n° 1 a nivel mundial en
el mundo de las comunicaciones, que mencionamos anteriormente, 2070
Midyear Security, un gran nimero de empresas consultadas reconocen que
sus trabajadores han otorgado accesos no autorizados a familiares o ami-
gos, y la mayoria no renuncia a acceder a redes sociales desde su puesto
de trabajo. Otro dato ilustrativo es el caso omiso de los trabajadores a las
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politicas corporativas, cita, p.e., el informe que el 50% de los usuarios fi-
nales ha admitido ignorar las politicas corporativas que prohiben el uso ex-
tensivo de redes sociales, mientras que un 27 % reconoce haber cambiado
la configuracién de su equipo para acceder a aplicaciones no permitidas.

El estudio de Cisco estda segmentado por areas que pasamos a de-
tallar asi como las posibles soluciones que ofrece a cada uno de los
riesgos y amenazas para la ciberseguridad el comportamiento dentro de
las organizaciones y empresas, especialmente por parte de sus trabaja-
dores. Una de las areas de interés lo constituyen las transformaciones
tecnoldgicas y sociales. Las transformaciones clave mas importantes en
los departamentos de organizaciones y empresas y que afecta sensi-
blemente a la ciberseguridad son: las redes sociales, la virtualizacién, la
tecnologia cloud computing y la apuesta creciente por integrar multiples
dispositivos moéviles Para responder con éxito a estas transformaciones,
Cisco propone que las empresas deberian:

e Aplicar politicas especificas para cada usuario en el acceso a las
aplicaciones y los datos sobre sistemas virtualizados.

e Establecer limites estrictos en el acceso a la informacion critica
para el negocio.

¢ Crear una politica corporativa oficial de movilidad.

e Invertir en herramientas para gestionar y monitorizar las actividades
«en la nube».

e Proporcionar a los trabajadores guias sobre el uso de los medios
sociales en la oficina.

Los cibercriminales estan aprovechandose de las innovaciones tec-
noldgicas para agilizar sus propias operaciones y obtener rentabilidad.
«El cibercrimen cibernético es un negocio puro y duro. Nosotros (Cisco)
vemos la seguridad desde el punto de vista de los atacantes, que se or-
ganizan como empresas. No siempre los fraudes mas llamativos son los
mas rentables. Al revés, suelen serlo, los que requieren menos inversion»
(PASCUAL 2010) (28). Por esta razon, Cisco ha elaborado una matriz de
rentabilidad de los virus, de modo que muchos de los fraudes clasicos,
incluso el phishing estan dando paso a importar cuotas de alta en todo
tipo de negocios, administraciones, etc. donde se roban pequefas canti-
dades de dinero cada vez y se requiere poca inversion, este tipo de frau-
de requiere ingenieria social (formularios, llamadas no solicitadas, etc.).

(28) Declaraciones ya citadas de Pilar Santamaria, en Cinco Dias, 10 de noviembre de
2010, p.14.
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La matriz de Cisco considera muy rentables para el ciberdelincuente el
fraude por clics, el farmacéutico y los ataques que se disfrazan de antivi-
rus, los timos lucrativos,... Posteriormente volveremos en el capitulo 3y
con mas detalle sobre la tipificacion del crimen organizado.

Los cibercriminales estan aprovechandose de las innovaciones tec-
noldgicas para agilizar sus propias operaciones delictivas; por ejemplo,
el estudio también destaca el uso creciente de las redes sociales y como
los terroristas se estan sumando a dichas redes sociales que se han
convertido en terreno de juego para los cibercriminales con un creciente
numero de ataques. En este caso se ha desvelado que cada vez mas
usuarios dedican una mayor cantidad de su tiempo de trabajo en ac-
ceder a los juegos de las redes sociales, p. e. Farmville de Facebook.
Aunque aparentemente solo se produce pérdida de productividad, en
las horas de trabajo y no suponen una amenaza potencial, sin embargo
los cibercriminales y cada dia mas los terroristas disefan y construyen
aplicaciones para propagar malware a través de estos juegos y lanzar las
correspondientes amenazas.

En cuanto al futuro de las amenazas, el estudio de Cisco resefa tam-
bién que la ingenieria social y la mezcla de tecnologias por parte de los
usuarios son cada vez mas peligrosas para la ciberseguridad. Esta cada
vez mas al alza los ataques multivector que combinan diferentes soportes
(correo-e, web, voz, video,..) para encontrar fisuras. Los cibercriminales
y, por ende, los ciberterroristas siguen atacando sitios web legitimos de
forma planificada, a la vez que gestionan ataques de spam (29) contro-
lados (ataques multivectoriales) preparados para actuar en un momento
concreto y enfocados en establecer keyloggers (programas capturadores
de teclado), bots y puertas traseras. La mezcla de tecnologias dirigidas a
un solo objetivo es cada vez mas frecuente; p.e. los cibercriminales inten-
tan ganarse nuestra confianza con archivos audiovisuales que se prevén
acapararan el 90% del trafico en los proximos dos afos (30).

Otros datos de interés para la ciberseguridad que aporta el estudio
de Cisco es la constatacion de que un porcentaje notable de los res-

(29) El estudio de Cisco reconoce que el spam sigue creciendo exponencialmente, a pe-
sar del reciente descenso en operaciones criminales basadas en spam; se espera
que durante 2010 crezca a escala mundial un 30% segun destaca el informe comple-
mentario Cisco Security Intelligence Operations. Estados Unidos sigue siendo el pais
donde se origina mas spam seguido por India, Brasil, Rusia y Corea del Sur.

(80)/bid., p. 14.
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ponsables de seguridad de las 500 empresas consultadas, consideran
que los usuarios no autorizados son la principal amenaza a la seguridad
corporativa, unida a las redes sociales y las nuevas aplicaciones que
también se identifican como amenazas importantes. El informe es con-
cluyente «las brechas de seguridad abiertas por esta nueva realidad son
enormes. Los hackers lo saben y se aprovechan de ello».

Queremos resaltar y para concluir, de nuevo, para terminar las cita-
das declaraciones de Pilar Santamaria a Cinco Dias «en cuanto a que
tanto las transformaciones tecnoldgicas como los nuevos modelos eco-
nomicos y sociales repercuten directamente en la seguridad corporativa.
Asi, las empresas deben adaptarse hoy a estos cambios transformando
su modelo de Tl para poder responder con celeridad a las nuevas ame-
nazas y conseguir una verdadera red sin fronteras» (31).

Il PARTE. Retos, Amenazas y Oportunidades de la Ciberseguridad

LOS OBJETIVOS DE LA OBRA

La obra que presentamos ha pretendido analizar el panorama actual
del ciberespacio y como hacer frente a las amenazas que plantea sobre
todo con el creciente uso de Internet, tanto tradicional como movil, en
organizaciones, empresas y ciudadanos en general, y, l6gicamente a la
Seguridad Nacional. Es preciso hacer frente a esas amenazas mediante
las oportunas estrategias de seguridad, en nuestro caso, denominada
ciberseguridad y en consecuencia la necesidad de una oportuna estra-
tegia de ciberseguridad, y, por ende, la necesidad de disenar y construir
dicha estrategia en la Seguridad Nacional, pero que no debe restringirse
s6lo a las Administraciones publicas —nacional, autonémica y local-y a
las Fuerzas Armadas sino que, naturalmente, debe llegar a las Infraes-
tructuras Criticas, organizaciones y empresas de todo tipo, la industria y
a los ciudadanos y claro es a la Sociedad espafnola.

Sin embargo, la Ciberseguridad debe plantearse no solo desde el
punto de vista de las amenazas sino también desde los retos que plan-
tean. La implantacién de politicas de ciberseguridad servira no sélo para
la Seguridad Nacional sino también para aumentar la eficiencia y renta-

(81) Pilar Santamaria, Directora de Desarrollo de Negocio y Ciberseguridad de Cisco Me-
diterraneo, en declaraciones recogidas en un articulo de Manuel G. Pascual, en cinco
Dias, 10 de noviembre de 2010, p. 14.
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bilidad de la industria y empresas del sector de la seguridad e incluso en
una vertiente mucho mas amplia de todos los sectores de la vida nacio-
nal que al tener aseguradas sus ciberdefensas podran dedicarse, con
tranquilidad, a sus negocios fundamentales (core) lo que redundara en
el aumento de su productividad y beneficiara a sus empleados, clientes,
socios, y, en general, a los grupos de interés (stakeholders).

El libro se ha organizado con un criterio académico, cientifico y de in-
vestigacion, pero tratando que los estudios e investigaciones realizadas
por los diferentes autores en sus respectivos capitulos, asi como en la
introduccién y en las conclusiones, puedan ser de lectura asequible, no
s6lo a los expertos, interesados y aficionados en la ciberseguridad, sino
también en todos aquellos lectores de otros sectores, interesados en co-
nocer el impacto de la ciberseguridad en su vida diaria desde un aspecto
positivo del término, aunque evidentemente se analizan situaciones de
riesgo, ya pasadas, y las futuras que se puedan producir (32).

Pretende ser también una herramientas de consulta y analisis para
estudiosos de universidades, profesores, investigadores, centros de in-
vestigacion, empresas, 6érganos de pensamiento y opinién —al estilo de
los think tank del mundo anglosajén—, ... que deseen conocer las tecno-
logias mas empleadas en el ambito de la ciberseguridad empleadas en
la Defensa Nacional, en areas tales como Ciencias, Ingenieria, Derecho,
Ciencias Sociales, Ciencias Econdmicas, Ciencias Politicas, Comunica-
cién y Documentacion y otros sectores afines, y la Sociedad en su senti-
do mas amplio, dado el impacto que en ella producen.

EL CONTENIDO

En el Capitulo 1, se realiza un analisis generalista del alcance y am-
bito de la Seguridad Nacional en el Ciberespacio. La autora especialista
en Tecnologias de la Informacién tras examinar las definiciones usuales
del ciberespacio y sus implicaciones, se introduce en la descripcion y
analisis de las consideraciones normativas y gestion de la seguridad en
el ambito espafnol, europeo, norteamericano y OTAN. Como experta en el
tema describe los tipos de ataques y de atacantes, como han evolucio-

(32) Debido a la vision de herramienta cientifica y de investigacion del libro, se ha opta-
do por incluir al principio de cada capitulo un Resumen (Abstract) y Palabras Clave
(Keywords) al estilo tradicional de los articulos publicados en revistas cientificas o en
libros de actas de congresos.
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nado los ciberataques y sobre todo las posibles y peligrosas amenazas
a las Infraestructuras Criticas de interés nacional. Termina planteando
desde la visidn general que describe la necesidad de desarrollar unas
estrategias de ciberseguridad.

En el capitulo 2, el autor divide su trabajo en tres partes clave para el
contenido posterior del libro. 1. Expansién del Concepto de Seguridad
nacional y la aparicion de nuevos escenarios, amenazas y respuesta,
que le llevan a considerar una descripcion en profundidad del concepto
de ciberseguridad y ciberamenazas, 2. Las respuestas del sistema legal
donde analiza la situacién legal a escala mundial, a nivel de la Unién
Europea y la perspectiva dentro del Derecho Penal Espafiol, que como
experto internacional conoce muy bien y todo ello en un contexto de cri-
minalidad organizada y terrorismo; 3. Termina con un balance necesario
y de actualidad sobre el debate juridico creado, analizando las catego-
rias generales dl Derecho afectadas por los usos y abusos de las nuevas
tecnologias y dedicando un apartado completo a resaltar las cuestiones
mas especificas de la creciente problematica surgida a raiz de los pro-
blemas generados por los usos y abusos citados.

El ciberespacio y el crimen organizado se describen en el capitulo
3 como una nueva realidad que ha dado origen al delito informatico y
la aparicion del hacker, bien con el rol de persona romantica y altruista,
normalmente, bien con el rol de pirata informatico. Plantea el concepto
¢hacking by dolar? para examinar una nueva figura «comercial» en la que
el cibercrimen quiere conseguir rentabilidad econémica apoyandose en
la comision de delitos informaticos (33). Por ultimo describe y analiza la
delincuencia organizada y los fraudes que originan tanto en el comercio
electrénico como en la banca electrénica, sus dos grandes objetivos. El
autor describe una figura emergente muy curiosa «Crime as a Service»
en el que le asigna un modelo de servicio emulando a los modelos de
entrega de servicios de la Computacion en Nube (Cloud Computing);
naturalmente estd totalmente relacionada con la figura del hacking por
negocios (por doélares) y «en esencia» seria como una correspondencia
con los populares «Software as a Service» (SaaS) o «Infrastructure as a
Service» (laaS). También analiza el nuevo fendmeno de la infraestructura
de las «mulas» como medio de transporte en la cadena del delito infor-
matico y la mutacion del timo clasico en timo en la Red.

(33) Esta figura ha llevado a la multinacional Cisco en un informe publicado recientemente
y ya analizado a elaborar un matriz de rentabilidad de los virus.

— 43 —



Introduccidn. Estado del arte de la ciberseguridad

La Ciberseguridad es ya un tema de impacto global y por esta razén
el capitulo 4 se dedica a analizar la situacion en el marco internacional
y dentro del mismo en la OTAN por su importancia para Espana como
miembro activo de dicha organizacion internacional. El autor del capi-
tulo, experto en Relaciones Internacionales nos plantea en primer lugar
cual es la situacion actual de la Ciberseguridad en el ambito internacio-
nal. A continuacién analiza con buen nivel de profundidad los dos casos
mas emblematicos de la ciberguerra de gran impacto internacional y que
llevaron a estados de todo el mundo a pensar en la necesaria proteccién
antes amenazas cibernéticas. Estos casos han sido los conocidos de
Estonia 2007 y Georgia en 2008. En ambos casos se analiza con gran
detalle, desde los antecedentes, cronologia, a los ciberataques, tipos,
objetivos y las respuestas dadas desde el punto de vista técnico, politico
y legal, y de informatica forense. Por ultimo, su experiencia profesional le
lleva a examinar la ciberseguridad en la OTAN, cédmo se ha planteado y
coémo se esta haciendo y como se esta haciendo frente en cumplimiento
de los articulos 4, 5 y 6 del Tratado de Washington.

Naturalmente, una obra sobre Ciberseguridad no se podria proyectar
sin analizar especificamente la ciberseguridad en el ambito militar. Por esta
razén el capitulo 5 se dedica a su estudio. El la autor comienza su trabajo
con una larga introduccién, necesaria, por otra parte, para situarse en el
contexto del ambito militar, haciendo una revisién general de las operacio-
nes cibernéticas en redes y en la OTAN y citando, brevemente, por su inter-
conexion, los ataques e incidentes en Estonia —ya tratado con profundidad,
anteriormente en un capitulo anterior- y en Estados Unidos. En la segunda
parte de su trabajo, el autor plantea ya la organizacion de la Seguridad de la
Informacién y su normativa en el Ministerio espanol de Defensa, analizan-
do el Plan Director CIS, la cooperacion internacional, asi como el plan de
formacion y adiestramiento de su personal, terminando con una necesaria
resefa sobre el cifrado y encriptacion en el ambito militar.

El ultimo capitulo se dedica lI6gicamente al analisis y planteamiento
de las estrategias nacionales de ciberseguridad y al ciberterrorismo. El
capitulo 6 comienza con la identificacidon de los agentes de la amenaza
(ciberterrorismo y ciberespionaje) para continuar con el andlisis de las
infraestructuras criticas y su rol en la Defensa Nacional, describiendo su
catalogo, el Plan de Proteccién y posibles ataques, en particular, a siste-
mas SCADA. A continuacidn se describen las estrategias nacionales de
ciberseguridad en diferentes paises y en organizaciones internacionales.
Una vez realizado el analisis internacional se centra en Espafa y en los
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diferentes Ministerios con competencias en temas de ciberseguridad, asi
como la situacion actual de Espafa, analizando los ambitos de actua-
cién, sistemas clasificados, el Esquema Nacional de Seguridad, la situa-
cidon de la proteccidon de datos personales y se completa el capitulo con
los objetivos y las lineas estratégicas de accion de la Estrategia Espanola
de Ciberseguridad junto con una posible estructura de la ciberseguridad.

En las conclusiones se recogen una sintesis de las conclusiones par-
ciales de los diferentes autores de los capitulos, asi como de esta Introduc-
cién, a modo de recomendaciones practicas para una futura estrategia na-
cional de ciberseguridad, pero resaltando que es de gran importancia, por
su impacto en la Defensa Nacional, que las estrategias de ciberseguridad
deben contemplar una coordinacion general no sélo de la ciberdefensa en
las Administraciones Publicas sino también del catdlogo de Infraestructu-
ras Criticas, de organizaciones, empresas, industrias, centros cientificos y
de investigacién y también de los ciudadanos, ya que dado que el acceso
a Internet, fijo y mévil, entendemos, debera ser declarado un derecho fun-
damental, en muy poco tiempo toda la poblacion espafnola debera tener
acceso a la Red como tiene derecho a cualquier otro de los servicios de
interés general como la luz, el agua, el teléfono o la electricidad.

Por ultimo destacar que este Cuaderno de Ciberseguridad del Instituto
Espanol de Estudios Estratégico refleja la opinidn de los siete autores so-
bre la Ciberseguridad en Espafa y su interrelacion con el ambito interna-
cional y se encuentra enmarcado dentro de los objetivos del Instituto y, en
particular, en el area del Ciberespacio y la Ciberseguridad del mismo. Ha
pretendido mostrar el Estado del Arte de la Ciberseguridad a nivel inter-
nacional pero légicamente se ha centrado en Espana y en los Organismos
Internacionales a los que pertenecemos. El libro busca también mostrar
la necesidad de una estrategia de ciberseguridad a nivel nacional pero
ofreciendo también, a la vez, los retos y oportunidades que un buen plan
director de ciberseguridad tendra en el desarrollo futuro de todo tipo de
organizaciones y empresas, en la industria y en los negocios, y en los ciu-
dadanos que, por ende, constituyen la actual y futura Sociedad Espafola.
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RESUMEN

En un mundo necesitado de seguridad surge una nueva dimensién
con el llamado ciberespacio. Es un nuevo campo de batalla en el siglo
XXI, sin fronteras y asimétrico. Asi surgen nuevos términos con el prefijo
ciber-. Este capitulo trata varias definiciones de ciberespacio y sus impli-
caciones en la sociedad actual. Se describen las iniciativas espafiolas en
materia de seguridad relacionadas con las Tecnologias de la Informacién
y las Comunicaciones, asi como la gestién de esa seguridad. Se des-
cribe brevemente el ambito europeo, de la OTAN y el norteamericano.
Los diferentes tipos de ataques y atacantes son analizados, asi como la
evolucion en el disefio de las ciberarmas, desde el cdédigo dafino hasta
llegar al empleo de metodologias formales para desarrollar codigo. Se
mencionan especialmente las amenazas a las infraestructuras criticas.
Surge entonces la necesidad de las estrategias de ciberseguridad con
dos posturas nacionales diferentes respecto al riesgo en el ciberespa-
cio: unas se han planteado con caracter defensivo y otros con caracter
ofensivo.

Palabras clave: Seguridad, ciberespacio, tecnologias, informacion,
comunicaciones, amenaza, estrategia, ataques, redes, internet, ciberse-
guridad, ciberdelincuencia, ciberataque, ciberdefensa, ciberterrorismo,
ciberarma, vulnerabilidad, infraestructura critica.
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NATIONAL SECURITY SCOPE IN CYBERSPACE

ABSTRACT

In a world claiming for security, a new dimension arises with the
so-called cyberspace. It is a new battle field in the XXI century, without
borders and asymmetric. Therefore, there are new words with the cy-
ber- prefix. This chapter addresses several cyberspace definitions and
its implications in the current society. Spanish security initiatives related
to Information and Communication Technologies are described; and also
the management of that security is described. European, NATO and USA
scopes are pointed out. The different attacks and attackers types as well
as the cyberarms design evolution are analysed, from malicious code to
the use of formal methodologies in order to develop code. The threats
on critical infrastructures are specially mentioned. Then, the need of cy-
bersecurity strategies arises regarding the risk on cyberspace: some of
them are planned with defensive character whereas others are planned
with offensive character.

Key words: Security, cyber space, technology, information, commu-
nications, threats, strategy, attacks, networks, Internet, cyber security,
cyber crime, cyber attack, cyber defence, cyber terrorism, ciber arm, vul-
nerability, critical infrastructure.

INTRODUCCION

Los conceptos de seguridad nacional y ciberespacio son de uso ge-
neralizado por parte de amplios sectores de nuestra sociedad. Seria inte-
resante pues, previamente a entrar en materia, intentar dar una definicion
clara de Seguridad, Seguridad Nacional y Ciberespacio.

La palabra seguridad se puede aplicar a muchos ambitos. Asi se ha-
bla de seguridad fisica, seguridad vial, seguridad ciudadana, seguridad
juridica, seguridad econdmica, seguridad energética, seguridad financie-
ra, seguridad de las tecnologias de la informacidn, etc., cuya gestién es
la responsabilidad de diferentes ministerios, sin embargo, en este con-
texto, la seguridad nacional es aquella encargada de proteger los intere-
ses nacionales.

Tradicionalmente la seguridad nacional se ha concebido como el ele-
mento garante de la identidad y supervivencia nacionales o, dicho de
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otra forma, de su independencia e integridad. No obstante, este con-
cepto se ha ido ampliando incluyendo actualmente un mayor numero
de riesgos, entre los que figuran por ejemplo, los desastres naturales, el
cambio climatico, las tecnologias de la informacidén y las comunicacio-
nes. Todo ello segun la apreciacion de su dimension por la poblacion.

En el mundo actual ha surgido una nueva dimension donde pueden
materializarse las amenazas: el ciberespacio. Si antes en el ambito de la
defensa estaba claro que nos moviamos en las tres dimensiones de tie-
rra, mar y aire, e incluso el espacio, ahora contamos con una dimension
adicional, y mas intangible que las anteriores.

Existe cierta dificultad para comprender y explicar qué es el cibe-
respacio; por una parte, depende de la perspectiva y por otra parte, se
cae en el error de querer definir este término basandose en conceptos
antiguos.

Dentro de la comunidad TIC (Tecnologias de la Informacion y Co-
municaciones) el ciberespacio se refiere al conjunto de medios fisicos y
l6gicos que conforman las infraestructuras de los sistemas de comuni-
caciones e informaticos (1).

El ciberespacio puede también puede definirse como «un conjunto
de sistemas de informacién interconectados, dependientes del tiempo,
junto con los usuarios que interactian con estos sistemas» (2).

Otra posible definicion de ciberespacio es: «un ambito caracterizado
por el uso de la electronica y el espectro electromagnético para almace-
nar, modificar e intercambiar datos a través de los sistemas en red y la in-
fraestructura fisica asociada. El ciberespacio se puede considerar como
la interconexion de los seres humanos a través de los ordenadores y las
telecomunicaciones, sin tener en cuenta la dimension fisica» (3).

Muy frecuentemente se identifica Internet con ciberespacio, aunque,
el ciberespacio es un concepto mucho mas amplio. Por tanto, resulta
mas adecuado referirse, por ejemplo, al ciberterrorismo con expresiones
como «terrorismo por medios informaticos», «teleterrorismo» o «terroris-

(1) FoJon ENRiQUE Y Sanz ANGEL. «Ciberseguridad en Esparia: una propuesta para su ges-
tion», Analisis del Real Instituto Elcano, ARI N° 101/2010

(2) Rain, OtTis AND LorenTs PeeTer. «Cyberspace: Definitions and Implications», Cooperativa
Cyber Defence Centre of Excellence, Tallinn, Estonia. 2010.

(3) Definicidn extraida del glosario de términos informaticos, Whatis. Enlace: http://wha-
tis.techtarget.com/.Fecha de consulta 5.9.2010.
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mo digital» (4). Sin embargo, la utilizacion de expresiones como ciber-
delincuencia o ciberterrorismo como sinénimas, en el primer caso de
«delincuencia via internet» o en el caso de la segunda, de «terrorismo a
través de la red», han generado en el colectivo la identificacion de cibe-
respacio e Internet como ese mismo lugar intangible al que anteriormen-
te se hacia mencion.

La principal caracteristica que ha contribuido al desarrollo y a la de-
pendencia del ciberespacio es el tratamiento de la informacidn. En la lla-
mada sociedad de la informacion o cibersociedad (5), la premisa es que
la informacion por si misma tiene un valor susceptible de generar poder
(politico, econdmico, social, etc.). Cuanto mayor sea la eficacia con que
sea manejada y tratada aquélla, mayores seran los beneficios.

El ciberespacio ha experimentado un enorme y veloz desarrollo, asi
como la dependencia que nuestra sociedad tiene de él, lo que contrasta
con el menor y lento avance en materias de ciberseguridad. Por este mo-
tivo, los actores (tanto estatales como no estatales) que decidan operar
en el ciberespacio, obtendran una serie de ventajas asimétricas, como
son las siguientes (6):

— El ciberespacio es un «campo de batalla» de grandes dimensiones

y donde resulta relativamente facil asegurar el anonimato. Los ata-
ques se pueden lanzar desde casi cualquier parte del mundo.

— Los efectos de los ataques son desproporcionados con respecto
a su coste. Las operaciones se pueden realizar sin necesidad de
efectuar fuertes inversiones en recursos humanos y materiales.

— La naturaleza de los ciberataques fuerza a la mayoria de las victi-
mas, tanto reales como potenciales, a adoptar una actitud defen-
siva.

— Esta amenaza tiene un alcance global, en la cual el actor (ya sea ci-
berdelincuente, ciberterrorista, etc.), puede operar desde cualquier
parte del mundo con el Unico requisito de tener acceso al ciberes-
pacio. La conexion al ciberespacio de cualquier sistema lo convier-
te en un objetivo susceptible de ser atacado.

(4) MasaNa, SEBASTIAN. «El ciberterrorismo: ¢una amenaza real para la paz mundial?», Tutor:
Carlos Escudé. Facultad Latinoamericana de Ciencias Sociales, 2002.

(5)Jovanes, Luis. «Cibersociedad. Los retos sociales ante un nuevo mundo digital». Ed.
McGraw-Hill. 1997.

(6) UmpHRrEss, Davip A. «El Ciberespacio. ¢ Un aire y un espacio nuevo?», Air & Space Power
Journal. Tercer Trimestre 2007. Enlace: http://www.airpower.maxwell.af.mil/apjinterna-
tional/apj-s/2007/3tri07/umphress.html. Fecha consulta 7.9.2010.
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— Proporciona las herramientas necesarias para que los mas peque-
fnos puedan enfrentarse, incluso vencer y mostrarse superiores a
los mas grandes, con unos riesgos minimos para ellos (7).

Por tanto, al movernos en la sociedad de la informacion o también
llamada cibersociedad, surgen nuevos términos con el prefijo ciber para
denominar eventos que se producen en el ciberespacio. De ahi surgen los
términos: ciberentorno, ciberactivismo, ciberdelincuencia, ciberterrorismo,
ciberamenaza, ciberguerra, ciberrebelidn, ciberejército, ciberarma, etc.

Nos enfrentamos a un nuevo campo de batalla dentro de la seguridad
que es el ciberespacio, donde se producen comportamientos o fenémenos
ya conocidos, pero empleando técnicas nuevas; y también fendmenos nue-
vos que surgen de la propia idiosincrasia del ciberespacio y en donde, en
ocasiones, no estan claras las fronteras entre activismo y delincuencia (8).

El ciberespacio no tiene fronteras, es un nuevo campo de batalla del
siglo XXI, aunque ya se intuy6 a finales del siglo XX. El campo de batalla
o teatro de operaciones es el ciberespacio, los atacantes son los hackers
que utilizan un armamento no siempre sofisticado que es el codigo dafino.

CIBERESPACIO: DEFINICIONES E IMPLICACIONES

Definiciones

En los ultimos anos el término «ciber» se ha usado para describir casi
todo lo que tiene que ver con ordenadores y redes y especialmente en
el campo de la seguridad. Un campo de estudio emergente esta miran-
do a los conflictos en el ciberespacio, incluyendo las ciberguerras entre
estados, el ciberterrorismo, los ciberejércitos, etc. Desafortunadamente,
sin embargo, no existe un consenso sobre qué es el ciberespacio, por no
decir de las implicaciones de los conflictos en el ciberespacio (9).

(7) SANCHEZ MEDERO, GEMA. «Ciberguerra y ciberterrorismo ¢realidad o ficcion? Una nueva
forma de guerra asimétrica». AMERIGoO CUERVO-ARANGO, FERNANDO; PENARANDA ALGAR, JULIO.
«Dos décadas de Posguerra Fria». Instituto Universitario General Gutiérrez Mellado,
2009. Tomo |, p. 215-241.

(8) ¢, Ciberactivistas o ciberdelincuentes? Los ataques que tumbaron las webs de la SGAE
y Cultura dividen Internet —Para unos son vandalismo y para otros una nueva forma de
protesta— En breve seran delito en Espafa. ELPAIS.com. 20.10.2010.

(9)OTTis, RAIN AND LoRENTS, PEETER. «Cyberspace: definition and implications». Cooperative
Cyber Defence Centre of Excellence, Tallinn, Estonia, 2010.
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El término ciber ha evolucionado desde el trabajo de Norbert Wiener,
que definié el término cibernética en su libro «Control y comunicacion en
el animal y en la maquina» (Wiener 1948). La idea de que los humanos
puedan interactuar con maquinas y que el sistema resultante proporcio-
ne un entorno alternativo de interaccién proporciona la base del concep-
to de ciberespacio.

A principio de los afios 80 el autor de ciencia ficcion William Gibson
dio el siguiente paso al acufar el término ciberespacio en uno de sus
libros (10). A pesar de ello, esta palabra se ha extendido en los circulos
profesionales y académicos. Durante afios se han dado muchas y dife-
rentes definiciones para el ciberespacio. El Departamento de Defensa
de EEUU considera el ciberespacio como «un dominio global dentro
del entorno de la informacién que consiste en una red interdependiente
de infraestructuras de TI, incluyendo Internet, redes de telecomunica-
ciones, sistemas informaticos y procesadores embebidos y controla-
dores» (11).

La Comision Europea define vagamente el ciberespacio como «el es-
pacio virtual por donde circulan los datos electronicos de los ordenado-
res del mundo» (12).

La UIT, Unién Internacional de Telecomunicaciones, define el cibe-
respacio como el lugar creado a través de la interconexién de sistemas
de ordenador mediante Internet. Define también conceptos como cibe-
rentorno y ciberseguridad. El ciberentorno (13) incluye a usuarios, redes,
dispositivos, todo el software, procesos, informacion almacenada o que
circula, aplicaciones, servicios y sistemas que estan conectados directa
o indirectamente a las redes. La ciberseguridad es definida como «el
conjunto de herramientas, politicas, conceptos de seguridad, salvaguar-
das de seguridad, directrices, métodos de gestion de riesgos, acciones,
formacioén, practicas idoneas, seguros y tecnologias que pueden utili-

(10) GiBson, WiLLiam. «El Neuromante». (1984).

(11)Joint Publication 1-02. Department of Defense. Dictionary of Military and Associated
terms. (2009) [on line], http://www.dtic.mil. Fecha consulta 3.11.2009

(12) European Commission. Glossary and Acronyms (Archived). In Information Society
Thematic Portal, http://ec.europa.eu/information society/tl/help/glossary/index
en.htm#c. Fecha consulta 10.9.2010.

(13)UIT, Rec. UIT-T X.1205. Sector de Normalizaciéon de las Telecomunicaciones de la
UIT (04/2008). Serie X: Redes de Datos, Comunicaciones de Sistemas Abiertos y
Seguridad. Seguridad en el ciberespacio — Ciberseguridad. Aspectos generales de la
ciberseguridad. (04/2008).
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zarse para proteger los activos de la organizacién y los usuarios en el
ciberentorno. Los activos de la organizacion y los usuarios son los dispo-
sitivos informaticos conectados, los usuarios, los servicios/aplicaciones,
los sistemas de comunicaciones, las comunicaciones multimedios, y la
totalidad de la informacién transmitida y/o almacenada en el ciberentor-
no. La ciberseguridad garantiza que se alcancen y mantengan las pro-
piedades de seguridad de los activos de la organizacion y los usuarios
contra los riesgos de seguridad correspondientes en el ciberentorno. Las
propiedades de seguridad incluyen una o mas de las siguientes: dispo-
nibilidad; integridad, que puede incluir la autenticidad y el no repudio; y
la confidencialidad.»

Implicaciones

Considerando el ciberespacio como un espacio o una coleccion de
recursos, los actores implicados (incluyendo Estados, negocios, organi-
zaciones, grupos o individuos) competiran por controlarlo. Esto conduce
inevitablemente a conflictos en el ciberespacio. Se puede definir el ci-
berconflicto como una confrontacién entre dos o mas partes, donde al
menos una parte utiliza los ciberataques contra el otro. La naturaleza del
conflicto diferira de la naturaleza y objetivos de los participantes. Los de-
lincuentes buscaran ingresos ilegales, de modo que secuestran parte del
ciberespacio. Los servicios de inteligencia buscan informacién util para
atacar a partes enemigas, amistosas o neutrales del ciberespacio para
obtener acceso a esa informacion. Los militares buscan interrumpir las
operaciones del enemigo, por ello atacan sistemas de sensores, logisti-
cos, de comunicaciones y control en el ciberespacio enemigo. Los con-
flictos pueden ser tan simples como disputas civiles sobre la propiedad
de un nombre de dominio o mas complejos como campanas deliberadas
de ciberataques como parte de la guerra convencional entre estados
avanzados tecnoldégicamente.

Dando por supuesto que los ciberconflictos son inevitables, se pue-
den establecer varias implicaciones desde la variable tiempo de la que
depende el ciberespacio. Esta dependencia del tiempo se puede expli-
car como «el cambio en la estructura y contenido del ciberespacio a lo
largo del tiempo». El tiempo en el ciberespacio puede ser relativamente
corto: minutos, a menudo incluso segundos o fracciones de segundo.
Basandose en esto, se pueden deducir implicaciones como el poten-
cial de los rapidos desarrollos de acciones ofensivas y defensivas, la
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viabilidad de trazar el mapa del ciberespacio y la necesidad de patru-
llarlo y reconocerlo constantemente. Los cambios rapidos en el cibe-
respacio implican que se necesita poco tiempo para realizar un ataque
0 para implementar nuevas defensas, comparado con el espacio fisico.
Un gusano de red que se auto-replica puede infectar enormes partes
del ciberespacio en cuestion de minutos. Por ejemplo, en 2003 el gusa-
no SQL Slammer infecté aproximadamente el 90% de los ordenadores
vulnerables conectados a Internet en unos 10 minutos de un total de
75.000 maquinas en todo el mundo (14). La unica comparacién con
esto en el espacio fisico es el lanzamiento simultaneo de cientos o
miles de misiles balisticos armados con cabezas convencionales. Nin-
guna otra cosa tendria unas consecuencias globales en un intervalo de
tiempo similar.

En el lado defensivo, en el ciberespacio es posible mejorar las de-
fensas en segundos o minutos implementando nuevas reglas de cor-
tafuegos, por ejemplo. Construir un nuevo bunker en el espacio fisico
consume mucho mas tiempo. Esto no significa que levantar defensas en
el ciberespacio se haga siempre en minutos. Simplemente sefiala que es
posible desplegar medidas defensivas preparadas (reglas mas restricti-
vas de cortafuegos, enrutado y alojamiento alternativo, etc.) en menor
tiempo. Al preparar un ciberconflicto es necesario conocer el terreno de
la zona potencial de conflicto, las capacidades defensivas y ofensivas de
los actores y la posibilidad de dafos colaterales y escaladas no planifi-
cadas. Por la naturaleza del ciberespacio, es dificil hacer esto, ya que el
entorno es complejo y esta en constante cambio. Los vectores de entra-
da potenciales, los objetivos criticos, los usuarios y la informacién clave
pueden cambiar en segundos. Como resultado el mapa sélo puede ser
cercano al tiempo real y no hay forma de asegurar que sera el mismo el
dia planificado de ataque (o defensa). Basandose en esto se puede sacar
otra implicacion. Si el mapa estd cambiando constantemente, entonces
los esfuerzos de patrulla y reconocimiento deben ser también constan-
tes, de igual manera que se es consciente de la posibilidad de un con-
flicto en el ciberespacio. Esto significa vigilancia asidua y operaciones
con trampa en el lado defensivo e investigaciones habituales en el lado
ofensivo. Sin ello, un ataque puede pasar desapercibido o, en el caso
ofensivo, el ataque puede frustrarse por un simple cambio en la posicién
del objetivo. Esta necesidad de actividad constante, sin embargo, eleva

(14)Moore, D. AND Paxson, V. AND SAvaGk, «Inside the Slammer Worm». |IEEE Security and
Privacy. 2003.
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el riesgo de deteccion por los atacantes y puede delatar los planes y
rutinas de los defensores.

Algun autor (15) propone una tactica de defensa proactiva contra es-
tos ataques de las llamadas cibermilicias. Existe una tendencia crecien-
te de cibercampanas que se fijan en los conflictos politicos, econdmicos
o militares en el ciberespacio. El caso de Estonia de 2007 mostré que
una nacioén entera puede verse afectada por ciberataques, mientras que
el caso de Georgia de 2008 es un ejemplo de cibercampafna que apunta
a un conflicto armado. En ambos casos, al menos parte de los ataques
fueron cometidos por hackers patriotas — voluntarios que usan los ci-
berataques para tomar parte en conflictos internos o internacionales.
En estos ciberconflictos comunmente sélo los objetivos son conocidos
mientras que los agresores permanecen en el anonimato. A menudo
es dificil averiguar donde termina la capacidad de un estado y don-
de empiezan los grupos de hackers patriotas independientes. Ademas
es relativamente facil formar una nueva cibermilicia de gente que tiene
poca experiencia con ordenadores. El mismo autor define cibermilicia
como un grupo de voluntarios que pueden y son capaces de usar los
ciberataques para alcanzar un objetivo politico. Define cibermilicia on-
line como una cibermilicia donde los miembros se comunican principal-
mente via Internet y como norma, esconden su identidad. Lo que estos
ciberguerreros puedan carecer en formacion y recursos, lo suplen con
su numero. Sin embargo, incluso una cibermilicia ad-hoc que no esta
bajo control directo de un estado puede ser una extension util del poder
cibernético de un estado. Por otra parte, ellos también pueden conver-
tirse en una amenaza a la seguridad nacional. Debido a la naturaleza
global de Internet, esta amenaza proviene probablemente de multiples
jurisdicciones, lo que limita la aplicacion de la ley o las opciones milita-
res del estado. Por tanto, ambos enfoques deberian ser considerados.
Para comprender la amenaza potencial de las cibermilicias, sean ad-
hoc o permanentes, se necesita explorar como estan organizadas. A
partir de una visién tedrica de un tipo concreto de cibermilicia on-line,
se proponen tacticas para neutralizarlas. Estas tacticas estan basadas
en una postura de defensa proactiva y principalmente se usan técnicas
de operaciones de informacion para alcanzar el efecto desde dentro de
la propia cibermilicia.

(15) Otmis, RaN, «Proactive Defense Tactics against on-line cyber militia». CCD-CoE. Ta-
llinn, Estonia. 2010.
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LA SEGURIDAD DEL CIBERESPACIO EN EL AMBITO ESPANOL

Consideraciones normativas

Una vez vista la importancia de gozar de seguridad en el ciberespa-
cio, cabe la siguiente pregunta: jesta contemplada la seguridad en el
ciberespacio en Espana?

Aunque Espana no tiene una estrategia especifica sobre Seguridad
Nacional y Ciberseguridad, existen desarrollos de otras leyes que abar-
can estos aspectos.

En primer lugar en el preambulo de la Constitucién de 1978 se reco-
ge la primera mencién a la seguridad: «La Nacion espafiola, deseando
establecer la justicia, la libertad y la seguridad y promover el bien de
cuantos la integran, en uso de su soberania, proclama su voluntad de:
Garantizar la convivencia democratica dentro de la Constitucion y de las
leyes conforme a un orden economico y social justo». En su Seccién 12
sobre derechos fundamentales (art. 18) y libertades publicas (art. 20), se
recogen aspectos relacionados con la seguridad como son los derechos
fundamentales a la intimidad, a la inviolabilidad del domicilio, al secreto
de las comunicaciones, limitando el uso de la informatica, pero garanti-
zando la libertad de expresién e informacion.

En el ambito de la defensa, la Ley Organica 5/2005, de 17 de noviem-
bre, de la Defensa Nacional, menciona los conceptos de seguridad en su
exposicion de motivos:

«...El escenario estratégico ha visto desaparecer la politica de blo-
ques que protagonizé la guerra fria y emerger la globalizacion y un nuevo
marco en las relaciones internacionales. Al mismo tiempo, junto a los
riesgos y amenazas tradicionales para la paz, la estabilidad y la segu-
ridad, surgen otros como el terrorismo transnacional con disposicion y
capacidad de infligir dafio indiscriminadamente...«.

La ley define en diferentes Capitulos: las misiones de las Fuerzas
Armadas, la contribucion a la Defensa, la preparacion de recursos para
contribuir a la Defensa como son la Guardia Civil, el Centro Nacional de
Inteligencia y el Cuerpo Nacional de Policia.

La Directiva de Defensa Nacional 1/2008, y ya anteriormente la de
2004, hace referencia a «un sistema de seguridad y defensa espanol,
que debe enmarcarse dentro una Estrategia de Seguridad Nacional.
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Se refiere también a los Principios de la seguridad y defensa espanola
y da unas Directrices de caracter general. Esto se traduce en la Directiva
de Politica de Defensa 1/2009 que es de caracter no publico.

Previamente a este desarrollo se habian realizado algunos avances,
como lo publicado en el Libro Blanco de la Defensa del afio 2000 que
definia en su capitulo I, «<El Escenario Estratégico», el Panorama de ries-
gos en donde menciona la globalizacién del escenario estratégico: «Los
prodigiosos avances registrados en los campos de las comunicaciones
y de los sistemas de informacion, los flujos de capitales e inversiones
y las relaciones comerciales de extension mundial han favorecido la inte-
gracion de los mercados financieros y estimulado la circulacién de ideas,
personas y bienes. El mundo se ha hecho mas pequefio y el proceso de
globalizacién parece irreversible». En su capitulo Il establece la politica
de defensa espafola.

Posteriormente, en la Revision Estratégica de la Defensa del afio
2003, en su Planteamiento General establece los intereses nacionales y
riesgos para la seguridad. Como otros riesgos para la seguridad consi-
dera los ataques cibernéticos:

«La economia mundial, fuertemente globalizada, depende del inter-
cambio amplio de informacién, cuya interrupcion provocaria proble-
mas comparables a los ocasionados por la alteracion del flujo de los
recursos basicos.

La vulnerabilidad estratégica que supone este tipo de amenazas com-
prende especialmente dos campos. Por un lado, los ataques contra los
sistemas que regulan infraestructuras basicas para el funcionamiento
de un pais —como el sabotaje de los servicios publicos, la paralizaciéon
de la red de transporte ferroviario o la interrupcién de la energia eléctrica
a una gran ciudad- suponen un serio quebranto para la normalidad y la
seguridad de una sociedad avanzada.

En consecuencia, todas las infraestructuras basicas deben dotarse
de elementos de proteccidn suficientes para poder neutralizar este tipo
de agresiones cuando su funcionamiento depende de complejos siste-
mas informaticos y de comunicaciones.

Por otro lado, la penetraciéon en la red de comunicacion, mando y
control de las Fuerzas Armadas, en el sistema nacional de gestion de
crisis 0 en las bases de datos de los servicios de inteligencia puede
suponer una amenaza directa a la seguridad nacional. Por tanto, las
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Fuerzas Armadas deben dotarse de las capacidades necesarias para
impedir cualquier tipo de agresion cibernética que pueda amenazar la
seguridad nacional.»

Ambas experiencias, el Libro Blanco de la Defensa y la Revisién Es-
tratégica de la Defensa de 2003, fueron experiencias aisladas que no
tuvieron una continuidad posterior.

Actualmente una comisidon de expertos liderados por Javier Solana
esta elaborando la Estrategia Espafiola de Seguridad que habra de estar
terminada para finales de noviembre. En su elaboracion se buscara el
mayor consenso politico y territorial y la activa participacioén de la socie-
dad civil. Esta estrategia tiene en cuenta la cuestién de la ciberseguridad
con especial énfasis en la proteccion de las infraestructuras criticas.

Como se gestiona la seguridad en Espana

A través de la evolucion de las TIC han ido surgiendo nuevos riesgos
y amenazas, lo que ha implicado la necesidad de gestionar la seguridad
de estas tecnologias. En un primer momento, la seguridad se aplicé a
la informacion (Seguridad de la Informacién) de una manera reactiva, es
decir, reaccionando a posteriori una vez surgido el problema de seguri-
dad. En un segundo momento, la evolucién ha llevado hacia una postura
proactiva (Aseguramiento de la Informacion) para adelantarse a posibles
problemas, esta gestion permite identificar, analizar, gestionar los riesgos
y tener previstos planes de contingencia (16).

Como indicaria cualquier metodologia de gestion de riesgos, en pri-
mer lugar hay que considerar cudles son los activos del ciberespacio en
Espana. La seguridad y defensa de nuestro ciberespacio comprende, al
menos, las infraestructuras criticas, el sector empresarial y la ciudadania.

Las infraestructuras criticas espafolas se agrupan en 12 sectores im-
portantes: administracién, agua, alimentacién, energia, espacio, indus-
tria nuclear, industria quimica, instalaciones de investigacion, salud, sis-
tema financiero y tributario, transporte y tecnologias de la informacién y
las comunicaciones. Todos estos sectores se apoyan en el ciberespacio,
tanto para la gestion interna como para la provision de servicios. Si una

(16) Un ejemplo de gestién de riesgos es la metodologia MAGERIT. Metodologia de Anali-
sis y Gestion de Riesgos de los Sistemas de Informacién, version 2. El analisis y ges-
tion de los riesgos es un aspecto clave del Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién
Electronica. http://www.csae.map.es/csi/pg5m20.htm
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contingencia afectara a alguno de los activos de cualquiera de estos 12
sectores estratégicos la seguridad nacional podria verse comprometida.

Respecto al sector empresarial, afortunadamente la mayor parte de
las grandes empresas han incorporado la gestién de la seguridad a sus
practicas empresariales. Caso distinto es el de las pequefas y medianas
empresas y autébnomos, aunque las TIC han penetrado también en su
actividad no se han visto acomparfadas por un nivel de seguridad acorde
debido a la falta de recursos econémicos y humanos.

Los servicios de la sociedad de la informacién (correo electronico,
comercio electrénico, redes sociales, intercambio de ficheros) estan bas-
tante asimilados en la ciudadania que se encuentra con el posible com-
promiso de sus libertades y derechos individuales por parte de cualquie-
ra de los tipos de amenazas existentes en el ciberespacio.

Al igual que en paises de nuestro entorno, la legislacion en Espafna se
esta adaptando a los nuevos retos y amenazas provenientes del ciberes-
pacio, tanto con medidas preventivas como reactivas (17). En el primer
caso, se situa la siguiente normativa:

e Ley 34/2002 de Servicios de la Sociedad de la Informacion y de
Comercio Electrénico (LSSICE)

e | ey 11/2007 de Acceso Electronico de los Ciudadanos a los Servi-
cios Publicos (LAESCSP)

¢ Real Decreto RD 1671/2009 por el que se desarrolla parcialmente
la LAESCP

e Real Decreto 3/2010 en el que se aprueba el Esquema Nacional de
Seguridad

e | ey Organica 15/1999, de Proteccion de Datos de Caracter Perso-
nal (LOPD)

* Real Decreto 1720/2007 por el que se aprueba el Reglamento de
desarrollo de la LOPD

¢ Ley 59/2003 de Firma Electronica

En concreto, el Esquema Nacional de Seguridad establece la politica
de seguridad en la utilizacion de medios electréonicos por las adminis-
traciones publicas y esta constituido por principios basicos y requisitos
minimos que permitan una proteccién adecuada de la informacion.

Este RD dedica todo su Capitulo VIl a la Capacidad de Respuesta
a Incidentes de Seguridad, CCN-CERT, del Centro Criptolégico Nacio-

(17)Informe de Amenazas CCN-CERT IA-03/10. Ciberamenazas 2009 y tendencias 2010.

— 61 —



Alcance y ambito de la seguridad nacional en el ciberespacio

nal (CCN), adscrito al Centro Nacional de Inteligencia (CNI). Asi, en su
articulo 36, el real decreto sefiala que el CCN «articulara la respuesta a
los incidentes de seguridad en torno a la estructura denominada CCN-
CERT (Centro Criptolégico Nacional-Computer Emergency Reaction
Team), que actuara sin perjuicio de las capacidades de respuesta a
incidentes de seguridad que pueda tener cada administracién publica
y de la funcion de coordinacion a nivel nacional e internacional del
CCN».

En la modificacion de la Ley del Codigo Penal de 1995 (18) se han
incluido los ataques informaticos, entre las medidas sancionadoras des-
tacan como conductas punibles las consistentes en:

¢ Borrar, danar, deteriorar, alterar, suprimir o hacer inaccesibles datos
0 programas informaticos ajenos.

¢ Obstaculizar o interrumpir el funcionamiento de un sistema de in-
formacién ajeno.

¢ El acceso sin autorizacién vulnerando las medidas de seguridad a
datos o programas informaticos contenidos en un sistema informa-
tico o en parte del mismo.

En esta reforma también se incluyen otros nuevos delitos, como la
captacion de menores para espectaculos pornograficos o el trafico ilegal
de érganos. También se contemplan nuevas penas o la responsabilidad
penal de las personas juridicas. Los delitos relacionados con la propie-
dad intelectual también han sido modificados, de manera que se reduce
la pena de carcel a multa o a trabajos en beneficio de la comunidad
cuando la venta de material audiovisual, el conocido como top manta,
sea al por menor y el beneficio econdmico sea bajo.

Otra iniciativa de finales de 2009, fue la firma de un convenio para la
conexion informatica de todos los 6rganos judiciales, entre el ministro de
Justicia, el presidente del Consejo General del Poder Judicial, el fiscal
general del Estado y las 11 Comunidades Autbnomas con competencias
en la materia. A través del proyecto EJIS (Esquema Judicial de Intero-
perabilidad y Seguridad) todas las unidades judiciales del pais podran
trabajar en red y conocer en tiempo real la informacién que sobre un de-
terminado asunto o persona se tiene en otro juzgado.

(18) Modificacion del Codigo Penal que establece penas de prision para el acceso no
autorizado y el dafio a sistemas informaticos. 23 de junio de 2010, BOE con Ley
Organica 5/2010 de 22 de junio que modifica la LO 10/1995 de 23 de noviembre del
Codigo Penal que entrara en vigor el 23 de diciembre.
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Como se ha mencionado anteriormente, la seguridad de las infraes-
tructuras criticas es un aspecto estratégico para garantizar la propia se-
guridad de nuestros paises y nuestros ciudadanos. Cualquier estrategia
de seguridad nacional debe tener como uno de sus elementos centrales
prevenir posibles ataques, disminuir la vulnerabilidad y, en el caso de que
se produjeran situaciones de crisis que afectaran a las infraestructuras
esenciales, minimizar los dafios y el periodo de recuperacion.

Respecto a las infraestructuras criticas, en 2007, se cred dependien-
te del Ministerio del Interior el CNPIC (Centro Nacional para la Proteccion
de las Infraestructuras Criticas) con el cometido de coordinar la infor-
macion y la normativa; convertirse en el punto de contacto permanente
con los gestores, tanto publicos como privados, de las infraestructuras
criticas; fomentar las buenas practicas; y establecer contactos y meca-
nismos de colaboracion con centros similares en todo el mundo.

Durante el afno 2008, el CCN-CERT inicio el despliegue de un sistema
de alerta temprana en la Red SARA (puesta a disposicion de todas las
administraciones publicas), con el fin de detectar de manera proactiva
las anomalias y ataques del trafico que circula entre los diferentes minis-
terios y organismos conectados.

A las iniciativas de Centros de Respuesta a Incidentes existentes ya
en 2008, el afno 2009 ha visto el desarrollo de diversas iniciativas en el
marco de las comunidades auténomas. Asi, al CSIRT-CV (de la Comu-
nidad Valenciana, se ha venido a sumar el Centro de Seguridad de la
Informacion de Catalunya (CESICAT) y el Centro de Seguridad TIC de
Andalucia.

Ademas INTECO (Instituto Nacional de Tecnologias de la Comunica-
cién (INTECO), dependiente del Ministerio de Industria, Turismo y Co-
mercio, es responsable de gestionar a través de su CERT la defensa del
ciberespacio relacionado con las PYMES espafiolas y los ciudadanos en
su ambito doméstico. Anualmente desde 2007 organiza ENISE, Encuen-
tro Internacional de la Seguridad de la Informacién (19) que pretende
convertirse en un gran encuentro de los principales agentes en el cam-
po de la seguridad (industria, 1+D, administraciones publicas, usuarios,
etc.), tanto de la UE como de Iberoamérica.

El Grupo de Delitos Telematicos de la Guardia Civil y la Unidad de
Investigacion de la Delincuencia en Tecnologias de la Informacién de la

(19) Consultese http://www.inteco.es/ y http://enise.inteco.es
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Policia Nacional, dependientes ambos del Ministerio del Interior son res-
ponsables de combatir la delincuencia que se produce en el ciberespacio.

La Agencia Espanola de Proteccion de Datos (AGPD) (20), depen-
diente del Ministerio de Justicia, es responsable de hacer cumplir la
normativa en materia de protecciéon de datos personales, junto con las
agencias autondmicas (Madrid, Catalufia y Pais Vasco) (21).

Por otra parte, en el ambito de normalizacién, AENOR, Asociacion Espa-
fola de Normalizacion y Certificacion, colabora al menos, con dos subcomi-
tés técnicos (22), el AEN/CTN 71/SC27 sobre Técnicas de seguridad de las
Tecnologias de la informacién y el AEN/CTN 196/ SC1 sobre Continuidad
de infraestructuras y servicios criticos relativo a la Proteccion y seguridad
de los ciudadanos, que tienen en consideracion la directrices europeas (23).

Entre los estandares aprobados destaca la serie ISO/IEC 27000 sobre
Sistemas de Gestion de Seguridad de la Informacion (SGSI), con definicion
de vocabulario, fundamentos, requisitos, guia de buenas practicas, etc. (24).

(20)La AEPD destaca en su Memoria 2009 el incremento en mas del 75% del numero de
denuncias recibidas, que evidencia que los ciudadanos cada vez son mas conscientes
de su derecho a la proteccion de datos, asi como de la existencia de una institucion en-
cargada de protegerlos. Los sectores que mas sanciones acumulan son los de teleco-
municaciones, videovigilancia y sector financiero. Consultese en http://www.agpd.es

(21) Proteccion de Datos abre un procedimiento sancionador contra Google. El tramite se
paraliza a la espera de que un juzgado de Madrid resuelva sobre la captacion de datos
de redes wifi privadas accesibles desde las calles por donde circulaban los coches de su
callejero virtual Street View. La apertura del procedimiento sancionador se produce tras
constatar la existencia de indicios de la comisién de dos infracciones graves y tres muy
graves de la ley de proteccion de datos, como la captacién y almacenamiento de datos
personales sin consentimiento. Enlace: www.elpais.com. Fecha consulta 19.10.2010.

(22) http://www.aenor.es/aenor/normas/ecomites/ecomites.asp

(23)Dictamen del Comité Econémico y Social Europeo sobre la «Comunicacion de la
Comision al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo
y al Comité de las Regiones sobre proteccién de infraestructuras criticas de informa-
cién «Proteger Europa de ciberataques e interrupciones a gran escala: aumentar la
preparacion, seguridad y resistencia»» C 255/98, de 22.9.2010.

(24)Desde AENOR vy sus grupos de expertos se estudian los riesgos en las TICs y su
solucion: la posible aplicacion de normas internacionales ISO y otras normas. Se es-
tudian las TICs y su integracion en el Negocio, considerando los siguientes aspectos
con su norma de aplicacion respectiva:

— Riesgos en IT Governance. Gobierno de Tl. ISO 38500;

— Riesgos en el Desarrollo del Software. ISO-SPICE 15504;

— Riesgos en los servicios de TI. ISO -20000-1;

— Riesgos en la Seguridad de los Sistemas de Informacion. ISO 27001;
— Riesgos en la Continuidad del Negocio. BS25999.
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Hay que destacar también que, de acuerdo al Esquema Nacional de
Evaluacion y Certificacion de la Seguridad de las Tecnologias de la In-
formacion (ENECSTI) (25), ambito de actuacion del Centro Criptolégico
Nacional, se pueden certificar aquellos sistemas y productos que cum-
plen con los criterios, métodos y normas de evaluacién de la seguridad,
como la normativa europea conocida como ITSEC (26) y la normativa
internacional conocida como Criterios Comunes (27).

Otra iniciativa del Ministerio de Defensa, presentada recientemente,
es la Estrategia de Tecnologia e Innovacion para la Defensa, ETID-2010
(28) con objeto de cumplir con una de las directrices de la Directiva de
Defensa Nacional 1/2008 que establece la necesidad de fomentar la in-
vestigacion, desarrollo e innovacién para mantener un nivel tecnologico
elevado que sea capaz de apoyar las necesidades de la seguridad y
poder integrarse en el esfuerzo europeo. De aqui puede derivarse una
posible propuesta para la Estrategia Esparnola de Seguridad, conside-
rando que, la innovacién tecnoldgica deberia contemplarse como un fac-
tor determinante en la seguridad de Espafna, donde su tejido empresarial
y tecnolégico puede y debe jugar un papel fundamental y en la que el
esfuerzo en innovacion seran los elementos claves.

Dentro de las iniciativas del Ministerio de Industria, Turismo y Co-
mercio, el Plan Avanza2, dado a conocer en julio pasado para su estra-
tegia 2011-2015, se ha estructurado en torno a cinco ejes de actuacion
concretos entre los que estan presentes las infraestructuras criticas y el
refuerzo policial en delitos informaticos (29).

(25) Véase http://www.oc.ccn.cni.es
26)Véase ITSEC/ITSEM en http://www.oc.ccn.chni.es/normas_es.html
7)
)

(

(27) Common Criteria http://www.commoncriteriaportal.org

(28) Estrategia de Tecnologia e Innovacion para la Defensa, ETID-2010. Ministerio de De-
fensa. Direccidn General de Armamento y Material. Subdireccion General de Tec-
nologia y Centros. Enlace: http://www.mde.es/Galerias/politica/armamento-material/
ficheros/DGM_ETID_v5d.pdf

(29) http://www.planavanza.es Los cinco ejes del Plan Avanza2 son: Infraestructuras;
Confianza y Seguridad; Capacitacion tecnolégica; Contenidos y Servicios Digitales;
y Desarrollo del sector TIC. Incluye la definicion de mas de 100 medidas concretas.
Respecto al apartado «Confianza y Seguridad», el Plan Avanza2 identifica cuatro as-
pectos: extender la cultura de la seguridad a la ciudadania y las PYMES; gestionar la
privacidad de forma equilibrada; generalizar el uso del dni electrénico, asi como de la
identidad y firma digital; y responder proactivamente a los incidentes de seguridad.
Para ello, se desarrollaran campanias e iniciativas de concienciacién asi como de co-
laboracion entre organismos nacionales y europeos. En este Ultimo apartado se reco-
gen las medidas mas significativas: mayor proteccion de las infraestructuras criticas;
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EL AMBITO EUROPEO, DE LA OTAN Y EL NORTEAMERICANO

La Unién Europea

La UE aprobo en diciembre de 2002 la Estrategia Europea de Segu-
ridad (EES) donde se planteaba una Europa segura en un mundo mejor.
En ella consideraba el contexto de seguridad con los desafios mundiales
y principales amenazas (30). Ese contexto de seguridad producto del fin
de la guerra fria, se caracteriza por una apertura cada vez mayor de las
fronteras que vincula indisolublemente los aspectos internos y externos
de la seguridad. Ha habido un desarrollo tecnoldgico que ha incremen-
tado el grado de dependencia de Europa respecto de una infraestructura
interconectada en ambitos como el transporte, la energia o la informa-
cion, aumentando por ende su vulnerabilidad.

En la Revisién de la EES, el llamado Informe Solana, de diciembre de
2008 ya aparece dentro de las nuevas amenazas y riesgos, la seguridad
de los sistemas de informacién. Como uno de los nuevos retos mun-
diales y principales amenazas menciona el concepto de Ciberseguridad:
«Las economias modernas dependen en gran medida de las infraestruc-
turas vitales como los transportes, las comunicaciones y el suministro
de energia, e igualmente de internet. La Estrategia de la UE para una
sociedad de la informacion segura en Europa, adoptada en 2006, hace
referencia a la delincuencia basada en internet. Sin embargo, los ataques
contra sistemas de Tl privadas o gubernamentales en los Estados miem-
bros de la UE han dado una nueva dimension a este problema, en calidad
de posible nueva arma econdmica, politica y militar. Se debe seguir tra-
bajando en este campo para estudiar un planteamiento general de la UE,
concienciar a las personas e intensificar la cooperacion internacional.»

En marzo de este afio ademas, se ha aprobado la Estrategia de Segu-
ridad Interior de la UE (31), que se extiende también a multiples sectores

esfuerzo de los servicios policiales especializados en delitos informaticos; impulso
de las medidas definidas en el Esquema Nacional de Seguridad; cooperacion mutua
entre los organismos nacionales de respuesta; reforzamiento de las principales lineas
de actuacién de INTECO, su CERT, el Observatorio de la Seguridad de la Informacion
y la Oficina de Seguridad del Internauta. Se plantea también, el impulso en el marco
de la UE de un Plan Europeo de Ciberseguridad en la red.

(30) Estrategia Europea de Seguridad (EES) 2003. http://www.ieee.es/Galerias/fichero/
estrategia_europea de seguridad 2003.pdf. Fecha consulta 13.9.2010.

(31) Estrategia de Seguridad Interior de la UE. Enlace: http://www.consilium.europa.eu/
uedocs/cms_data/librairie/PDF/QC3010313ESC.pdf
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para hacer frente a amenazas graves. Entre las amenazas que define
esta estrategia se incluye la ciberdelincuencia.

Europa, con su Politica de Seguridad y Defensa Comun (1999), ha
desarrollado, programas y estructuras de defensa para protegerse como
érgano unitario, y a cada uno de sus miembros, contra los riesgos y ame-
nazas. Como iniciativas mas importantes sobre seguridad se subrayan:

e Creacion de ENISA (Agencia Europea de Seguridad de las Redes
y de la Informacién) en 2004, otorga asesoramiento a la Comision
y los estados miembros en lo relacionado a seguridad y productos
informaticos (32).

® Programa para la Proteccion de la Infraestructuras Criticas (PEPIC),
aprobado en 2004.

¢ Proteger Europa de ciberataques e interrupciones a gran escala au-
mentar la preparacion, seguridad y resistencia (33).

® Hacia una politica general de lucha contra la delincuencia (34).

e Agenda Digital Europea (35): estructura sus acciones clave, en tor-
no a la necesidad de abordar sistematicamente los siete aspectos
problematicos que se enumeran a continuacion: 1) Fragmentacion
de los mercados digitales; 2) Falta de interoperabilidad; 3) Incre-
mento de la ciberdelincuencia y riesgo de escasa confianza en
las redes; 4) Ausencia de inversion en redes; 5) Insuficiencia de los
esfuerzos de investigacion e innovacion; 6) Carencias en la alfabeti-
zacion y la capacitacién digitales; 7) Pérdida de oportunidades para
afrontar los retos sociales.

Esta Agenda constituye una instantanea de los problemas y oportu-
nidades actuales y previsibles, y evolucionara a la luz de la experiencia y
de las rapidas transformaciones de la tecnologia y la sociedad. Por otro
lado se plantean un conjunto de iniciativas legislativas propuestas en

(32) Dictamen del CES Europeo sobre la Comunicacion de la Comision al Parlamento
Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las Re-
giones», C255/98. 22.9.2010. Comunicacién COM(2009) 149 final, 30.3.2009.

(33)Dictamen del CES Europeo sobre la Comunicacién de la Comisién al Parlamento
Europeo, al Consejo, al Comité Econdémico y Social Europeo y al Comité de las Re-
giones», C255/98. 22.9.2010. Comunicacion COM(2009) 149 final, 30.3.2009.

(34) Comunicacién de la Comision al Parlamento Europeo, al Consejo y al Comité de las
Regiones», COM (2007) 267 final.

(85) Comunicacién de la Comision al Parlamento Europeo, al Consejo, al Comité Econo-
mico y Social Europeo y al Comité de las Regiones, Una Agenda Digital para Europa.
Enlace: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:
ES:PDF, mayo de 2010. Fecha consulta 23.9.2010.
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el marco de esta Agenda Digital, distribuidas en los siguientes puntos:
a) Un mercado unico digital dinamico; b) Interoperabilidad y normas; c)
Confianza y seguridad; d) Acceso rapido y ultrarrapido a Internet; e) Fo-
mentar la alfabetizacién, la capacitacién y la inclusién digitales; f) Benefi-
cios que hacen posibles las TIC para la sociedad de la UE.

Son muchos los pasos dados en el marco europeo pero hace falta
mas. En el nucleo del desarrollo de una politica de ciberseguridad euro-
pea se encontraria el desarrollo de una Estrategia Europea de Ciberse-
guridad. Asi lo indico el director ejecutivo de ENISA, en una conferencia
impartida en Madrid sobre proteccion de infraestructuras criticas afir-
mando que Europa necesita una estrategia integral de ciberseguridad
que integre a las diferentes estrategias nacionales. El Parlamento Eu-
ropeo recogié esta propuesta en una resolucién sobre la aplicaciéon de
la Estrategia Europea de Seguridad y la Politica Comun de Seguridad
y Defensa. Otras propuestas incluyen la creacién de un consejo, de un
coordinador o de una agencia de ciberseguridad europea.

El marco OTAN

La Revision del Concepto Estratégico de 1999 también considera la
ciberseguridad como un nuevo reto respecto al concepto estratégico
de 1999. La OTAN esta evolucionando. Esta cambiando. Se estima que
a finales de 2010 aparecera el Nuevo Concepto Estratégico (NCEOQ) pues
el actual ya no se considera viable. En la guerra asimétrica del siglo XXI,
la OTAN necesita actualizarse tecnolégicamente. En cuestiones de gue-
rra electrénica, OTAN esta desplegando su politica de ciberdefensa (36).
La creacién del concepto de ciberdefensa y la inauguracion del Centro
de Excelencia en Ciberdefensa en Tallinn, Estonia es un ejemplo de ello.
En el nuevo concepto se tendran en cuenta la politica de ciberdefensa y
la politica de guerra electrénica.

USA

Con la llegada del presidente Obama se han potenciado las iniciati-
vas en ciberseguridad. La administraciéon Obama ha publicado una ini-
ciativa de ciberseguridad (37).

(36) Marios PANAGIOTIS, «Challenging NATO's Security Operations in Electronic Warfare:
The policy of Cyber-Defence». 2009.

(37) The Comprehensive National Cybersecurity Initiative. 2009. http://www.whitehouse.
gov/sites/default/files/cybersecurity.pdf. Fecha consulta 23.9.2010.
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A partir de los ataques del 11 de septiembre de 2001, Estados Unidos
cambio su Estrategia de Seguridad centrandola en los siguientes pilares:

e El establecimiento y reordenacién de las responsabilidades relati-
vas a la seguridad del territorio (entre las cuales se encuentran tam-
bién las relacionadas con la ciberdefensa).

¢ El desarrollo de legislacién relativa a la Seguridad Nacional y la ci-
berdefensa.

e El desarrollo de planes y estrategias relativas a la Seguridad Nacional:

— Seguridad del territorio.

— Seguridad del ciberespacio.

— Ejecucion de ejercicios periddicos de ciberseguridad (38).

— Seminarios periédicos sobre concienciacién en la ciberseguridad.
— Plan Nacional de Proteccion de Infraestructuras.

Del conjunto de estrategias, se fijan cinco prioridades nacionales en
esta materia:

e Sistema de Respuesta Nacional de la Seguridad en el Ciberespa-
cio (39).

(38)EI ejercicio ‘Cyber Storm III’, involucra a empleados de siete departamentos del
Gobierno de EEUU, incluido el Pentagono, once estados federados, 60 empresas
privadas y 12 socios internacionales. Organizado por el Departamento de Seguri-
dad Nacional, representa la primera oportunidad de probar el nuevo centro nacional
para la integracion de la seguridad cibernética, inaugurado en octubre de 2009, que
coordina a los expertos de los sectores publico y privado. http://www.elmundo.es/
elmundo/2010/09/28/navegante. Fecha consulta 29.9.2010.

(89) Controvertidas iniciativas del Gobierno de los Estados Unidos para subsanar sus
deficiencias en materia de «ciberseguridad». Segun el informe entregado por el ins-
pector general del Departamento de Seguridad Nacional de EEUU al Comité de Se-
guridad Nacional, con los principales hallazgos de una inspeccién independiente,
demuestra que el US-CERT (United States-Computer Emergency Readiness Team)
no esta cumpliendo su funcion con eficacia. El US-CERT se cre6 en 2003 para encar-
garse de analizar y reducir las ciberamenazas y vulnerabilidades, difundir informacién
sobre alertas de amenazas de seguridad, y coordinar las actividades de respuesta
antes incidentes cibernéticos. El informe pone de manifiesto falta de personal y no
compartir informacion suficiente sobre amenazas y vulnerabilidades. Los responsa-
bles de elaborar las leyes federales norteamericanas estan considerando modificar la
legislacién para redefinir el papel del Gobierno en materia de «ciberseguridad». Entre
esos proyectos legislativos se halla la propuesta legislativa «Protecting Cyberspace
as a National Asset Act of 2010» que pretende coordinar los elementos clave que se
necesitan para proteger las infraestructuras criticas norteamericanas, centrandose
en la capacidad de alerta temprana, los procesos continuos de monitorizacion en
tiempo real y en la modernizacion de la «Ley de Gestion de la Seguridad de la Infor-
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® Programa de Reducciéon de Amenazas y Vulnerabilidades para la
Seguridad del Ciberespacio.

® Programa de Formacion y Concienciacion de la Seguridad en el
Ciberespacio.

e Asegurar el ciberespacio gubernamental.

e Cooperacion nacional e internacional para la Seguridad en el Cibe-
respacio.

TIPOS ATAQUES Y ATACANTES
Tipos de ataques

La literatura existente sobre los tipos de ataques es muy amplia. Los
ataques surgen al mismo tiempo que las tecnologias de la informacién,
en estas tecnologias no solo se engloban los ordenadores sino cualquier
dispositivo electronico, como es el caso de los teléfonos moviles, las
agendas electronicas, GPS, las tabletas electronicas, etc., asi como las
comunicaciones. Estos ataques pueden afectar a cualquier nivel: ciuda-
danos, empresas, administracion, infraestructuras criticas, sector ban-
cario, etc. Se habla incluso de amenazas avanzadas (40).

La mayoria de los ataques se aprovechan de vulnerabilidades de los
sistemas informaticos, agujeros de seguridad que surgen de una deficien-
te programacién que no tiene en cuenta la seguridad en el ciclo de vida
del desarrollo del software y los diversos protocolos de comunicacion.

Con el tiempo muchos protocolos fueron avanzando hacia versiones
mas seguras, por ejemplo Telnet y SSL, http y https, ftp y sftp, etc.

macién Federal» FISMA. Este proyecto también plantea la creaciéon de dos oficinas:
una oficina de ciberseguridad dentro de la Casa Blanca que le asesoraria en materia
de ciberseguridad, supervisaria todas las actividades del ciberespacio, y se encarga-
ria de desarrollar una estrategia de ciberseguridad nacional; y otra oficina dentro del
Departamento de Seguridad Nacional, Centro Nacional de Ciberseguridad y Comu-
nicaciones (NCCC) que se encargaria de encabezar los esfuerzos federales de cara a
la proteccion de las redes publicas y privadas, exigir el cumplimiento de las politicas
de ciberseguridad tanto en el gobierno como en el ambito civil.

(40) Aunque las «amenazas avanzadas» cada vez son mas numerosas y dificiles de detectar,
las organizaciones carecen de medios, tecnologia y personal para abordarlas. Este es el
principal hallazgo del estudio «Growing Risk of Advanced Threats» realizado por el Insti-
tuto Ponemon, para cuya elaboracion encuesté a 591 trabajadores del ambito de las Tl
y de la seguridad Tl, asentados en los EEUU. Este informe define «xamenaza avanzada»
como «una metodologia empleada para evadir las medidas de protecciéon de una com-
pafia, con el fin de desencadenar una variedad de ataques con un objetivo concreto».
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Un caso especial son las redes sociales cuya falta de seguridad afec-
ta a la ciudadania, en especial, a los menores, que en ocasiones son
objeto de la llamada ingenieria social y acaban siendo victimas de acoso
sexual, o revelacién de informacion personal.

Algunos de los tipos de ataques mas conocidos y cuya definicion
figura en una de las guias del CCN-CERT (41) son:

e Virus: Programa que esta disehado para copiarse a si mismo con la
intencion de infectar otros programas o ficheros.

e Codigo dafino, también conocido como cédigo malicioso, maligno
o «malware» en su acepcion inglesa: Software capaz de realizar un
proceso no autorizado sobre un sistema con un deliberado prop6-
sito de ser perjudicial (42).

e Bomba légica: Segmento de un programa que comprueba constan-
temente el cumplimiento de alguna condicién logica (por ejemplo,
numero de accesos a una parte del disco) o temporal (satisfaccion
de una cierta fecha). Cuando ello ocurre desencadenen a alguna
accién no autorizada. En ocasiones, si la condicion a verificar es
una cierta fecha, la bomba se denomina temporal.

¢ Troyano: Programa que no se replica ni hace copias de si mismo. Su
apariencia es la de un programa util o inocente, pero en realidad tie-
ne propdsitos dafinos, como permitir intrusiones, borrar datos, etc.

e Gusano: Es un programa similar a un virus que se diferencia de
éste en su forma de realizar las infecciones. Mientras que los virus
intentan infectar a otros programas copiandose dentro de ellos, los
gusanos realizan copias de ellos mismos, infectan a otros ordena-
dores y se propagan automaticamente en una red independiente-
mente de la accion humana.

Tipos de atacantes

Los atacantes se pueden clasificar atendiendo a su motivacién: como
puede ser la busqueda de un cambio social o politico, un beneficio eco-
noémico, politico o militar, o satisfacer el propio ego; su objetivo: ya sean

(41) Guia de seguridad de la STIC (CCN-STIC-401), Glosario y abreviaturas, 1 de febrero
de 2010.

(42)En el informe de inteligencia de seguridad aparece Espafa entre los paises con mas
infecciones por malware del mundo detras de Corea del Sur con 12,4 infecciones por
cada 1.000 computadoras escaneadas). Battling botnets for control of computers.
SIR -Microsoft Security Intelligence Report, volume 9, January through June 2010.
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individuos, empresas, gobiernos, infraestructuras, sistemas y datos de
tecnologias de la informacion, ya sean publicos o privados; el método
empleado: codigo dafino, virus, gusanos, troyanos, etc.

Atendiendo a su autoria se pueden clasificar en:

e Ataques patrocinados por Estados: los conflictos del mundo fisi-
co o real tienen su continuacién en el mundo virtual del ciberespa-
cio. En los ultimos afos se han detectado ciber-ataques contra las
infraestructuras criticas de paises o contra objetivos muy concre-
tos, pero igualmente estratégicos. El ejemplo mas conocido es el
ataque a parte del ciberespacio de Estonia en 2007, que supuso la
inutilizacion temporal de muchas de las infraestructuras criticas del
pais baltico o los ciber-ataques sufridos por las redes clasificadas
del gobierno estadounidense a manos de atacantes con base en
territorio chino o el Ultimo ataque reconocido por Iran a los sistemas
informaticos de decenas de industrias que fueron atacados por un
virus antes de este verano (43) y del que Iran dice haberse recupe-
rado (44). Aqui también puede incluirse el espionaje industrial.

e Servicios de inteligencia y contrainteligencia: empleados por los
estados para realizar operacion de informacién. Suelen disponer de
bastantes medios tecnoldgicos y avanzados.

¢ Terrorismo, extremismo politico e ideolégico: los terroristas y
grupos extremistas utilizan el ciberespacio para planificar sus ac-
ciones, publicitarlas y reclutar adeptos para ejecutarlas, asi como
herramienta de financiacion. Estos grupos ya han reconocido la im-
portancia estratégica y tactica del ciberespacio para sus intereses.

e Ataques de delincuencia organizada: las bandas de delincuen-
cia organizada han comenzado a trasladar sus acciones al ciberes-
pacio, explotando las posibilidades de anonimato que éste ofrece.
Este tipo de bandas tienen como obijetivo la obtencién de informa-
cién sensible para su posterior uso fraudulento y conseguir grandes
beneficios econémicos (45).

(43) El Mundo: Iran reconoce un ataque informatico masivo por el gusano Stuxnet contra
sus sistemas industriales. Articulo publicado en la edicién digital del diario EI Mundo.
Enlace http://www.elmundo.es/elmundo/2010/09/27/navegante/1285571297.html.
Fecha consulta 27.9.2010.

(44) Revista Atenea: Iran dice haber limpiado todos los ordenadores infectados por virus
Stuxnet. http://www.revistatenea.es/RevistaAtenea/REVISTA/articulos/GestionNoti-
cias 3060 _ESPasp. Fecha consulta 4.10.2010.

(45)Segun datos del FBI, en 2009 el impacto de la ciberdelincuencia por la accion de
bandas organizadas ocasioné unas pérdidas, tanto a empresas como a particulares
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e Ataques de perfil bajo. Este tipo de ataques son ejecutados, nor-
malmente, por personas con conocimientos TIC que les permiten
llevar a cabo ciberataques de naturaleza muy heterogénea y por
motivacién, fundamentalmente, personal.

Evolucion de los ciberataques

Las vulnerabilidades de los sistemas son el elemento fundamental de
los ciberataques porque es la esencia de las capacidades ofensiva, defen-
siva y de inteligencia en el ciberespacio (46). Es importante mirarlo desde
el punto de vista de estas tres capacidades. A menudo se trata como una
exposicidn y un riesgo. Este es el punto de vista de la ciberdefensa. Estas
vulnerabilidades son el modo de crear ciberarmas y de infiltrarse en siste-
mas para recoger inteligencia. Las ciberarmas viajan a la velocidad de la
luz, pueden lanzarse desde cualquier lugar del mundo y alcanzan el blanco
en cualquier lugar. Los ordenadores, sistemas y redes con vulnerabilida-
des expuestas pueden ser interrumpidos o tomados por un hacker o por
un codigo dafnino automatico. Algunos lideres militares ven las ciberarmas
como armas de destruccion masiva. De hecho, se ha creado un nuevo
término en relacién a los ciberataques, armas de interrupciéon masiva.

Ha habido una evolucion en el disefio de las llamadas ciberarmas.
Al principio de los anos 80 del pasado siglo comenzé el cédigo dafino.
Desde entonces, aumento la frecuencia de este tipo de cédigo asi como
la naturaleza destructiva y su calidad. A mediados de los 90 ya habia
virus, gusanos, troyanos y cédigo especialmente disefado y desarrolla-
do para robar informacién de los ordenadores. A comienzos de 2000 la
delincuencia organizada ya se habia percatado del valor y el beneficio
de desarrollar y usar codigo dafino como parte de su negocio ilegal. Las
ciberarmas son programas que atacan uno o varios objetivos. Muchos
de estos programas estan disponibles en Internet de forma gratuita o a
un coste relativamente bajo, sin embargo, las armas mas sofisticadas no
estan disponibles o estan a la venta en sitios web piratas.

En esta evolucion hubo un punto de inflexion en el periodo 2003-
2004 en el que se produjo un cambio sustancial: los desarrolladores de
coédigo danino se profesionalizaron, usaban ya metodologias formales
para desarrollar cédigo. No escribian cédigo simplemente, sino que

estadounidenses, por un valor superior a 560 millones de ddlares.
(46) KeviL CoLEmAN, «The weaponry and strategies of digital conflict». Security and Intelli-
gence Center at the Technolytics Institute, USA, 2010.
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desarrollaban cédigo mediante un proceso de garantia de calidad para
mejorar su funcionamiento y fiabilidad. Actualmente se esta observan-
do otro avance significativo en el desarrollo de cédigo danino utilizado
como ciberarma: la arquitectura modular.

A principios de este afno, el jefe de ciberseguridad de la OTAN avisa-
ba que los ciberataques y el ciberterrorismo suponen la misma amenaza
para la seguridad nacional que un misil. Si por ejemplo determinado misil
intercontinental tiene un alcance de unos 12.000 km y viaja a 24.000 km/
hora, un ciberarma tiene un alcance ilimitado y viaja a casi la velocidad
de la luz a 297.000 km/s. Mediante la comparacién con un misil, se pone
en contexto la arquitectura evolucionada de las ciberarmas. Un misil esta
compuesto por tres elementos basicos: el primero es el motor o planta
propulsora, seguido por un sistema de guiado (que indica cual es el obje-
tivo) y finalmente la carga util (el componente que causa el dafo). Veamos
como los mismos tres elementos aparecen en el disefio de un ciberarma.

El motor: existen numerosos métodos para que un ciberarma alcance
sus objetivos. Un ejemplo de métodos de entrega son los correos elec-
trénicos con codigo dafino incluido o anexado, sitios web con enlaces
o descargas infectadas, el llamado hacking es el método empleado por
un atacante para colocar una carga maliciosa en un ordenador, sistema
o red. La falsificacion de elementos hardware, software o componentes
electrénicos son también otros métodos utilizados.

El sistema de guiado: de igual manera que guia un misil, el compo-
nente de guiado de un ciberarma permite que la carga util alcance un
punto concreto dentro del ordenador, sistema o red aprovechando una
vulnerabilidad concreta. Las vulnerabilidades de sistema son el objetivo
principal de estos sistemas de guiado. Las vulnerabilidades en el cédigo
y en la configuracion de los sistemas informaticos proporcionan puntos
de entrada para la carga dafina. Las brechas de seguridad de los siste-
mas operativos, aplicaciones, cédigo, también a nivel de microprocesa-
dor, permiten la explotacion no autorizada. La explotacién de estas vul-
nerabilidades puede permitir un acceso remoto no autorizado y controlar
el sistema. Es importante destacar que en 2007 se informé como media
de una nueva vulnerabilidad cada 57 minutos.

La carga util: la carga util de un misil se denomina cabeza y se em-
paqueta con algun tipo de explosivo; en un ciberarma la carga util puede
ser un programa que copia informacién del ordenador y la envia a un
destino externo. También puede ser un programa que borra o altera la
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informacién almacenada en el sistema. Incluso puede permitir acceso
remoto al ordenador de modo que puede controlarse desde la red. Las
bot (de botnets) (47) son un ejemplo de una carga util que permite el uso
remoto de un ordenador por un usuario u organizacién no autorizada.

Estos tres elementos muestran el avance vy la sofisticacion que han al-
canzado las ciberataques. Esta arquitectura emplea la reutilizacién de los
tres componentes. Asi, si se descubre una determinada vulnerabilidad, se
informa de ello y se instala el parche de seguridad relativo a esa vulnerabili-
dad de cédigo, entonces ese componente de la ciberarma se puede quitar
y sustituir, mientras que los otros dos componentes aun son Utiles. Esto no
solo crea flexibilidad sino que incrementa significativamente la productivi-
dad de los desarrolladores de las ciberarmas. Las capacidades de desa-
rrollo de ciberarmas es una competencia crucial para alcanzar la seguridad
nacional. Hemos entrado en una nueva carrera armamentistica —la carre-
ra ciberarmamentistica—. Un informe de la compania RAND mostré que el
coste de desarrollo de ciberarmas para emprender una ciberguerra es ex-
tremadamente modesto. Esto pone esta nueva clase de armas al alcance
de cualquier pais y organizacion terrorista. Ademas estas armas se disefian
y desarrollan de forma profesional y existen traficantes de ciberarmas. Un
reciente informe afirmaba que el 90% de los sitios web examinados con
codigo dafino residian en servidores localizados en USA o Reino Unido.
En el mismo informe, oficiales de contrainteligencia de USA afirmaban que
unas 140 organizaciones de inteligencia extranjeras intentaban regular-
mente atacar ordenadores, sistemas y redes de las agencias del gobierno
USA. Ademas, ordenadores pertenecientes a Al Qaeda y otras organizacio-
nes que habian sido confiscadas legalmente indican que los miembros de
grupos terroristas, cada vez estan mas familiarizados con herramientas y
servicios de ataque (hacking) que estan disponibles en la red.

La amenaza a las Infraestructuras Criticas

Las amenazas enemigas de las infraestructuras criticas (IC) siempre
han existido en tiempos de guerra o conflicto, pero los escenarios de
amenazas incluyen ahora ataques en tiempos de paz por ciberatacantes
anoénimos (48). Los sucesos actuales, incluyendo los ejemplos de Israel

(47)Botnet (robot network): término que hace referencia a un conjunto de robots informa-
ticos o bots, que se ejecutan de manera autbnoma y automatica y que puede contro-
lar todos los ordenadores/servidores infectados de forma remota. Fuente: Wikipedia.

(48) Geers, KeNNETH, «The Cyber Threat to National Critical Infrastructures: Beyond theo-
ry«. Information Security Journal: A global perspective, 18:1-7, 2009.
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y Estonia, demuestran que se puede alcanzar cierto nivel de disturbio
real sélo con paquetes de datos hostiles. Los logros asombrosos de la
ciberdelincuencia y el ciberespionaje, contra los que la ley y la contrain-
teligencia han encontrado poca respuesta, indican que es so6lo cuestion
de tiempo enfrentarse a ciberataques serios contra las IC. Es mas, los
estrategas de la seguridad nacional deberian tratar todas las amenazas
con método y objetividad. A medida que crece la dependencia de las
tecnologias de la informacién (Tl) y de Internet, los gobiernos deberian
invertir proporcionalmente en seguridad de redes, respuesta a inciden-
tes, formacidn técnica y colaboracion internacional.

El ciberespacio esta cambiando nuestra vida tal como la conocemos,
para incluir la naturaleza y comportamiento de la ciberguerra. Mientras que
las amenazas a las IC han existido siempre durante tiempos de guerra,
las amenazas ahora incluyen ataques en tiempos de paz, por atacantes
que pueden permanecer completamente anénimos. Los sucesos actuales
muestran que la cuestion ya no es si los ciberatacantes cogeran por sor-
presa a los estrategas de la seguridad nacional, sino cuando y bajo qué
circunstancias. Los casos de Israel y Estonia demuestran que se puede
lograr un cierto grado de desorden real sélo con unos paquetes de da-
tos: los bancos se quedaron sin conexion, los medios de comunicacién se
silenciaron, se bloqued el comercio digital y se amenazo la conectividad
gubernamental junto a sus ciudadanos. Véase también el ultimo caso pa-
decido por Iran durante el verano (49). Hasta cierto punto todas las IC son
vulnerables, pero la vulnerabilidad real, especialmente ante un ciberataque,
es tedrica por naturaleza. En su debido momento, conforme el mundo real
y el virtual interactian mutuamente desde una base mas cercana, los ata-
ques futuros acercaran la teoria y la realidad. Mientras las naciones fuertes
en Tl tienen numerosas ventajas sobre otros paises menos conectados, el
ciberespacio es un medio prodigioso mediante el que una parte mas débil
puede atacar a un contrincante mas fuerte convencionalmente. Actualmen-
te, como los ciberatacantes parecen contar con ventaja, muchos gobiernos
y actores no estatales probablemente han llegado a la conclusién de que
la mejor ciberdefensa es un buen ataque. Las victorias tacticas, incluso
de naturaleza digital Unicamente, pueden afectar al proceso de toma de

(49)El Pais. «Alarma por un virus pensado para el sabotaje industrial y la ciberguerra».
Stuxnet ataca un programa de gestion de centrales eléctricas, oleoductos y con-
glomerados fabriles.- Iran admite ser victima del mismo. Enlace: http://www.elpais.
com/articulo/tecnologia/Alarma/virus/pensado/sabotaje/industrial/ciberguerra.  Fe-
cha consulta 27.9.2010.
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decisiones a nivel estratégico, especialmente si ellos amenazan las IC del
enemigo. Por tanto, es primordial que la defensa ante operaciones hostiles
en red —desde propaganda, espionaje a ataques a IC- deba jugar un papel
en todos los planeamientos de seguridad nacional. Es mas, los estrategas
de seguridad nacional deberian permanecer equilibrados y tratar las cibe-
ramenazas con método y objetividad. Primero, deberian evaluar el nivel de
dependencia de sus IC respecto de las Tl y, en segundo lugar, el nivel de
conectividad al ciberespacio. Finalmente, deberian imaginar vividamente
los peores escenarios: si un actor hostil tuviera el control completo de un
sistema critico ¢cuanto dafio podria causar?. Merece la pena considerar
que intentar un ciberataque puede ser mas facil y barato que montar un
ataque fisico, aunque el nivel y duracién de la interrupcion que un ciberata-
que produzca sea proporcionadamente menor (50). Para un futuro predeci-
ble, infligir un dafio duradero sobre IC s6lo mediante ciberataques es muy
poco probable. Las ICs se disefiaron para poder fallar y ser reiniciadas. Por
tanto, el objetivo no deberia ser la perfeccién, sino una buena gestion de
crisis. Con el tiempo, conforme el control de las IC se desplaza desde redes
dedicadas a Internet, y se emplean protocolos de red comunes sobre los
propietarios, aumentaran las oportunidades de que los atacantes invadan
los sistemas cerrados. A medida que crece nuestra dependencia de las Tl
y la conexion al ciberespacio, los gobiernos deberian hacer mayores inver-
siones en seguridad de redes, respuesta a incidentes y formacién técnica
para el cumplimiento de la ley. Finalmente, deberian invertir en iniciativas de
colaboracion internacional especificamente disefiadas para contrarrestar la
naturaleza transnacional de los ciberataques.

NECESIDAD DE ESTRATEGIAS DE CIBERSEGURIDAD

Los militares alrededor del mundo estan ocupados disefando estrate-
gias contra la ciberguerra y la doctrina operacional que necesitan en este
entorno Unico de amenazas. No es una tarea pequena dadas las caracteris-
ticas de las ciberoperaciones ofensivas y defensivas y del analisis y recopila-
cion de ciberinteligencia. El anterior Secretario de Estado de Interior estado-
unidense afirmd que la comunidad internacional debe escribir la doctrina de
ciberguerra y pregunta ¢ cual es el significado de la disuasion en un mundo
de ciberguerra? Estas afirmaciones deben recibir una respuesta pronto. Sin
embargo, la necesidad de doctrina y estrategias no se termina aqui.

(50) Lews, J. A., «Assessing the risks of cyber terrorism, cyber war and other cyber threats»,
Center for Strategic and International Studies. (2002 December).
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Durante meses y en algunos casos afios, mucha gente y organizacio-
nes involucradas en ciberdefensa y seguridad han reclamado una doctrina
de ciberguerra que defina claramente las reglas de compromiso (ROE) ne-
cesarias para tratar esta amenaza. Mucho de ello esta sin respuesta. Las
reglas de ciberguerra, ciberespionaje, ciberterrorismo y otros actos de ci-
beragresion parecen estar hechos sobre la marcha. Una estrategia revela-
da en una reciente conferencia ilustra un punto de vista muy preocupante.
Quizéa dos de las areas menos claras del escenario de las ciberamenazas
son 1) qué constituye un acto de ciberguerra y 2) atribucion de la respon-
sabilidad. Esto conduce a la pregunta: ¢ qué organizacion deberia tomar la
iniciativa cuando ocurren cibereventos y no esta claro quién esta detras de
ellos? Delincuentes, hackers, terroristas o estados paria — realmente no se
sabe cuando se producen estos eventos, por ello no puede determinarse
si se trata de una cuestién de seguridad nacional o un tema militar.

Los ciberatacantes usan una topologia de ataque multi-segmento.
Hasta que se establezca la cooperacion internacional en ciberinvestiga-
cién, la capacidad de atribuir un ataque a una entidad concreta sera difi-
cil. Mientras que la ciberinteligencia acompanada por la recopilaciéon de
la inteligencia tradicional proporcionara la procedencia y el mecanismo,
la evidencia necesaria en un tribunal exigira mucho mas. Por ejemplo,
aproximadamente un 32% de los ataques de denegacion de servicio
distribuido (DDoS) contra Estonia en 2007, asi como un 35% del trafi-
co contra Georgia, se origind desde ordenadores comprometidos dentro
de EEUU. Recientemente, el Centro de Seguridad de Tecnologias de la
Informacion de Georgia estim6 que un 15% de los ordenadores conec-
tados mundialmente han estado comprometidos y han sido parte de bot-
nets. Esto arrojaria un nimero de bots de aproximadamente 300 millones
con lo cual se ilustra el problema de la atribucién del ataque.

Respecto a las cibercapacidades, multiples articulos aparecidos
plantean la posibilidad de una carrera ciberarmamentistica. Hay poca
duda de que esta carrera ya ha comenzado. De hecho, este analisis su-
giere que la carrera ciber comenzé en 2004. Ademas las caracteristicas
Unicas de las ciberarmas las hacen amorfas, basicamente eliminan el
uso de enfoques tradicionales para el control de armas y reduce enor-
memente o torna inutil muchas de las capacidades de recopilacién de
inteligencia tecnolégicamente sofisticada que normalmente se usa para
estimar y verificar las capacidades militares de los enemigos.

El desarrollo, adquisicién y uso de las capacidades de ciberataques
exigen que los gobiernos, militares y el sector tecnolégico tomen acciones
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decisivas para mitigar los riesgos. Un numero significativo de naciones
estan incorporando la ciberguerra como una nueva parte de su doctrina
militar. Actualmente, aproximadamente 160 paises en el mundo estan exa-
minando de forma activa y concienzuda las capacidades de ciberguerra.
EEUU, Rusia y China lideran esta carrera seguidos por India, Iran, Corea
del Norte, Japén e Israel. Esta clasificacion puede cambiar rapidamente
debido al mercado negro en Internet de las modernas cibercapacidades.

Como conclusién, un cierto nimero de informes no clasificados han
encontrado que al menos EEUU esté en riesgo de ser incapaz de repeler
un ciberataque a menos que refuerce su ciberseguridad. Tratar la ame-
naza de un ciberataque sera mucho mas dificil que controlar el desarrollo
y propagacién de las armas nucleares. La capacitacion, equipo y mate-
riales que se necesitan para crear ciberarmas son minusculos en com-
paracion con lo exigido para producir un dispositivo nuclear. Las propie-
dades novedosas de las ciberguerras estan revolucionando la manera
de hacer la guerra y de ejecutar las operaciones de espionaje. Dados los
esfuerzos actuales y futuros de los delincuentes, extremistas, terroristas,
naciones parias y militares de todo el mundo, un ordenador, sistema o
red desprotegido es un ciberarma esperando a ser cargada y utilizada, y
hasta que aceptemos esta premisa, estamos todos bajo riesgo.

El tema de la ciberseguridad y el nivel de amenaza actual que suponen
los ciberataques no son exagerados. Si la complejidad del entorno de los
ciberconflictos no fuera suficientemente alto, hay que afhadir los temas de
las relaciones externas creadas durante las investigaciones de los cibe-
rataques, las complejidades de las leyes internacionales y la dificultad de
atribuir un ciberataque y sumar ademas, todo el tema politico que rodea
a un ciberconflicto, estableciendo una politica internacional, que cubra la
doctrina militar y las leyes gubernamentales. Todo esto retrasara que se
ultime una respuesta apropiada a los actos de ciberagresion.

Las caracteristicas Unicas de la ciberamenaza, su evolucién conti-
nuada y las implicaciones potenciales de un ataque, hacen que lo que
lleva afios ahora se deba hacer en meses, lo que lleva meses se deba
hacer en dias, lo que lleva dias deba hacerse en horas y lo que lleva
horas deba hacerse en minutos. Las medidas de seguridad actuales se
han mostrado inadecuadas contra las avanzadas ciberarmas que han
evolucionado en pocos anos. Los esfuerzos de investigacion adicionales
deben centrarse en eliminar los errores de codigo que crean vulnerabili-
dades durante el desarrollo del codigo, asi como centrarse en el area de
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las pruebas de vulnerabilidades de seguridad y en el area de garantia del
codigo y los sistemas completos.

Se han observado dos posturas nacionales diferentes respecto al
riesgo en el ciberespacio. Por un lado, el temor a las catastroficas con-
secuencias de un hipotético «ciber-Katrina» o a un «ciber-11S» ha pro-
vocado que paises como EEUU, Francia, Reino Unido, Israel y Corea
del Sur, asi como la ONU y la OTAN entre otras organizaciones, hayan
tomado conciencia de la importancia y necesidad de un ciberespacio
seguro y, por ello, han desarrollado marcos normativos, planes y estra-
tegias especificos para la defensa del ciberespacio (51). Por otro lado,
China, Iran, Corea del Norte, Rusia y Pakistan han reconocido su interés
estratégico en el ciberespacio como vehiculo para alcanzar posiciones
de liderazgo econdmico y politico en sus areas geograficas de influencia,
y lo estan concretando en la definicion de politicas y en la ejecucién de
grandes inversiones econémicas destinadas a recursos TIC y la forma-
cién de recursos humanos, con el objetivo de establecer «una defensa
beligerante» de su ciberespacio. Estos paises, o al menos sus territorios,
han sido identificados como el origen de la mayoria de las acciones agre-
sivas acontecidas en el ciberespacio durante los ultimos afos.

CONCLUSIONES

La ciberseguridad afecta al bienestar digital de la sociedad, de las
organizaciones y de los paises. Dentro de la sociedad afecta a distintas
dimensiones: dimension politica, social, econémica, legal, justicia y po-
licial, técnica y de gestion. Los desafios son complejos y satisfacerlos
requiere de la voluntad politica para disenar e implementar una estra-
tegia global para el desarrollo de infraestructuras de informacion que
incluyan una estrategia de ciberseguridad coherente y efectiva. Una res-
puesta firme a las dimensiones humana, legal, econémica y tecnoldgica
de las necesidades de seguridad de infraestructuras de informacion pue-
de construir confianza y genera un crecimiento del bienestar econémico
que beneficie a toda la sociedad.

Parece ya claro por lo expuesto anteriormente que la seguridad del
ciberespacio es un objetivo estratégico de la seguridad nacional. El im-
pacto de una amenaza sobre el ciberespacio tiene implicaciones sociales
y econdmicas en el pais. La proxima Estrategia Espanola de Seguridad
debera contemplar la seguridad en el ciberespacio (como ya se han plan-

(51) Fouon ENRIQUE Y Sanz ANGEL, opus citatum.
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teado algunos paises de nuestro entorno (52)) y constituir el punto de
partida de una Estrategia Nacional de Ciberseguridad, marco normativo
a su vez, regulatorio de la seguridad en el ciberespacio. Posteriormente,
deberia centralizarse la gestién de la ciberseguridad con la creacion de
un organismo responsable de coordinar a todas las entidades publicas y
privadas implicadas en Espafa (53). Todo ello sin olvidar la cooperacion
internacional en esta materia y fomentar una cultura de ciberdefensa y
una promocion de la I+d+i en el sector de la ciberseguridad. Los viejos
problemas siguen estando presentes en esta sociedad de la informacion
y las tecnologias y debemos servirnos de las nuevas tecnologias para
buscar soluciones a los mismos.
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RESUMEN

Estrategias legales frente a las ciberamenazas

En el contexto socio-econémico global actual, el desarrollo del ci-
berespacio ha facilitado enormemente el auge de toda clase de interac-
ciones comerciales, sociales, gubernamentales y delictivas. Lo cual ha
tenido como consecuencia que la seguridad del ciberespacio haya cre-
cido en importancia, desde el momento en que las ciberamenazas han
pasado a formar parte esencial de las nuevas agendas de seguridad na-
cional y defensa. Asi, los paises han dedicado parte de sus esfuerzos, en
los Ultimos afnos, a desarrollar una estrategia legal que pueda ser efectiva
para seguir el rastro de las ciberamenazas y contraatacarlas, y, al mismo
tiempo, sea respetuosa con los derechos y libertades fundamentales.

Precisamente en ese ambito se enmarca este trabajo, que encuentra
su principal objetivo en el intento de ofrecer un panorama descriptivo de
la evolucién de las diferentes respuestas legales dadas a las ciberame-
nazas. En particular, el trabajo analiza sucintamente las medidas penales
adoptadas para hacer frente a los cibercrimenes. Y concluye aportando
algunas consideraciones criticas sobre la aproximacion realizada hasta
el momento a este tema.

Palabras clave: Ciberamenazas, Ciberseguridad, Cibercrimen, Medi-
das legales, Jurisdiccién, Derecho Internacional, Internet, Globalizacion.
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ABSTRACT

«Legal Strategies against Cyber Threats»

In the world’s current global socio-economic context, the rise of cy-
berspace has greatly facilitated all kinds of commercial, social gover-
nmental and criminal interaction. As a result, the security of cyberspa-
ce has grown in importance, from the moment that cyber threats have
become an essential part of the new agendas for national security and
defense. So the countries have devoted part of its efforts, in recent years,
to develop a legal strategy that can be effective to track and counteract
cyber threats, but still mindful of fundamental rights.

Precisely, that is why the principal mission of this research, will be
to study the development of the different legal responses into the cyber
threats. Particularly, the research provides a brief analysis of the criminal
measures adopted against the cybercrimes. It also concludes offering
some critical considerations of this issue.

Keywords: Cyber threats, Cybersecurity, Cybercrime, Law Enforce-
ments, Jurisdiction, International Law, Internet, Globalization.

EL PUNTO DE PARTIDA. LA EXPANSION DEL CONCEPTO DE
SEGURIDAD NACIONAL: CIBERDELITOS Y CIBERAMENAZAS

La expansion del concepto de seguridad nacional

Para poder comprender la funcién del Derecho —en particular del de-
recho penal- frente a las nuevas amenazas, y en concreto frente a las lla-
madas ciberamenzas, resulta preciso destacar algunos parametros que
estan experimentando una profunda y constante transformacion.

Comenzaré por la mutacion expansiva de la categoria juridica de se-
guridad nacional, que desde el concepto clasico de orden publico y paz
publica, seguridad interior y exterior del Estado, ha ido evolucionando
hasta uno propio de seguridad nacional. Si bien es cierto, que éste no ha
acabado de perfilarse con la suficiente concrecidn juridica, discurriendo
en numerosas ocasiones entre su entendimiento como idea simbdlica-
emotiva, o como equivalente a interés general identificado con el interés
del Estado y contrapuesto al interés individual. De aqui el usual manejo
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del canon de ponderacion de intereses para resolver los conflictos entre
seguridad nacional y derechos fundamentales (1).

Es precisamente en este contexto donde se manifiesta nitidamente
la necesaria reconstruccion del concepto de seguridad nacional, para,
de una parte, que resulte eficaz como criterio central de gestién de las
nuevas amenazas y necesidades estratégicas actuales, y de otra, co-
honestarla con nuestra forma de organizarnos politicamente: el Estado
democratico y de Derecho.

Pues bien, en el transcurso de este proceso, parece claro que la ca-
tegoria de seguridad nacional se construye ya hoy desde una perspec-
tiva multidimensional: militar, politica, econdmica, social (identitaria), y
medioambiental. Es decir, como equivalente a exencién de peligro, dafio
o riesgo en todos estos ambitos, y por tanto entendida como seguridad
colectiva, compartida y global.

Como es conocido, esta necesaria adaptacion conceptual de la se-
guridad nacional se debe a multiples factores: cambios en el sistema
internacional; avances en la tecnologia de la informacién, comunicacién
y transporte; aparicion de amenazas post-guerra fria; reactivacion de
conflictos étnico-religiosos; estallido de crisis econdémico-financiera; re-
surgimiento de la competitividad geopolitica; mantenimiento o rebrote
de conflictos locales; aparicion de nuevos actores no estatales; facilidad
con que grupos no estatales se organicen para atacar Estados utilizando
nuevas tecnologias; etc.

Asi pues, creo que resulta innecesario insistir en aspectos obvios
acerca de los grandes cambios sufridos, y en curso, del mundo actual.
Pero si referirme, muy sucintamente —pues también constituyen ya luga-
res comunes en la literatura especializada—, a los presupuestos basicos
desde los que arrancan estas reflexiones. En concreto, deseo partir de
la nueva consideracion que las instituciones y organismos competentes
en materia de seguridad proyectan ahora sobre algunos fenbmenos que
tradicionalmente preocupaban en otras areas sociales, y algunos casi ex-
clusivamente en la esfera de la administracion de justicia (derecho penal).

Para ilustrar esta tendencia, basta con citar, a titulo de ejemplo, entre
otros muchos posibles, el documento la Estrategia Europea de Seguri-

(1)GONZALEZ CUSSAC, J. L.: «Nuevas amenazas a la seguridad nacional: el desafio del
nuevo terrorismo», en «Retos de la politica criminal actual», Revista Galega de Seguri-
dade Publica (REGASP)«, n° 9, Xunta de Galicia, 2007, p. 233 a 252
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dad, de diciembre de 2003 y el Informe del Parlamento Europeo sobre
su aplicacion (2009/2198/INI). En el primer texto se indica que «la union
de diferentes riesgos y amenazas, como son el terrorismo empeniado en
gjercer la maxima violencia, la disponibilidad de armas de destruccion
masiva, la delincuencia organizada, el debilitamiento del sistema estatal
y la privatizacion de la fuerza, constituyen una amenaza muy radical» (2).

Como se observa, viejos fendmenos de delincuencia comun, en par-
ticular terrorismo y criminalidad organizada, han pasado de ser conside-
rados como simples «riesgos» a la seguridad nacional, hasta alcanzar
la maxima categoria de «amenaza». Asi pues, se encuentran al mismo
nivel que los eventuales ataques de fuerzas armadas de paises hostiles.
Todos los documentos nacionales o internacionales sobre estrategia y
seguridad asi lo confirman. Por consiguiente, estos fenomenos, espe-
cialmente terrorismo y crimen organizado, ya no se abordan como una
cuestion meramente criminal, sino que se afrontan también desde otras
perspectivas, y desde luego comportan otras muchas proyecciones que
la vieja delincuencia raramente tuvo. Todo ello conlleva muchos cambios
y sobre todo abre numerosos interrogantes.

Un ejemplo es suficiente para subrayar la incidencia de estas nove-
dosas proyecciones del terrorismo y del crimen organizado sobre las
agendas de seguridad nacional: la globalizacion, la deslocalizacion, la
ausencia de fronteras y las dificultades para identificar al atacante y cap-
turarlo. Esta es sin duda una de las cuestiones claves a resolver por los
sistemas legales en la actualidad: ;cémo hacer frente juridicamente a
un delincuente del que no se conoce exactamente ni su identidad ni su
ubicacién espacial? Es evidente que las estrategias de la disuasion ya
no son suficientes, ni en el terreno militar ni tampoco aparentemente en
el juridico.

Entonces, la primera consideracion basica seria la siguiente: aunque
hasta ahora las fuerzas armadas protagonizaban la defensa de nuestra
seguridad nacional, en la actualidad, ante la diversificacién de las ame-
nazas, ya no son el aparato estatal exclusivo encargado para garantizar

(2)Ver ARTEAGA: «La estrategia europea de seguridad: cinco afios después», ARI n°
15/2009, Real Instituto Elcano, 22/01/2009; Informe del Parlamento Europeo de
2 de marzo de 2010 www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//
TEXT+REPORT+A7-2010-0026+0+DOC+XML+VO//ES, y, SHULMAN: «Medidas del
Consejo de Europa para luchar contra la cibercriminalidad», en ENAC, n° 2, agosto
2009, pag. 31.
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nuestra supervivencia (3). Pero a la vez, en paralelo, tampoco parece hoy
posible convenir que la administracion de justicia sea una herramienta
suficiente para resolver los conflictos atinentes a crimen organizado y
terrorismo. La premisa puede formularse con otras palabras: si en rea-
lidad lo que esta en peligro es nuestro sistema de convivencia, nuestra
seguridad nacional, en este marco el Derecho, la administracion de jus-
ticia, y en particular el derecho penal, tampoco resulta ser el instrumento
idoneo, suficiente o Unico para enfrentarse a estas amenazas.

En resumen, hoy parece una evidencia comunmente aceptada que
nos hallamos ante un nuevo escenario estratégico, criminoldgico y po-
litico-criminal, en el que se aprecia no sélo un salto cuantitativo sino
cualitativo. Y en este sentido se habla de una ruptura: los escenarios de
ataques son muy variados, con diferentes niveles de riesgo y de muy di-
versa escala de impacto potencial, lo que complica extraordinariamente
su prevencion y respuesta estatal. Ahora el nuevo terrorismo y la nueva
criminalidad transnacional, se muestran con una mayor agresividad y re-
presentan un auténtico desafio para los Estados. Pero su control igual-
mente hace peligrar los valores del Estado de Derecho, especialmente la
de los derechos fundamentales. Expresado en otros términos, la amena-
za real de estas formas de criminalidad provocan una demanda apropia-
da de la respuesta estatal y con ello también se realimenta el viejo debate
entre seguridad y libertad.

Nuevos escenarios, huevas amenazas, huevas respuestas

El desarrollo del ciberespacio ha facilitado enormemente el desarro-
llo de toda clase de actividades, incluyendo interacciones comerciales,
sociales y gubernamentales. Hoy en dia se ha encaminado el control de
muchos procesos mundiales a través del ciberespacio. Por lo que no hay
duda de que actualmente el ciberespacio constituye un bien valioso. Y
de que la seguridad del ciberespacio ha crecido en importancia (4).

En efecto, porque si combinamos estas reflexiones con el fendmeno
de las ciberamenazas, constatamos como la criminalidad organizada en
general y el terrorismo en particular, estan generalizando el uso de las
nuevas tecnologias de la informacién y la comunicacién como instrumen-

(3) BALLESTEROS MARTIN, M. A.: «El papel de las fuerzas armadas en la lucha contra
el terrorismo internacional», en Real Instituto Elcano de Estudios Internacionales y
Estratégicos, 18/08/2006.

(4) YAR: «Cybercrime and society», London 2006.
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to para desarrollar su actuacion delictiva. Sin embargo, la novedad de
esta circunstancia no es tanto el uso delictivo de las mismas, sino que su
empleo sofisticado y masivo en un escenario global, hasta el momento
no ha encontrado una respuesta adecuada y satisfactoria ni en el sistema
legal ni en el de la cooperacién de las diferentes agencias de seguridad.

Sin duda alguna, durante el control de Al Qaeda en Afganistan, se
desarrollé una auténtica academia de ciberterrorismo con el objetivo de
buscar formas de atacar las infraestructuras occidentales en el ciberes-
pacio. Aunque no hay que dejar de recordar que parte de la complejidad
en este andlisis, surge del hecho de que los diferentes Estados experi-
mentan las ciberamenazas de manera diferente, lo cual hace que resulte
una asimetria en la preocupacioén acerca de las mismas.

Las posibilidades de globalizacién e internacionalizacion que tales
tecnologias ofrecen, junto con las indudables ventajas que supone el
llevar a cabo actuaciones que pueden producir sus efectos incluso en
otro continente, convierte a estas categorias criminégenas en aun mas
peligrosas y efectivas de lo que hasta el momento venian siéndolo, y
en cierta manera generan un clima de miedo, inseguridad e impunidad,
unas veces real y otras distorsionado. Tales circunstancias obligan a de-
sarrollar un analisis detenido de los ordenamientos juridicos nacionales
y de la normativa internacional, a efectos de determinar las carencias de
las que adolecen, y asi posibilitar un debate serio y riguroso de reformas
juridicas tendentes a aumentar la eficacia de la respuesta juridica, que
suplan las deficiencias actuales (5).

Probablemente, si hubiera que escoger una caracteristica que defi-
niera al siglo XXI, ésta seria, sin duda alguna, la globalizacion. En efecto,
la disolucién de las fronteras, el establecimiento de espacios comunes,
cada vez de mayor amplitud, no sélo en el aspecto econémico y social,
sino también en el politico y en el juridico, estan posibilitando espacios
de actuaciéon en continuo incremento. Como es sabido, esta realidad
también provoca efectos negativos, y en nuestra tematica se plasma en
la generacién de un idéntico proceso de internacionalizacion y expan-
sién de la criminalidad.

Como se ha destacado sobradamente, en este contexto, las grandes
amenazas que en el presente se ciernen sobre la seguridad publica y

(5)ROMEO CASABONA (coord.): «El Cibercrimen: Nuevos retos juridico-penales, nuevas
respuestas politicocriminales», Granada 2006.
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la seguridad nacional vienen determinadas por la criminalidad organiza-
da y por el terrorismo. Dejando al margen las estrategias de naturaleza
militar, tradicionalmente mas propias de enfrentamientos armados entre
Estados, en su condicién de sujetos activos de Derecho internacional,
la consideracidon de estos fendmenos como conductas delictivas, tanto
en convenios internacionales como a nivel nacional, genera el que los
métodos de prevencion y represion en relacion a ambos —particularmen-
te complejo es el caso del terrorismo—, hayan de revestir una respuesta
combinada y coordinada de la administracion de justicia y de las fuerzas
armadas (6). No obstante, en estas lineas el enfoque dominante es el
analisis de las estrategias legales, esto es, de caracter juridico y no tanto
militar. A reforzar las mismas debiera dirigirse la labor de los poderes
publicos y también de la literatura cientifica, posibilitando una auténtica
cultura de seguridad nacional, en la que junto a la defensa de nuestra
supervivencia fisica (/o que somos), se articulara la defensa de nuestros
valores democraticos (como somos) (7).

Si a dicha profesionalizacion, internacionalizacion y globalizacién de
la criminalidad acabada de referir, afiadimos la consolidacion del uso de
las tecnologias de la informacién y la comunicacioén (TIC), obtenemos los
ejes esenciales que configuran la realidad sobre la que gira este trabajo.
En este sentido, en si mismas las TIC constituyen instrumentos de alto
valor patrimonial, politico y estratégico; pero tampoco deben minusvalo-
rarse las facilidades que el uso de las nuevas tecnologias ofrece para la
ejecucioén de ilicitos, lo que a su vez conlleva la generalizacion y aumento
del recurso a estas tecnologias como instrumento comisivo: el activismo,
el hacktivismo vy el terrorismo informatico son algunos ejemplos claros
de esta tendencia.

Quizés por este doble sentido de las TIC, como valor intrinseco y
como instrumentos comisivos, la literatura juridica ya comenzé a dife-
renciar, en la década de los ochenta, entre la criminalidad informatica,
consistente en la realizacion de determinados delitos que sélo pueden
materializarse a través de mecanismos informaticos o sobre los mismos
programas y sistemas informaticos; y la criminalidad clasica relacionada
con la informatica, relativa a las figuras delictivas tradicionalmente con-

(6) CLARKE, R. A.: «Cyber War: The Next Threat to National Security and What to Do
About it», HarperCollins, 2010.

(7)FERNANDEZ RODRIGUEZ y SANSO-RUBERT PASCUAL (editores): «Internet: un nue-
vo horizonte para la seguridad y la defensa» (Seminario de Estudios de Seguridad y
Defensa de la USC-CESEDEN). Universidad de Santiago de Compostela 2010.
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tenidas en los textos punitivos en los que la presencia de estas tecnolo-
gias no es sustancial a las mismas, sino instrumental (8).

Ciberdelitos y ciberamenazas

Como hipétesis, podria decirse que cibercrimen y ciberamenazas no
son categorias equivalentes, pues existen ciberdelitos que no constitu-
yen amenazas a la seguridad nacional, ni todas las amenazas a la se-
guridad nacional nacen de la criminalidad cibernética. Ahora bien, en
los supuestos mencionados, determinadas formas de cibercriminalidad
representan verdaderas amenazas a la seguridad nacional.

Para mostrar la diferente escala de gravedad que pueden revestir es-
tas conductas, me valdré de algunos ejemplos. Con ello quiero significar
que la respuesta debe distinguir igualmente la magnitud de la agresién, y
no solo para ser proporcional, sino también para ser eficaz.

El actual concepto de ciberespacio, «como conjunto de medios vy
procedimientos basados en las TIC y configurados para la prestacion
de servicios», nos ofrece un primer criterio para discernir las diferentes
entidades de las posibles agresiones y por consiguiente, de las necesi-
dades de regulacion juridica. Hasta fechas recientes, la ciberseguridad
respondia a la exigencia de tutelar la informacion (Information Security),
lo que determinaba un enfoque legislativo destinado a sancionar los ac-
Cesos, Usos, revelaciones, o danos ilicitos no autorizados. Sin embargo,
en la actualidad, la evoluciéon conduce hacia la gestion de riesgos del
ciberespacio (Information Assurance), en la que los riesgos para la segu-
ridad se encuentran vinculados al uso, procesamiento, almacenamiento
y transmision de informacién o datos, y los sistemas y procesos utiliza-
dos. Hoy la ciberseguridad requiere de ambos enfoques, diferentes pero
complementarios (9).

La importancia de la seguridad en el ciberespacio ha llevado a los
principales paises a desarrollar estrategias, planes y legislaciéon tendente
a prevenir y sancionar conductas delictivas, pero también a neutralizar
ciberataques a su seguridad nacional —se habla de un hipotético «ci-

(8) FREUND, W., Die Strafbarkeit von Internetdelikten, Wien, 1998; GUNTER, R., Compu-
ter criminalitéat, bhv, 1998

(9)FOJON CHAMORRO Y SANZ VILLALBA: «Ciberseguridad en Espafia: una propuesta
para su gestidon», ARI 101/2010, Real Instituto Elcano 18/06/2010.
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ber-11S» o de un «ciber-Katrina»— (10). Es mas, en mudltiples circulos se
formulan listados de Estados hostiles en este ambito. Asi, por ejemplo,
segun la organizacién privada «Reporteros Sin Fronteras», en un informe
de marzo de 2009, se identifica a los 12 «enemigos de Internet»: Iran,
China, Cuba, Egipto, Corea del Norte, Siria, Tunez, Arabia Saudi, Viet-
nam, Myanmar, Turkmenistan y Uzbekistan.

Pues bien, determinados los objetos de tutela, procede identificar las
amenazas a los mismos, que en todo caso son muy heterogéneas y pre-
sentan una naturaleza de alta innovaciéon. Parece existir cierto acuerdo
en clasificarlas, en consideracién a su autoria e impacto, en las cuatro
siguientes categorias:

A) Ataques perpetrados o patrocinados por Estados. Seria la tras-
lacién al ambito virtual de los conflictos reales entre paises. Los
ataques a infraestructuras criticas o clasificadas o la denominada
ciberguerra, constituyen buenos ejemplos.

B) Ataques cometidos por grupos terroristas o por cualquier otra mani-
festacion de extremismos politicos, ideoldgicos o religiosos. Plani-
ficacidn de acciones y su ejecucion, sabotajes, apologia, captaciéon
o reclutamiento serian las principales conductas a considerar (11).

C) Los ataques de la delincuencia organizada. El anonimato y las
fronteras nacionales ofrecen una alta rentabilidad para su uso en
fraudes econdmicos a gran escala o explotaciones de redes de
pornografia infantil.

D) Por ultimo, se identifican los ataques de perfil bajo. Su naturaleza
es muy heterogénea, incluyendo desde intromisiones en la intimi-
dad hasta pequefios fraudes.

Resulta facil concluir que, dada la generalizaciéon del uso de las
TIC, los ataques e intensidad de los mismos, son tan dispares que
llegan incluso a difuminar los bienes a proteger. A titulo orientativo
pueden citarse las siguientes modalidades de ataque: abusos en
el acceso a correos e internet; accesos no autorizados; bots o re-
des de equipos infectados remotamente; captura de contrasefas;
extorsiones debidas a informaciones; diversas clases de dafos y
sabotajes (v gr desfiguracién de paginas web); multiples varieda-

(10) Por ejemplo, consultar LEWIS, J.: «Security Cyberspace in the 44t Presidency», Re-
port 2008; o Doctrina militar rusa y seguridad en la informacién: www.belt.es/exper-
tos/HOME2 experto.asp?id=4999.

(11) CLARKE, R. A.: «Cyber War: The Next Threat to National Security and What to Do
About it», HarperCollins, 2010.
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des de fraudes; phishing, consistente en el uso de redes sociales
para adquirir de los usuarios informacién personal; denegacion de
servicio; infeccion por malware o uso de programas de cddigos
hostiles; exploit, consistente en la utilizacion de piezas, fragmen-
tos o secuencias de datos o0 comandos para aprovechar fallos del
sistema para lograr comportamientos no deseados en los progra-
mas; explotacion de servidores y navegadores; hurtos y robos de
ordenadores o dispositivos méviles; etc.(12).

E) Pero en todo caso, si hasta fechas muy recientes las empresas
privadas eran las que lideraban los avances en ciberseguridad,
ahora son los gobiernos los que han comenzado a protagonizar
una enorme inversion en proteger el ciberespacio. Por eso mismo,
son también muchos los Estados que ya consideran al mismo un
activo de su seguridad nacional
Ciertamente en una primera fase los ataques en el ciberespacio
fueron protagonizados por jévenes que mostraban su destreza
informatica; pero después se profesionalizaron y comercializa-
ron estas practicas ilegales al descubrirse su rentabilidad, faci-
lidad comisiva y considerable impunidad. En una tercera fase,
su generalizacion ha despertado, como acabamos de senalar,
el interés de los Estados ante la grave amenaza que suponen,
a la vez que posibilitan nuevas formas de defensa y ataque. Al-
gunas hipotesis ilustran perfectamente esta evolucién: los po-
sibles ataques a los sistemas que manejan las infraestructuras
publicas, como los servicios de telecomunicaciones, de agua,
luz, y gas, o los de transporte. En ocasiones el problema de su
proteccidén se complica al estar estos servicios prestados por
empresas privadas.

También se afirma, en una reciente publicacién (13), que el Penta-
gono sufre diariamente 5.000 ciberataques. Esta cifra puede resul-
tar orientativa del volumen e intensidad del problema.

Y por otra parte, segun fuentes gubernamentales norteamerica-
nas, las pérdidas por fraude de datos y pirateria en 2008, ascen-
dieron a una cifra estimada de 720.000 millones de euros. Este
dato es significativo del volumen econdémico del cibercrimen (14).

(12)PANSIERA, F. J., y JEZ, E., «La criminalité sur 'internet», Puf, 2000; PICCOT], L., (Co-
ord.), «ll diritto penale dell'informatica nell’epoca di internet», Padova, 2004.

(13) Quadrennial Defense Review, nimero de febrero de 2010

(14)Enlace web cybersecurity FBI www.fbi.gov/cyberinvest/cyberhome.htm
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Un resumen de los incidentes mas graves conocidos en los ul-
timos afnos puede sernos de utilidad para tratar de comprender
exactamente la dimension del problema (15).

Abril-Junio 2007

¢ Una serie de ciberataques a agencias y departamentos del gobier-
no de los Estados Unidos acabaron con el robo de entre 10 y 20
terabytes de informacién. Entre las principales victimas se encon-
traba el Secretario de Defensa, Robert Gates, cuya cuenta de co-
rreo electrénico no clasificada fue penetrada.

Mayo 2007

e El Parlamento, los Bancos, Ministerios y medios de comunicacién
de Estonia se enfrentaron a ataques distribuidos de denegacién de
servicio (denominados en inglés, DDoS - Distributed Denial of Ser-
vice-). Son ataques a un sistema de computadoras o de red, que
causan que un servicio o0 recurso sea inaccesible a los usuarios
legitimos. Normalmente provoca la pérdida de la conexion a la red.
En los ataques DDoS, los sitios web son inundados con un tréafico
tal, que origina su colapso.

Octubre 2007

e Se envid un correo electréonico a 1000 miembros de la plantilla del
Oak Ridge National Labs, del Departamento de Energia, de los USA,
con un adjunto (attach) que contenia el acceso a las bases de datos
no clasificadas de los Laboratorios.

Agosto 2008

e Hackers lograron introducir fotos de Hitler en la pagina oficial del
Ministerio de Asuntos Exteriores de Georgia, al tiempo que otras
paginas oficiales sufrian ataques distribuidos de denegacion de
servicio (DDoS). Algunos analistas norteamericanos concluyeron
que el gobierno ruso estaba detras de los ataques, y probablemen-
te habia actuado a través de los canales del crimen organizado.

(15) Center for Strategic and International Studies Technology and Public Policy Program.
CSIS. Washington D.C. USA.
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Agosto-Octubre 2008

e Hackers lograron el acceso a los correos electronicos y archivos de
los ordenadores de los cuarteles generales de Barack Obama y de
John McCain, durante la campafa para las elecciones presidenciales.

Noviembre-Diciembre 2008

¢ Algunos miles de ordenadores militares en Tampa, en los cuarte-
les generales para operaciones militares entre el este de Africa y
Asia central, son infectados con software dafino. Los investigado-
res concluyeron que el programa maligno fue introducido mediante
pen-drives que habian sido dejados en una plaza de aparcamiento.

Marzo 2009

e Investigadores de la Universidad de Toronto anunciaron que habian
descubierto una amplia red de ciberespionaje, que denominaron
«GhostNet.». Los operadores de esta red infectaron 1.295 ordena-
dores principales en 103 paises, de todo el mundo. Aunque no se
ha podido determinar el origen de los operadores, diversos analis-
tas apuntan a China.

Julio 2009

¢ Diversos ciberataques son lanzados contra las paginas web de los
gobiernos, instituciones financieras y medios de Corea del Sur y los
USA. Entre los objetivos estaba la pagina web del Washington Post
(washingtonpost.com). Corea del Sur culpa a Corea del Norte de
los ataques, pero la autoria no ha podido ser determinada todavia.

Diciembre 2009

e Google, y mas de otras 30 empresas norteamericanas, instaladas
en China, sufrieron ataques informaticos que ocasionaron, a mu-
chas de ellas, la pérdida de secretos tecnoldgicos.

Con todo, hay que reconocer que los ciberataques estan llegando a
ser cada vez mas sofisticados vy, por tanto, mas dificiles de rastrear. Se
asegura que los hackers en China, por ejemplo, son ahora mismo capa-
ces de tomar el control simultaneamente de miles de ordenadores per-
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sonales en los USA, y, por control remoto, ordenarles el envio de correos
electrdnicos falsos o virus.

Hasta el dia de hoy, la mayoria de los ataques informaticos se han
recogido bajo la denominacién de la categoria de «Cibercrimen». Cier-
tamente, todavia no ha habido actos realmente significativos de ciber-
terrorismo en los USA ni en ningun otro pais, segun los informes ofi-
ciales (16). Lo que se atribuye al hecho que al Qaida y otros grupos
terroristas estan todavia desarrollando sus ciber capacidades. Ahora
bien, el desarrollo de las mismas en estos uUltimos afos, sobre todo
desde 2008, esta siendo tan importante, que se prevé que en menos
de 10 aflos esos grupos terroristas puedan estar ya plenamente pre-
parados para lanzar sus principales atentados en el ciberespacio (17).
En realidad, como acabamos de comprobar al exponer los casos mas
significativos, los ataques de referencia cometidos contra gobiernos
extranjeros y corporaciones empresariales han sido, en gran medida,
con fines de espionaje y fraude.

En resumen, mientras parece existir acuerdo en que Internet ha te-
nido un gran impacto sobre la criminalidad, en lo que no parece existir
tanto consenso es en determinar sobre qué delitos en concreto ha recai-
do dicho impacto. Muchos autores afirman que prevalecen los cibercri-
menes —esto es, los llevados a cabo a través de ordenadores en la red—,
pero no hay, hoy por hoy, una definicién comun de lo que es cibercrimen
ni, por ende, de los delitos que exactamente abarca (18).

No obstante, con caracter general, el concepto de cibercrimen abarca
un conjunto de actividades ilicitas asociadas con el uso de TIC, especial-
mente en Internet. Actividades que pueden ir desde el fraude financiero
hasta la entrada no autorizada a sitios web, e incidir en ambitos como el
espionaje industrial, la pornografia o los juegos de azar, entre otros. Asi,
entre algunos de los ciberdelitos mas comunes se encuentran: el acceso
ilegal a sistemas ajenos, la intercepcion ilegal, la interferencia y pérdida
de datos, la interferencia de sistemas, la pornografia infantil, los delitos

(16) TAIPALE, K. A.: «Seeking Symmetry on the Information Front Confronting Global Ji-
had on the Internet», National Strategy Forum Review, Vol. 16, summer 2007.

(17)CLARKE, R. A.: «Cyber War: The Next Threat to National Security and What to Do
About it», HarperCollins, 2010.

(18)WALL, D. S.: «The Internet as a Conduit for Criminal Activity», INFORMATION TECH-
NOLOGY AND THE CRIMINAL JUSTICE SYSTEM, Pattavina, A., ed. Sage Publica-
tions, Inc., 2005, pp. 77-98.
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contra la propiedad intelectual, y el fraude electrénico. Sin embargo, por
diversas insuficiencias en materia de legislacién, su persecucion tiene
ciertas limitaciones. Todavia mas confusa resulta la brecha existente en-
tre los cientos de miles de incidentes ilegales estimados y el relativamen-
te escaso numero de procesos penales abiertos (19).

En el contexto descrito, algunos autores se plantean si los cibercri-
menes son realmente una nueva categoria de delitos necesitada de una
nueva teoria y clasificacion, o si no estamos ante unos delitos que, sin
necesidad de nuevas clasificaciones ni teorias, pueden ser entendidos
desde las categorias delictivas clasicas ya existentes (20). Incluso los
que van mas alla, se plantean que la sensacion de inseguridad en la red
y de la alarmante existencia de cibercrimenes no es sino producto de
recursos de informacion creados artificialmente por la propia industria
de ciberseguridad que, sin duda, tiene interés en la dramatizacion de
los cibercrimenes; esto es, en la creacidn de una sensacion subjetiva de
inseguridad y alarma en la red.

LAS RESPUESTAS DEL SISTEMA LEGAL

Pues bien, en todo caso, ambos fenémenos —ciberdelitos y cibera-
menazas—, separada o conjuntamente, constituyen una de las mayores
preocupaciones a nivel internacional y nacional, en el campo de la legis-
lacion penal. Esta creciente preocupacion se manifiesta en el elevado
numero de convenios, acuerdos y reformas que en relacion a los mismos
pueden encontrarse. Sin embargo, lo que despierta un mayor interés ra-
dica precisamente en el uso de la informatica como instrumento especi-
fico para la comisidn de tipos delictivos y su creciente potencialidad de
dano. De ahi que quizas, en primer lugar, trazaré a modo telegrafico un
marco del estado de la cuestion a nivel mundial, para después pasar al
ambito europeo y terminar con el modelo espanol.

Grandes lineas de la situacion a escala mundial

La diferente evoluciéon econdémica y tecnolégica se corresponde ge-
neralmente con similar grado de desarrollo normativo. De aqui la gran
diferencia entre paises en esta materia.

(19Y)WALL, ob. y loc cit.

(20) Por todos, ver ORTS BERENGUER, E., y ROIG TORRES, M., «Delitos informaticos y
delitos comunes cometidos a través de la informatica», Valencia, 2001.
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En el area de Africa del Norte (Magreb), el bajo indice de utilizacién
de internet, comporta una escasa preocupacion estatal por el problemay
consecuentemente un practicamente inexistente marco normativo. Muy
parecida es la situacion en el Africa Subsahariana.

El lado opuesto lo encarna la zona de América del Norte, donde los
gobiernos califican esta materia como atinente a la seguridad nacional y
el desarrollo comercial de las nuevas tecnologias encuentra su nivel mas
alto (técnicas de biometria, tarjetas inteligentes, redes privadas virtuales,
criptografia, redes inalambricas WLAN, etc.).

En América Latina, en términos generales, la preocupaciéon por la
ciberseguridad sigue siendo en la actualidad secundaria. Comienzan
paulatinamente a incorporarse los procedimientos internacionales de
seguridad de la informacion, aunque existen todavia importantes vacios
juridicos, como por ejemplo en relacién al cifrado.

La ausencia de un marco legislativo sobre seguridad en las redes
en la mayoria de paises de Asia, permite de una parte el libre juego de
empresas y consumidores, y de otra, una creciente intervencion de los
Gobiernos, que se proyecta sobre la gestion de los contenidos, la identi-
ficacion, el filtrado y los sistemas de criptografia.

La caracteristica mas determinante de Oriente Medio es la explota-
cién de las telecomunicaciones en régimen de monopolio por operado-
res nacionales. No se han desarrollado hasta el momento normativas
importantes sobre seguridad de la informacién.

Del escenario europeo me ocupo a continuacion con un mayor dete-
nimiento.

Convenio del Consejo de Europa, sobre cibercriminalidad

Ha de hacerse una mencién especial al Convenio del Consejo de Eu-
ropa, sobre cibercriminalidad, firmado en Budapest el 23 de noviembre
de 2001, el cual ha sido ratificado por Espafa el pasado 3 de junio, y en
vigor desde el 1 de octubre de 2010.

Tiene como propdsito el lograr una mayor cooperacion entre los Es-
tados, asi como el desarrollo de una legislaciéon armonizada y apropiada
para contener, en la mayor medida posible, este tipo de delincuencia. Se
articula en cuatro capitulos, ademas del Preambulo: el primero dedicado
a definiciones; el segundo a disposiciones de derecho penal sustantivo
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y procesal; el tercero a cooperacion internacional; y el cuarto a las clau-
sulas finales (21).

En lo que respecta a los comportamientos, que necesariamente han
de ser configurados como ilicitos penales en las correspondientes legis-
laciones internas, se estructuran en las siguientes categorias.

A) Infracciones contra la confidencialidad, la integridad y la disponi-
bilidad de los datos informaticos (Tit. 1). En este grupo se deben
describir como infracciones penales las siguientes conductas: a)
acceso ilicito doloso y sin autorizacién a sistemas informaticos
(art. 2); b) la interceptacion dolosa e ilicita, sin autorizacion, a tra-
vés de medios técnicos, de datos informaticos, en el destino, ori-
gen o en el interior de un sistema informatico (art. 3); c) los atenta-
dos contra la integridad de los datos, consistente en dafiar, borrar,
deteriorar, alterar o suprimir dolosamente y sin autorizacion los
datos informaticos (art. 4); d) los atentados contra la integridad
del sistema, esto es, la obstaculizacion grave, dolosa y sin auto-
rizacion, del funcionamiento de un sistema informatico, mediante
la introduccion, transmision, dafo, borrado, deterioro, alteracion
o supresién de datos informaticos (art. 5); €) el abuso de equipos
e instrumentos técnicos, que comporta la produccion, venta, ob-
tencion para su utilizacion, importacién, difusion u otras formas de
puesta a disposicion de dispositivos principalmente concebidos
o adaptados para cometer las infracciones antes referidas; la de
una palabra de paso (contrasena), de un codigo de acceso o de
datos similares que permitan acceder a un sistema informatico; y
la posesion de alguno de los elementos antes descritos (art. 6)(22).

B) Infracciones informaticas (Tit. 2). Entre ellas, segun este Convenio,
deben sancionarse penalmente los siguientes comportamientos:
a) las falsedades informaticas, que contienen la introduccion, al-
teracioén, borrado o supresion dolosa y sin autorizacion, de datos
informaticos, generando datos no auténticos (art. 7); b) estafa in-

(21) Por todos, ver, DE LA CUESTA ARZAMENDI y DE LA MATA BARRANCO (directores):
«Derecho penal informatico», Madrid 2010; GONZALEZ RUS: «Los ilicitos en la red
(): hackers, crackers, cyberpunks, sniffers, denegacion de servicio y otros compor-
tamientos semejantes», en «El cibercrimen: nuevos retos juridico-penales, nuevas
respuestas politico-criminales», Granada 2006; FERNANDEZ TERUELO, J. G., Ciber-
crimen. Los delitos cometidos a través de Internet, Oviedo 2007.

(22) GALAN MUNOZ: «Ataques contra sistemas informaticos», Boletin Informacién Mi-
nisterio de Justicia, 2006; GOMEZ NAVAJAS: La proteccion de datos personales,
Madrid 2005.

— 100 —



José Luis Gonzélez Cussac

formatica, que precisa la produccién de un perjuicio patrimonial a
otro, de forma dolosa y sin autorizacién, a través de la introduc-
cion, alteracion, borrado o supresion de datos informaticos, o de
cualquier otra forma de atentado al funcionamiento de un sistema
informatico, siempre con la intencién fraudulenta de obtener un
beneficio econdmico (art. 8) (23).

C) Infracciones relativas al contenido. Sin embargo, dentro de este
apartado unicamente se describen conductas relativas a porno-
grafia infantil (art. 9).

D) Infracciones vinculadas a los atentados a la propiedad intelectual
y a los derechos afines (art. 10) (24).

El Convenio también contiene disposiciones técnicas respecto a la
sancion de la complicidad, la tentativa (art. 11), la responsabilidad de las
personas juridicas (art. 12) y las sanciones y medidas a imponer (art. 13).

En sintesis, desde la perspectiva penal sustantiva, se trata del primer
instrumento normativo en el ambito europeo, lo que de por si supone un
paso decisivo hacia la armonizacién de las legislaciones en esta mate-
ria. Ahora bien, no debe confundirse armonizacion con unificaciéon, pero
en cualquier caso constituye el presupuesto necesario para la coope-
racion internacional y para avanzar hacia una mayor integracién legal.
En este sentido, como toda norma internacional, establece los minimos
comunes que los Estados miembros estan obligados a incorporar a sus
ordenamientos, pero desde luego no fija los maximos de intervencion
punitiva. En otro orden de consideraciones, aunque el texto se refiere
a comportamientos cometidos en el ciberespacio, algunos de ellos no
dejan de ser estructuras tipicas tradicionales, que bien por el medio co-
misivo empleado (nuevas tecnologias) o bien por la mayor gravedad de
Su uso, se incluyen dentro de esta categoria.

En cuanto a las disposiciones de naturaleza procesal, en lo refe-
rente al ambito de aplicacion, se faculta a los Estados para que ins-
tauren procedimientos o procesos especificos para la investigacion de
los ilicitos penales antes descritos; o de cualquier otro delito cometi-
do a través de un sistema informatico, o para la recogida de pruebas
electronicas (art. 14). Igualmente advierte que los Estados velaran para
que se respeten las garantias y derechos individuales proclamados en

(23) GALAN MUNOZ, A., «El fraude y la estafa mediante sistemas informaticos», Valencia,
2005.
(24)MIRO LINARES: «Internet y delitos contra la propiedad intelectual», Madrid 2005.
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la normativa interna de cada Estado y especialmente en la normativa
internacional (art. 15).

Relevante es la obligacién de los Estados de disciplinar la conserva-
cién inmediata de datos (art. 16), asi como la de conservacién y divul-
gaciéon inmediata de los datos de trafico (art. 17). De igual modo deben
adoptar medidas tendentes a la identificacién o mandato de comunica-
cion (art. 18), al registro y decomiso de datos informaticos almacenados
(art. 19), a la recogida en tiempo real de datos informaticos (art. 20) y a la
interceptacion de datos relativos al contenido (art. 21).

De gran interés la regulacién de la competencia, que insta a los Es-
tados para que se atribuyan jurisdiccion respecto a cualquier infraccion
penal contenida entre los arts. 2 a 11 del presente Convenio, cuando la
misma se haya cometido en su territorio, a bordo de una nave que ondee
pabellon del Estado; a bordo de una aeronave inmatriculada en ese Es-
tado, o por uno de sus subditos (art. 22). En este sentido, advertir que el
Convenio mantiene el principio de la territorialidad como criterio de atri-
bucion de competencia, y no introduce reglas de ampliacion o extensién
de la jurisdiccion.

En lo relativo a la cooperacién internacional, junto a los principios
generales (art. 23), se estipulan las reglas de extradicion (art. 24), y un
conjunto de medidas de colaboracion y asistencia (arts. 25 a 35). Todo
ello supone un significativo avance para la persecucion e investigacion
de estos ilicitos.

Recordar asimismo el Protocolo Adicional sobre incriminacién de ac-
tos de naturaleza racista y xenéfoba, cometidos a través de sistemas
informaticos, aprobado por el Consejo de Europa el 30 de enero de 2003.
Con este Protocolo, anclado en la proteccion de los derechos fundamen-
tales, se corrige una importante laguna del Convenio, persiguiéndose la
armonizacion en este sensible ambito.

Otros instrumentos normativos de la Union Europea

También en el ambito de la UE se han desarrollado numerosos ins-
trumentos para la regulacion de las nuevas tecnologias y su afectacion
a los derechos individuales, como por ejemplo ya iniciaron el Convenio
108/81 del Consejo, de 28 enero, para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal; o
la Directiva 95/46CE del Parlamento Europeo y del Consejo de 24 de
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octubre de 1995, relativa a la proteccion de los datos personales de las
personas fisicas y a la libre circulacion de estos datos; luego seguidas de
una abundante normativa.

Mas recientemente, debe destacarse la Directiva 2000/31/CE del
Parlamento y del Consejo Europeo, de 8 de junio, con la finalidad de
armonizar los ordenamientos europeos en materia de servicios de la so-
ciedad de la informacion. La misma se conoce como «comercio elec-
trénico», y parte de la idea de crear un espacio europeo sin barreras en
la comunicacién e informacion. Sin embargo, ya advierte de la necesi-
dad de intervencién penal frente a determinadas conductas que pueden
afectar a cuatro grandes areas necesitadas de tutela: menores, dignidad
humana, consumidores y salud publica.

En esta tendencia se inscribe la Directiva 2002/58/CE, de 12 de julio,
relativa al tratamiento de datos personales y a la proteccion de la intimi-
dad en el sector de las comunicaciones electrénicas. Aqui se fijan una
serie de obligaciones de confidencialidad y regulacién de la conservacion
de datos, prohibiendo la escucha, grabacién, almacenamiento u otras
clases de intervencién o vigilancia de las comunicaciones. Sin embargo,
debe subrayarse la introduccion de excepciones a estas prohibiciones
cuando se vea afectada la seguridad nacional (art. 15). La reciente Direc-
tiva 2006/24/CE, sobre conservacion de trafico de las comunicaciones
electronicas consagra esta orientacion, tendente a garantizar la identifi-
cacion del origen, destino, fecha, hora y duracién de comunicaciones, el
tipo de comunicacion, el equipo utilizado y la localizacion del mismo, por
razones de seguridad nacional.

Otro hito significativo en este camino de lucha contra la cibercrimina-
lidad, lo representa la Directiva 2000/375/JAl, destinada a la adopcién de
medidas, fundamentalmente de actuacién policial, para la persecucion
de conductas de pornografia infantil.

A destacar también la Decision marco 2001/413/JAl del Consejo, de
28 de mayo, sobre la lucha contra el fraude y la falsificacion de medios
de pago distintos del efectivo (DO L 149 de 2.6.2001); la mas reciente
Decisiéon Marco 2004/68/JAl del Consejo de 22 de diciembre de 2003,
relativa a la lucha contra la explotacion sexual de los nifios y la pornogra-
fia infantil (DO L 13/44 de 20.01.2004), en la que se hace referencia a la
regulacion de estos delitos cuando son cometidos a través de Internet. Y
finalmente, la Decision Marco 2005/222/JAl del Consejo de 24 de febrero
relativa a los ataques de los que son objeto los sistemas de informacion
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(DO L 69 de 16.3.2005), por la que se establece la obligacion de los Esta-
dos miembros de configurar como infracciones penales el acceso ilicito
a un sistema de informacion, el perjuicio a la integridad de un sistema o
la intromisién ilegal en los datos. Todas las cuales contienen indicacio-
nes relativas a la realizacién de tales conductas a través de sistemas de
comunicacion.

Criminalidad organizada y terrorismo

La criminalidad organizada ha sido a su vez, objeto de una importante
labor internacional. Asi, debe hacerse referencia en primer lugar a la Con-
vencién de las Naciones Unidas contra la Delincuencia Organizada Trans-
nacional, adoptada por la Asamblea General de las Naciones Unidas el 15
de noviembre de 2000, mediante la Resolucién A/RES/55/25, la cual tiene
como objetivo, precisamente, lograr una mayor cooperacion internacional
en la lucha contra este tipo de delincuencia. O la Directiva 2005/60/CE del
Parlamento Europeo y del Consejo, de 26 de octubre de 2005, relativa a la
prevencion de la utilizacion del sistema financiero para el blanqueo de ca-
pitales y para la financiacion del terrorismo (DO L 309 de 25.11.2005) (25).

La misma afirmacion cabe hacer respecto del terrorismo, en relaciéon
al cual puede hablarse ademas de los respectivos Convenios firmados
en el seno de la ONU, del Convenio del Consejo de Europa sobre pre-
vencion del terrorismo, firmado en Varsovia, el 16 de mayo de 2005, del
cual también es parte nuestro pais —aunque no ha sido ratificado—. Como
es sabido, la estrategia que se ha venido estableciendo para comba-
tir al terrorismo ha consistido en el incremento de la cooperacion y del
intercambio de la informacién, estableciéndose medidas concretas en
relacion a especificos aspectos relacionados con las mismas, tales como
la facilitacion de los procesos de entrega de los detenidos por estos
delitos, mediante la Decisién Marco 2002/584/JAl del Consejo de 13 de
junio de 2002 relativa a la orden de detencién europea y a los proce-
dimientos de entrega entre Estados miembros, transpuesta a nuestro
ordenamiento mediante la Ley 3/2003 de 14 de marzo, sobre la orden
europea de detencion y entrega (BOE num. 65, de 17 de marzo de 2003).

(25)VVAA: GONZALEZ CUSSAC, J. L. y FERNANDEZ HERNANDEZ, A., coord: Finan-
ciacion del terrorismo, blanqueo de capitales y secreto bancario. Un andlisis critico,
Valencia, 2009; FERRE OLIVE, J.C., y ANARTE BORRALLO, E., Delincuencia organi-
zada. Aspectos penales, procesales y criminolégicos, Universidad de Huelva, Huelva,
1999.
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O la afectacion de los recursos econdmicos de las organizaciones te-
rroristas mediante la aprobacion del Convenio Internacional para la re-
presién de la financiacién del terrorismo de 1999 de Naciones Unidas;
la Resolucién del Consejo de Seguridad de Naciones Unidas 1373, de
28 de septiembre de 2001; la Recomendacion del Consejo de la Union
Europea, de 9 de diciembre de 1999, relativa a la Cooperacién en la lu-
cha contra la financiacién de grupos terroristas; la Decision marco del
Consejo de 13 de junio de 2002, sobre la lucha contra el terrorismo o la
Declaracion de la Unidn Europea sobre la lucha contra el terrorismo, de
25 de marzo de 2004 (26).

Como se aprecia, abundante es la normativa que a nivel internacional
puede encontrarse sobre cada uno de los aspectos a los que se ha he-
cho referencia. Los ejemplos acabados de resefar ponen de manifiesto
sin embargo, dos tendencias que revisten, a nuestro modo de ver, una
relevancia considerable. En primer lugar, que las actuaciones previstas
versan sobre aspectos especificos que pueden ser individualizados en
cada una de las categorias crimindgenas referidas. En segundo lugar,
que mediante el tratamiento individualizado de cada una de esos aspec-
tos, se estdn comenzando a establecer instrumentos aplicables conjun-
tamente a las mismas. Sin duda, porque en la realidad cotidiana de las
mismas, los vinculos de unién entre ellas son constantes e innegables.

Derecho penal espanol

Por lo que se refiere a Espania, el terrorismo, la criminalidad organi-
zada y determinados delitos relacionados con las nuevas tecnologias
encuentran respuesta en nuestro ordenamiento juridico mediante su pre-
vision, principalmente, en el Cédigo Penal. En este sentido ya el Codigo
Penal de 1995 supuso un avance de gran calado en estas materias, y la
reforma del mismo de 2010, que entrara en vigor a partir del préximo 23
de diciembre de 2010, incorpora diversos instrumentos internacionales
referidos a las nuevas tecnologias.

Igualmente hay que destacar el avanzado tratamiento que la literatura
cientifica espafola ha venido realizando de estos fenomenos delictivos,
conformando una consolidada y abundante doctrina al respecto. Lo mis-

(26) GONZALEZ CUSSAC, J. L. y FERNANDEZ HERNANDEZ, A.: «Sobre el concepto
juridico-penal de terrorismo», en «El Estado de Derecho frente a la amenaza del nue-
vo terrorismo», en «Teoria y Derecho. Revista de pensamiento juridico «(Tirant), n°® 3,
junio 2008, pags. 34 a 58.
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mo cabe decir de nuestra jurisprudencia, con un abundante cuerpo de
resoluciones en la materia. A este amplio acerbo juridico me remito y
aqui unicamente me detendré en exponer esquematicamente los princi-
pales ejes del sistema legal espanol (27).

Comenzaré por resefar la importante modificacion del Coédigo Penal
de 2010 en materia de «organizaciones y grupos criminales» (Cap. VI
del Tit. XXIl). En primer lugar, se contiene una novedosa regulaciéon de
los delitos cometidos en el seno de organizaciones o en grupos, en el
que se distinguen ambos niveles de concierto de personas para cometer
delitos. Aqui, ademas del castigo agravado por la comisién de concretas
infracciones, se castiga como figura autbnoma la pertenencia a las mis-
mas (arts. 570 bis; ter; y quater). Ademas de la sancién correspondiente
por la comisién de los delitos comunmente vinculados al crimen orga-
nizado, el modelo espafiol contempla penas agravadas precisamente
cuando éstos se realizan en el seno de las mismas. A tales efectos resul-
ta igualmente relevante la definicién que de la delincuencia organizada
se contiene en el art. 282 bis de la LECrim.

A continuacion, el Capitulo VII se refiere a las «organizaciones y gru-
pos terroristas y a los delitos de terrorismo» (arts. 571 a 580), en el que
se encuentra una detallada y completa —en relacién a la normativa inter-
nacional y Derecho comparado- tipificacién de estos ilicitos. Asi, junto a
la definicion de organizacion y grupo terrorista, se sancionan, entre otras,
las conductas de pertenencia y colaboracién a las mismas (art. 571); la
comision de concretos delitos graves por personas que pertenecen, ac-
tlan a su servicio o colaboran (art. 572); el depdsito y tenencia de armas,
municiones y explosivos (art. 573); realizacién de infracciones menos
graves por personas que pertenezcan, actlen a su servicio o colabores
con organizaciones 0 grupos terroristas (art. 574); comision de delitos
contra el patrimonio para allegar fondos (art. 575); actos de colabora-
cién, vigilancia e informacion (art. 576); actos de financiacion (art. 576
bis); los que sin pertenecer colaborasen con las finalidades terroristas
(art. 577); apologia del terrorismo (art. 578); actos preparatorios (art. 579);
y, reincidencia internacional (art. 580).

El escenario difiere sin embargo en lo que a las nuevas tecnologias se
refiere. Al igual que ocurre por ejemplo en Italia o en Alemania, nuestro

(27)Con caracter general puede verse VIVES ANTON; ORTS BERENGUER; CARBONELL
MATEU; GONZALEZ CUSSAC; MARTINEZ-BUJAN PEREZ. «Derecho Penal. Parte
especial», 3% ed. Valencia 2010.
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legislador no ha optado por desarrollar un tratamiento conjunto y unitario
de las conductas tipificadas penalmente, sino que por el contrario, dada
la heterogeneidad de supuestos, se ha optado por ir ubicando en los
distintos Titulos, Capitulos y Secciones que configuran el Cédigo Penal,
los ilicitos que pueden encontrarse relacionados con ellos. En efecto,
también en materia de delitos vinculados a las nuevas tecnologias, el
texto punitivo espafiol mantiene el criterio sistematizador del bien juridi-
co tutelado (intimidad, patrimonio, etc.).

También en este ambito deben subrayarse importantes modificacio-
nes operadas por la reforma penal de 2010. En todo caso, expondré a
continuacion las principales figuras delictivas vinculadas con las nuevas
tecnologias:

— concertacidén de encuentros con menores de trece afos, a través
de internet, teléfono o cualquier otra tecnologia de la informacién o
la comunicacioén, con la finalidad de atentar contra su indemnidad
sexual (art. 183 bis);

— prostitucion y corrupcion de menores (art. 189);

— acceso ilicito a datos o programas informaticos (art. 197,3°);

— descubrimiento, revelacion y cesion de secretos por personas en-
cargadas o responsables de los soportes, ficheros informaticos,
electronicos o telematicos (art. 197,5°);

— robo con fuerza: descubrimiento de claves para acceder a lugar ce-
rrado y concepto de «llaves falsas» extendido a instrumentos tec-
nolégicos de apertura y cierre (arts. 238 y 239);

— estafa informatica: manipulacion informatica para lograr transmi-
sion patrimonial no consentida; fabricacion, introducciéon, posesiéon
y facilitacion de programas informaticos especificamente destina-
dos a la comision de estafas; utilizacion abusiva de tarjetas de cré-
dito o débito, cheques de viaje o datos alli contenidos (art. 248,2°);

— defraudaciones de fluido eléctrico y analogos (art. 255);

— danos informaticos: borrado, alteracion, supresién o hacer inacce-
sible datos, programas informaticos o documentos electrénicos;
obstaculizar o interrumpir el funcionamiento de un sistema informa-
tico (art. 264); danos a medios o recursos de las Fuerzas Armadas
(art. 265);

— propiedad intelectual (arts. 270 y 271);

— propiedad industrial (arts. 273 a 277);

— descubrimiento, revelacion y difusion de secretos de empresa (arts.
278y 279);
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— la fabricacién o tenencia de programas de ordenador especifica-
mente destinados a cometer delitos de falsedades (art. 400);

— infidelidad en la custodia de documentos y violacién de secretos
por autoridad o funcionario publico (arts. 413 y ss.);

— desérdenes publicos: obstaculizar o destruir lineas o instalaciones
de telecomunicaciones (art. 560,1°);

— descubrimiento y revelacién de secretos e informaciones relativas a
la defensa nacional (arts. 598 y ss.).

Aunque con ciertas imprecisiones técnicas y algun aspecto discu-
tible, parece convenirse que nuestro ordenamiento penal contiene una
adecuada regulacion en la materia y un al nivel de incorporacioén de la
normativa europea e internacional.

UN BALANCE DEL DEBATE JURIDICO ACTUAL

Categorias Generales

La combinacion de varios factores ya enunciados en el primer apar-
tado, ha propiciado el nacimiento o el replanteamiento de una serie de
complejas cuestiones juridicas. A efectos meramente expositivos, éstas
las podemos agrupar y enumerar como sigue:

A) En el ambito del Derecho Constitucional, las nuevas tecnologias
obligan a una profunda consideracién de los siguientes aspectos:
a) derecho fundamental a la intimidad (18.1 CE); b) derecho funda-
mental a la inviolabilidad del domicilio (18.2 CE); c) derecho funda-
mental al secreto de las comunicaciones (18.3 CE); d) derecho a
la no intromisioén en el entorno digital (18.4 CE); e) Habeas data; f)
libertad de expresion e informacién (art. 20 CE).

Algun ejemplo puede servir para expresar esta preocupacion. En
principio, se suele aceptar que internet, como red de redes sobre
la que no gobierna nadie, no conoce fronteras. Pero en algunos
de los regimenes autoritarios mas poderosos si se estan tejiendo
limites muy estrictos. Es el caso de China e Iran, que han inver-
tido sustanciosas cantidades en TIC para controlar radicalmente
la libertad de expresidn en sus conexiones a la red, interceptando
«webs» para capturar disidentes politicos, que luego son deteni-
dos. En la actualidad ya no se conforman con cerrar paginas o
censurar resultados en motores de blusqueda, sino que son ca-
paces de espiar al internauta a través de sus proveedores de co-
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nexion: leen sus correos electronicos o blogs restringidos y con-
trolan al detalle qué paginas visitan. El empleo de esta tecnologia
lesiona gravemente el derecho fundamental a la intimidad.

En efecto, pues internet funciona como una red de puertos co-
nectados a sistemas auténomos, pequenas redes que se unen en
una gran red de redes no gobernada por nadie. Cada proveedor
de una de esas redes se compromete a facilitar, en principio, que
cada puerto, desde su direccion IP, comparta informacién —co-
rreos electrénicos, intercambio de archivos, visitas a paginas web—
con otros puertos, en cualquiera de las demas redes auténomas.
Pero cuando es un Estado, o cualquier corporacioén, quien contro-
la esos puertos, puede interferir absolutamente en la navegacion
de sus usuarios: prohibiendo la comunicacion entre dos o mas
puertos; desconectando a internautas; espiando o censurando los
paquetes que transmiten la informacion en la red. Los conocidos
conflictos de Yahoo (2004) y Google (2009) con el gobierno de Chi-
na expresan suficientemente este grave problema. Pero idéntica
pretensién han manifestado recientemente Arabia Saudi, Emiratos
Arabes, Libano, Argelia e India. Ahora solicitan el acceso al sofis-
ticado sistema codificado de la telefonia mévil de Blackberry; este
ultimo pais alegando que fue utilizado para preparar y ejecutar los
recientes atentados de Bombay. Probablemente la siguiente em-
presa en ser requerida sera Skype.

Pero esta capacidad técnica para controlar la informaciéon en la
red, despertd la preocupacion en gobiernos de Estados de Dere-
cho, ante el posible abuso por parte de las grandes corporaciones.
El ejemplo mas evidente lo encontramos en los proveedores de in-
ternet de los Estados Unidos, que bajo la justificacion de combatir
lo que consideran pirateria, emplean estas técnicas. Asi sucedid
en 2008 con Comcast, proveedora de banda ancha por cable, que
segun La Comision Federal de Comunicaciones, estaba interfirien-
do selectivamente sobre ciertas conexiones de programas P2P.
Lo mismo puede suceder cuando las agencias de seguridad ape-
lan a la defensa de la seguridad nacional. Esta posibilidad obliga
a una regulacion legal precisa que impida practicas arbitrarias,
garantizando el derecho a la intimidad de los ciudadanos. Pues
obvio es, que no solo los regimenes autoritarios estan interesa-
dos en el control de las comunicaciones. La censura del blog de
la embajadora del Libano en Londres, el pasado verano, por elo-
giar al fallecido ayatola Mohamed Hussein Fadlallah, considerado
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mentor de Hizbula y calificado de terrorista, es un buen ejemplo
de esta tendencia. Ello obliga a la busqueda de un equilibrio entre
las libertades civiles y la seguridad nacional, que afecta por igual a
Gobiernos y empresas tecnolégicas.

En este contexto tampoco puede dejar de citarse la viva contro-
versia por las revelaciones de documentos clasificados por el sitio
web WikiLeaks, en torno a actuaciones de las fuerzas armadas
norteamericanas durante los conflictos de Irak y Afganistan.

B) Por su parte, las nuevas tecnologias también obligan a que en
el seno del Derecho Penal se proceda a una mayor precisiéon en
la tipificacion y proporcionalidad de la sancion de los siguientes
comportamientos: a) delitos contra la intimidad: acceso ilicito;
interceptacion ilicita; descubrimiento de secretos e intercepta-
cidn de comunicaciones; descubrimiento de secreto informatico;
b) crimen organizado y delincuencia profesional: fraudes infor-
maticos; blanqueo de capitales; c) ciberterrorismo; d) atentados
contra la integridad de datos e integridad del sistema (dafos); €)
fraudes informaticos: falsedad informatica y estafa informatica;
f) responsabilidad de las personas juridicas; g) pornografia in-
fantil.

Asi, no son pocos los problemas que en relacion a la delincuencia
informatica pueden ponerse de manifiesto. Especialmente desde
que el uso de Internet no sélo se ha generalizado, sino que se ha
estandarizado. Las amenazas que la misma puede implicar para
la intimidad o para el propio patrimonio, junto con el alto grado de
evolucion que tales técnicas experimentan, hacen que la actuali-
zacién y analisis de las mismas deban ser constantes.

Dado que con las comunicaciones telematicas las fronteras se tor-
nan inexistentes y los espacios pierden su materialidad, a nivel
juridico pueden encontrarse multitud de problemas relativos a la
determinacion del lugar de comision de los delitos, el momento en
el que pueden considerarse cometidos, el esclarecimiento de la
jurisdiccién competente, asi como la determinacion de los sujetos
a los que cabe atribuir responsabilidad por la comisién de los mis-
mos.

A estos efectos, evidente resulta la controversia relativa a los ser-
vice-providers. Pero los problemas que surgen en esta materia no
lo son unicamente a efectos procesales, sino que también en ma-
teria de Derecho penal sustantivo pueden encontrarse aspectos
problematicos. Principalmente, la plasmacién en un texto punitivo
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de las conductas que a través de estos medios pueden llevarse a
cabo, en particular sobre el derecho a la intimidad, dada la espe-
cial relacién entre usuarios y servidores (28). Pero no solo eso. Al
igual que existen conductas que pueden ser cometidas mediante
las nuevas tecnologias, respecto de las que nadie pone en duda
su caracter delictivo, también puede aludirse a todo un conjunto
de comportamientos que no sélo no se encuentran configurados
como tales en la actualidad, sino que en determinadas ocasiones
pueden ser reconocidos incluso como derechos, y de los que sin
embargo, se esta haciendo un uso del que pueden beneficiarse
los grupos criminales organizados. Sin duda este es uno de los
principales problemas con los que el legislador debe enfrentase.
Los denominados usos pasivos que de internet y los ordenadores
estan realizando las organizaciones criminales para facilitar su or-
ganizacion y actuacion constituyen sin duda, el objetivo sobre el
que procede comenzar a trabajar inmediatamente.

Pero lo que ahora se pretende es centrar la atencién en los no-
vedosos procedimientos tecnolégicos de los que hacen uso las
organizaciones criminales en general y las terroristas en particular,
a fin de poder desarrollar un balance de los instrumentos legisla-
tivos con los que contamos para afrontar esta nueva realidad. Es
decir, que el uso ilicito de las nuevas tecnologias fuerza ademas
a una tipificacion altamente especializada y precisa, en constante
transformacion y evolucién. Por citar un ejemplo de gran interés,
el empleo de Internet para la propaganda y radicalizacion terrorista
(29), o para la realizacion de operaciones de informacién de con-
trainsurgencia (30).

(28)KERR, I. & GILBERT, D.: «<The Role of IPS in The Investigation of Cybercrime», en
Tom Medina & Johannes J. Britz, Information Ethics in the Electronic Age, Mendina,
Johannes Brtiz, eds., McFarland Press, 2004, pp. 163 a 172.

(29) LARRIBA HINOJAR: «Globalizacién, terrorismo y libertad de expresiéon: conminaciéon
penal de actividades terroristas en el entorno virtual», en «Constitucion, derechos
fundamentales y sistema penal» (Dir. Carbonell Mateu/Gonzéalez Cussac/Orts Beren-
guer), Valencia 2009; p. 1089 y ss.

(B0) TAIPALE, K. A.: «Seeking Symmetry on the Information Front Confronting Global Ji-
had on the Internet», National Strategy Forum Review, Vol. 16, summer 2007; TAI-
PALE, K. A.: «Whispering Wires and Warrantless Wiretaps: Data Mining and Foreign
Intelligence Surveillance», NYU Review of Law & Security, No. 7, Supl. Bull.on L. &
Sec., Spring 2006; TAIPALE, K. A: «Cyber-Deterrence», Law, Policy and Technology:
Cyberterrorism, Information, Warfare, Digital and Internet Immobilization, IGI Global,
2010.
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C) En el campo del derecho procesal, han de destacarse las proble-
maticas relativas a: a) competencia vy jurisdiccion: aplicacion ex-
traterritorial de la ley penal; cooperacién internacional; extradiciéon
y euroorden; b) medios de investigacion y prueba: interceptacién
de comunicaciones; diligencia de entrada y registro y confiscacion
de discos duros; registro y decomiso de datos informaticos al-
macenados; recogida en tiempo real de datos informaticos; inter-
ceptacion de datos relativos al contenido; interceptacion de datos
externos o de trafico; c) responsabilidad del service provider.

La competencia jurisdiccional en los cibercrimenes es un asunto
complicado y dificil, en particular cuando se refiere al terrorismo
(81). En este sentido, acciones en Internet que son legales en el
pais donde se inician pueden ser ilegales en otros paises, incluso
aunque el acto no sea particularmente fijado como objetivo en ese
unico pais (32).

Los conflictos sobre la competencia jurisdiccional pueden ser tan-
to negativos —ningun Estado reclama la competencia—, como po-
sitivos —varios Estados reclaman dicha competencia—. Pero por
encima de todo lo que no esta claro es qué constituye la compe-
tencia jurisdiccional: ¢ Es el lugar donde se lleva a cabo la accién?,
¢ El pais de residencia de quien comete la acciéon?, ¢ El lugar don-
de se producen los efectos de la accién?, ;0O el pais cuya nacio-
nalidad tiene el propietario del ordenador que ha sido objeto de
ataque?, ¢0 todos ellos a la vez? Como es sencillo observar, tras
estos interrogantes se esconden diversas cuestiones juridicas: el
forum delicti commissi; el principio territorial; la atribucién de com-
petencia a las diferentes jurisdicciones nacionales, etc.

En todo caso, de lo que no cabe duda es que los paises no se
ponen completamente de acuerdo sobre esta cuestion y tienen vi-
siones muy diferentes, produciéndose asi una divergencia global.
Es mas, los diversos estatutos sobre el cibercrimen que han sido
aprobados en las ultimas décadas en numerosos paises, muestran
una amplia variedad de clausulas diversas sobre la competencia
jurisdiccional (33).

(31) TRACHTMAN, J. P.: «Global Cyberterrorism, Jurisdiction, and International Organiza-
tion», Tufts University, The Fletcher School, July 20, 2004.

(32)BRENNER, S. W. & KOOPS, B-J.: «Approaches to Cybercrime Jurisdiction», Journal
of High Technology Law Vol IV No 1, 2004, pp. 3 a 46.

(33)REIDENBERG, J. R.: «Technology and Internet Jurisdiction», University of Pennsylva-
nia Law Review, Vol 153:1951, 2005, pp. 1951 a 1974.
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Por otra parte, ya se ha aludido a la interceptacion y censura en
anteriores apartados, ahora solo quiero hacer mencién al incre-
mento del uso de tecnologias para bloquear sitios con conteni-
dos ofensivos y su posterior trafico. El caso paradigmatico es la
pornografia infantil. En este sentido sobresale su empleo por uni-
dades policiales de paises tan variados como los EEUU, México,
Holanda o Espafa. Y en general, debe llamarse la atencion para
garantizar que la investigacion policial de actividades delictivas se
desarrolla conforme a reglas constitucionales de confidencialidad
y proporcionalidad.

De otra parte, me parece crucial hacer referencia a la problematica
de la investigacion criminal ultraterritorial o transfronteriza (34). Un
conocido caso puede servir de muestra.

En otofio de 2000, el FBI se enteré de que unos hackers habian
penetrado en las redes informaticas de bancos, grandes grupos
empresariales, proveedores de servicios de Internet y otras firmas
norteamericanas. Ante la sospecha de que los ataques provenian
de Rusia, el FBIl intento, sin éxito, asegurarse la asistencia de Rusia
para la monitorizacion y reparacién de la actividad criminal. Tras
este fallido intento, los Estados Unidos decidieron actuar unilate-
ralmente. Después de obtener una orden de registro en los USA,
empled un programa rastreador («sniffer») de registro de pulsacion
de tecla, para conocer los nombres de usuario y contrasefias de
los hackers. Esta informacién fue empleada, a su vez, para bajar
informacién incriminatoria de los ordenadores de los hackers en
Rusia.

Las acciones descritas del FBI son conocidas como «remote
cross-border searchers and seizures», expresion que se puede tra-
ducir como busquedas e incautaciones remotas transfronterizas (o
fronterizas). Actualmente, las busquedas e incautaciones de esta
clase son una importante herramienta en la lucha contra el ciber-
crimen.

Los robos transfronterizos, los sabotajes de un sistema, los gu-
sanos, y los ataques de denegacion de servicio, causan, hoy por
hoy, un enorme dafno a los sistemas informaticos en los Estados
Unidos y en otros paises. Y para poder castigar esos crimenes,

(34) GOLDSMITH, J. L.: «The Internet and the Legitimacy of the Remote Cross Border
Searches», Chicago Public Law and Legal Theory Research Paper No. 16, The Law
School, University of Chicago, 2001, pp. 1 a 15.
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es crucial identificar la procedencia del ordenador del que parte la
actividad criminal e incautar (o0 al menos inmovilizar) informacion
relevante para el crimen antes de que la grabacion sea eliminada o
borrada. No hay que olvidar aqui, que la demanda de informacién
acerca de la actividad de ordenadores que estan en el extranjero
—o dicho con otras palabras, fuera de las fronteras del propio pais—
se incrementé de manera significativa tras los ataques terroristas
del 11S de 2001.

Ciertamente, una manera de obtener informacién sobre ordena-
dores que estan en el extranjero es a través de la cooperacion
entre los organismos oficiales encargados de aplicar la ley en el
pais fijado como objetivo —en el ejemplo planteado al principio,
los Estados Unidos-y los del pais de origen —en el ejemplo plan-
teado al principio, Rusia-. El problema es que, a menudo, esta
cooperacion es harto dificil. Asi pues, algunas veces, el gobierno
del pais de origen de los ataques carece de la autoridad legal para
incautar e inmovilizar informacion de un ordenador mas alla de
sus fronteras. Algunas otras, de lo que carece es de capacidad
tecnoldgica. También porque su maquinaria legal es demasiado
lenta para hacer frente a un tipo de crimen en el que las pruebas
pueden ser rapidamente destruidas o convertidas en anénimas. O,
simplemente, el pais de origen no quiere cooperar.

Por las razones descritas, y por muchas otras, las autoridades del
pais fijado como objetivo se pueden encontrar con capacidad para
resolver ellos mismos el problema. Sentados en sus ordenadores,
pueden trazar los origenes del cibercrimen, y explorar, recabar y
almacenar informacién relevante localizada en ordenadores que
estan en el extranjero.

En la doctrina, muchos autores entienden que esas busquedas
e incautaciones remotas transfronterizas, violan la soberania te-
rritorial del pais donde los datos son localizados. Este punto de
vista parece encontrar apoyo en las prohibiciones de aplicacién
ultraterritorial de la ley recogidas en instrumentos juridicos de De-
recho Internacional. Frente a estas opiniones, se formulan otras en
las que se argumenta que las busquedas e incautaciones remo-
tas transfronterizas son acordes con los principios internacionales
que rigen la aplicacién de la ley. No afirman, no obstante, que no
deban existir limites en esas busquedas e incautaciones, sino que
esos limites no deben deducirse de normas relativas a la territoria-
lidad. En su lugar, los limites tendran que emerger de un complica-
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do proceso de examen y regulacion juridica transnacional, desde
el momento en que las naciones han de ajustarse ellas mismas a
los cambios crecientes de las nuevas tecnologias. Esto es, apelan
a la necesidad de arrojar algo de luz en la relacion entre el cambio
tecnoldégico y la evolucién de nuestros conceptos juridicos (35).
Por ultimo, decir que, al argumentar que las citadas busquedas e
incautaciones remotas transfronterizas pueden ser legales, desde
el punto de vista jurisdiccional, estos autores no niegan que el
ejercicio de estas pueda ser problematico. Es mas, entienden que,
aunque esas busquedas e incautaciones estén justificadas en el
terreno jurisdiccional, pueden ser injustificables desde la perspec-
tiva de los derechos fundamentales individuales de privacidad (in-
timidad) y de libertad de expresion.

D) Otra cuestion de enorme complejidad es, después de analizar las
medidas legislativas existentes en nuestro ordenamiento juridico,
con especial incidencia en las penales, en relacion a los delitos
informaticos y los delitos comunes cometidos a través de la infor-
matica cometidos en el seno de organizaciones criminales y es-
pecialmente terroristas, la interpretacién y aplicacion que vienen
realizando nuestros Juzgados y Tribunales de justicia.

E) Por ultimo, tras haber estudiado la normativa internacional relativa
a estas materias, examinar el grado de integraciéon de tales norma-
tivas en nuestro sistema legislativo, asi como la necesidad de la
misma, lo que obligara a fijarse en las dificultades y necesidades
de adaptacién que ello requiera.

Problemas Especificos

Después de exponer las categorias generales del Derecho afectadas
por los usos y abusos de las nuevas tecnologias, dedicaré un ultimo
apartado a resaltar las cuestiones mas especificas de esta creciente pro-
blematica.

A) En primer lugar, como ya se vio al examinar las respuestas lega-
les, la situacion varia considerablemente entre paises y regiones,
con diferente grado de implantacion de las nuevas tecnologias y
también con diferente grado de desarrollo de sus legislaciones.
Estrechamente vinculado a este diagndstico, se encuentra el dato
de que mas de 45 paises han firmado el Convenio de Ciberde-

(35) GOLDSMITH, ob. y loc.cit.
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lincuencia, tanto en el espacio del Consejo de Europa, como en
el de Naciones Unidas. Sin embargo, aun dentro de este selecto
grupo de naciones, se observa una distinta escala de operatividad
del mismo, debida a multiples circunstancias, entre ellas la efectiva
incorporacién a los ordenamientos nacionales de las disposiciones
internacionales (36).

B) Podria decirse, en términos generales, que aunque el modelo con-
tenido en el Convenio funciona muy aceptablemente, en particular
en el espacio europeo occidental y norteamericano, algunos Esta-
dos permanecen excesivamente absortos en sus prioridades y pro-
blemas internos. Esta actitud supone un desconocimiento de las
ventajas globales de la cooperacién y armonizacion internacional.

C) La tendencia marcada por el Convenio, asi como su funcionamien-
to en general, merece una valoracion altamente positiva. Especial-
mente porque contribuyd a la concienciacion internacional sobre
la magnitud y evolucién de este problema, logrando consensos
politicos minimos acerca de las conductas a prohibir y de los me-
canismos de persecucién y colaboracioén jurisdiccional. Pero tam-
bién porque significd un gran avance técnico-juridico, por ejemplo,
al propiciar definiciones legales estandar, posibilitar la extradicion
y fortalecer la cooperacién policial y judicial entre Estados.

D) Sin embargo, el crecimiento de la cibercriminalidad no se debe
imputar Unicamente a las insuficiencias legales, ya sean al definir
los ilicitos, al establecer los procedimientos procesales o regular la
cooperacion de las agencias de seguridad, sino que también obe-
dece, y en gran medida, a la simple negligencia de las personas,
incluso en areas de la alta seguridad sumamente profesionalizada.
Por ejemplo, un soldado sueco ha sido declarado culpable por ne-
gligencia al haber perdido una memoria USB en un ordenador de la
Universidad de Estocolmo, con detalles sobre bombas sin explosio-
nar en Afganistan. O que el ejército norteamericano esté tomando
medidas contra el uso de memorias USB tras la infeccidén de redes
de defensa con el gusano SillyFDC. O los numerosos supuestos de
espionaje, fraude o robo de datos por la apertura del correo electro-
nico sin tomar las medidas de seguridad minimas (37).

(86) HANSSEN, H-S.: «The Future of International Law: Cybercrime», Regional Meeting of
ASIL, Golden Gate University School of Law, 17 Annual Fulbright Symposium on The
Future of International Law, San Francisco, 7 April, 2007.

(37)MENN, J.: «Fatal System Error: The Hunt for the New Crime Lords Who Are Bringing
Down the Internet», Perseus Books, 2010.
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E) Ahora bien, los logros anteriormente resefiados no pueden valo-
rarse como absolutos ni como permanentes. Por ello, para finali-
zar, sefialaré algunos de los problemas especificos pendientes de
resolver en el plano juridico.

1. A pesar de los avances del Convenio en esta materia, sigue
siendo un reto de maxima prioridad alcanzar consensos sobre
las definiciones legales, esto es, sobre la tipificacion precisa y
exacta de los comportamientos declarados como delitos. Sélo
si la normativa internacional facilita el acuerdo acerca de lo que
es delito, esto es, armoniza el Derecho penal de los diferentes
Estados al describir las figuras delictivas, podra realmente arti-
cularse una efectiva cooperacion internacional. En efecto, pues
si compartimos tipos delictivos similares o idénticos, entonces
podremos desarrollar adecuadamente procedimientos de extra-
dicién, intercambio de pruebas y de otra clase de informacio-
nes. De ahi la esencial transcendencia de este enorme desafio y
el objetivo de corregir las clausulas de escape detectadas en el
Convenio.

2. El transcurso del tiempo y la constante innovacion tecnologica
han causado que el Convenio, en ciertas materias, haya queda-
do parcialmente obsoleto y por consiguiente tengamos la ne-
cesidad de actualizarlo. En este sentido, y a titulo de ejemplo,
pueden citarse conductas graves no contenidas en el Convenio,
como el phishing, la suplantacion de identidad, o los delitos co-
metidos en mundos virtuales (v. gr. el atraco en la red social Ha-
bbo Hotel). A la necesidad de actualizar la legislacién contribuye
el constante progreso de las nuevas tecnologias, pues hoy, por
ejemplo, con un simple iPod se puede copiar toda la informa-
cién de un ordenador que carezca de una proteccién adecuada.
También se discute la necesidad de sancionar penalmente a las
empresas que no comunican a los usuarios y a las autoridades
«brechas de seguridad» en sus servidores.

3. Por fin, aunque el Convenio ha supuesto un extraordinario ade-
lanto —aunque como hemos visto insuficiente— para la armoni-
zacion de la legislacion penal, adolece sin embargo de un de-
sarrollo normativo avanzado en materia de cooperacion policial.
Es decir, se precisa un esfuerzo legislativo tendente a facilitar
las necesidades operativas, habida cuenta de la todavia iner-
cia policial a la actuacién dentro de sus fronteras respectivas.
Asi, mientras la ciberdelincuencia esta organizada, comparte
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informacién y actua en cualquier parte del mundo, se hace im-
prescindible que las fuerzas de seguridad posean herramien-
tas similares: organismos internacionales ad hoc; intercambio
de informacion en tiempo real e instrumentos de cooperacion
transfronterizos. Los aislados éxitos en este campo, como por
ejemplo la reciente operaciéon secreta del FBI en colaboracion
con otros cuerpos policiales, contra el foro denominado «Dark
Market», avalan esta necesidad y posiblemente muestran la es-
casa eficacia hoy existente.

En definitiva, como expone el informe del Parlamento Europeo de
2 de marzo de 2010, es sumamente necesaria una normativa unificada
internacional, para detener la gran cantidad de abusos, robo de iden-
tidad y demas delitos virtuales que realizan casi a diario los atacantes
informaticos. La propuesta, basicamente, se basa en la creacion de un
conjunto de normas internacionales que definan taxativamente los actos
delictivos en internet, y posibiliten la reduccion de las altas cotas actua-
les de impunidad en la que se escudan los atacantes informaticos por la
falta de normativas unificadas, por parte de la comunidad internacional,
que impiden que sean castigados o capturados si se encuentran en un
pais remoto, al lugar al que atacaron.

La finalidad es minimizar los ataques, tanto personales como cor-
porativos y gubernamentales, que traen consigo fraudes, robos de
identidad y hasta espionaje. Aun esta reciente el ataque a Google pro-
veniente de Asia, zona que alberga una gran cantidad de atacantes
que se escudan en una legislacion local obsoleta y permisiva, que les
facilita la comisién y posterior impunidad de delitos cometidos fuera de
sus fronteras.

Por tanto, unas legislaciones armonizadas a nivel mundial permitirian
a los Estados, a las corporaciones y a los particulares afectados, salvar
el obstaculo de las fronteras y poder investigar, capturar y enjuiciar a los
atacantes en cualquier lugar del mundo donde se encuentren —incluso si
utilizan servidores Proxy—, ya que seria mas sencillo ubicarlos.

En este citado Informe, se aconseja que los miembros de La Union
Europea, que poseen los mejores sistemas en linea, deben realizar un
acercamiento directo en tema de ciberseguridad con paises no perte-
necientes a la UE, como Estados Unidos, China y Rusia, para tratar de
unificar sus legislaciones e incrementar la cooperacion, con el objetivo
de disminuir los delitos virtuales.
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De igual forma, la Unién Europea deberia desarrollar una estrategia
similar a la contenida en la Iniciativa Nacional de Ciberseguridad nor-
teamericana. Como se ha conocido recientemente, en la misma se fija
el objetivo de establecer estrategias efectivas para blindar las transac-
ciones bancarias y financieras, las redes de transporte por superficie,
subterraneas, aéreas y maritimas, y la proteccion digital de las infraes-
tructuras de comunicaciones civiles y militares, de energia, transporte,
seguridad militar, e informatica, de toda la nacion. Con ello se trata de
evitar que los ciberatacantes provoquen apagones masivos, detengan la
actividad comercial y financiera, cometan fraudes a particulares y enti-
dades financieras, o alteren el funcionamiento de las redes de seguridad
informaticas civiles y militares.

Idéntica orientacion ha tomado la doctrina militar rusa en materia de
seguridad en la informacién, como se ha publicado parcialmente en fe-
brero de 2010 en un documento no clasificado.

CONCLUSIONES

La primera conclusién se centra en la mutacién expansiva de la ca-
tegoria juridica de seguridad nacional, que desde el concepto clasico de
orden publico y paz publica, seguridad interior y exterior del Estado, ha
ido evolucionando hasta uno mas amplio y multidimensional como es el
de seguridad nacional. Ahora bien, este nuevo concepto todavia en for-
macion, no ha acabado de perfilarse con la suficiente concrecién juridi-
ca, discurriendo en numerosas ocasiones entre su entendimiento como
idea simbdlica-emotiva, o como equivalente a interés general identifica-
do con el interés del Estado y contrapuesto al interés individual. De aqui
que el usual manejo del canon de ponderacion de intereses para resolver
los conflictos entre seguridad nacional y derechos fundamentales, casi
siempre se resuelve a favor del primero.

En segundo lugar, nos hallamos ante un nuevo escenario estrate-
gico, criminoldgico y politico-criminal, en el que se aprecia no sélo un
salto cuantitativo sino también cualitativo. Y en este sentido se habla de
una ruptura: los escenarios de ataques son muy variados, con diferentes
niveles de riesgo y de muy diversa escala de impacto potencial, lo que
complica extraordinariamente su prevencion y respuesta estatal. Ahora
el nuevo terrorismo y la nueva criminalidad transnacional, se muestran
con una mayor agresividad y representan un auténtico desafio para los
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Estados. Pero su control igualmente hace peligrar los valores del Estado
de Derecho, especialmente la de los derechos fundamentales.

En tercer lugar, el desarrollo del ciberespacio ha facilitado enorme-
mente el desarrollo de toda clase de actividades, incluyendo interaccio-
nes comerciales, sociales y gubernamentales. Hoy en dia se ha encami-
nado el control de muchos procesos mundiales a través del ciberespacio.
Por lo que no hay duda de que actualmente el ciberespacio constituye
un bien valioso. Y de que la seguridad del ciberespacio ha crecido en
importancia.

En cuarto lugar, ha de tenerse presente que a la profesionalizacion,
internacionalizacién y globalizacién de la criminalidad, se suma la conso-
lidacion del uso de las tecnologias de la informacién y la comunicacion
(TIC), obtenemos los ejes esenciales que configuran la realidad sobre
la que gira este trabajo. En este sentido, en si mismas las TIC constitu-
yen instrumentos de alto valor patrimonial, politico y estratégico; pero
tampoco deben minusvalorarse las facilidades que el uso de las nuevas
tecnologias ofrece para la ejecucion de ilicitos, lo que a su vez conlleva
la generalizacién y aumento del recurso a estas tecnologias como instru-
mento comisivo.

En quinto término, podria decirse que cibercrimen y ciberamenazas
no son categorias equivalentes, pues existen ciberdelitos que no consti-
tuyen amenazas a la seguridad nacional, ni todas las amenazas a la se-
guridad nacional nacen de la criminalidad cibernética. Ahora bien, en los
supuestos mencionados —terrorismo y criminalidad organizada-—, deter-
minadas formas de cibercriminalidad representan verdaderas amenazas
a la seguridad nacional.

Y en sexto y ultimo lugar, afirmar que la combinacion de varios de
los factores enunciados, ha propiciado el nacimiento o el replanteamien-
to de una serie de complejas cuestiones juridicas, tanto relativas a los
derechos fundamentales, como a cuestiones penales sustantivas y pro-
cesales. En este sentido, la tendencia marcada por el Convenio sobre
Cibercriminalidad, asi como su funcionamiento en general, merece una
valoracion altamente positiva. Sin embargo, el transcurso del tiempo y
la constante innovacion tecnoldgica han causado que el Convenio, en
ciertas materias, haya quedado parcialmente obsoleto y por consiguien-
te tengamos la necesidad de actualizarlo. En este sentido, y a titulo de
ejemplo, pueden citarse conductas graves no contenidas en el Convenio,
como el phishing, la suplantacién de identidad, o los delitos cometidos
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en mundos virtuales. Igualmente se hace preciso reforzar y avanzar en
materias como la competencia ultraterritorial y también en cooperacion
policial internacional.
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RESUMEN

El increible auge de las nuevas tecnologias ha supuesto un cambio
en las relaciones e interacciones de la sociedad actual, donde usuarios,
legisladores y gobiernos no acaban de vislumbrar la forma de ordenar la
pacifica y libre existencia.

Por el contrario, el delincuente si se ha amoldado rapidamente a
ese nuevo escenario, aprovechando las ventajas de las deficiencias
legislativas y del nuevo espacio juridico. Su adaptaciéon ha sido tal
que se ha procurado un espacio de impunidad, que ha supuesto un
efecto llamada para la delincuencia. Han desembarcado, de la mano
de los expertos informaticos o hackers, con toda su fuerza, abrién-
dose paso las formas mas avanzadas de la delincuencia, las bandas
organizadas.

Palabras clave: Cibercrimen, ciberespacio, ciberpolicia, delito in-
formatico, incultura digital, paraiso informatico, hacker, hacking, crac-
ker, script kiddie, lammers, pirata informatico, troyanos, caballo de tro-
ya, rootkit, cédigo dafino, phishing, phisher, carding, skimming, scrow,
pharming, vishing, smishing, CaaS, mulas, scam 419.

CYBERSPACE AND ORGANIZED CRIME
ABSTRACT

The incredible rise of new technologies has brought about changes
in the relationships and interactions of today’s society, where users, le-
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gislators and governments are not able to envision how to manage the
peaceful and free existence.

On the other hand, offenders have quickly adapted themselves to this
new situation, taking advantage of the weaknesses of the new legislation
and legal framework. Their adaptation has been such that it has raised a
space of impunity, which has been a knock-on effect for the crime. Orga-
nized gangs, the most evolved form of crime, have landed with all their
force, and with the help of computer experts and hackers have pushed
through the Internet.

Key words: Cybercrimen, cyberspace, ciberpolice, cibercrime, digi-
tal illiteracy, data haven, hacker, hacking, cracker, script kiddie, lammers,
trojan, trojan horse, rootkit, malware, phishing, phisher, carding, skim-
ming, scrow, pharming, vishing, smishing, CaaS, mules, scam 419.

INTRODUCCION

El enorme desarrollo de las Nuevas Tecnologias, la informatica y las
telecomunicaciones, y especialmente el efecto sinérgico entre ambas,
esta suponiendo un cambio trascendental en la sociedad. Trabajo, eco-
nomia, administracion y ocio son algunos de los aspectos que estan va-
riando a pasos agigantados, dirigiéndonos hacia esa sociedad cada vez
mas global, en la que la esfera de influencia supera nuestro entorno me-
diato, y lo que ocurre en nuestras antipodas ya forma parte de nuestras
circunstancias. En este nuevo modelo social, al que hemos bautizado
como Sociedad de la Informacién, juega un papel determinante Internet
como vehiculo de transmision e intercambio de todo tipo de informacién
(1), produciéndose una sinécdoque entre la parte y el todo, Internet por
Sociedad de la Informacién.

Internet, la red de redes, es factor determinante de la globalizacién
cultural y, en especial, de los mercados, disefiando nuevos escenarios
socioecondmicos. Sin ir mas lejos, el comercio electrénico (e-commer-
ce), abre un escenario de potenciales mercados internacionales, inima-

(1) Ver introduccion de la Directiva 2000/31/CE del Parlamento Europeo y del Consejo de
8 de junio de 2000 relativa a determinados aspectos juridicos de los servicios de la so-
ciedad de la informacién, en particular el comercio electrénico en el mercado interior
(Directiva sobre el comercio electrénico).
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ginables para los actuales modelos de pequefas empresas, que traeran
consigo el desarrollo de servicios complementarios de transporte y pre-
cisaran de un esfuerzo imaginativo por parte de la administracién para el
control de la actividad fiscal.

La implantacién de esta sociedad, que parece no conocer otro limite
que la imaginacion humana, puede incluso hacer tambalear los propios
fundamentos del Estado y de la concepcidn actual del sistema democra-
tico, dando paso quiza a una democracia electrénica (2) con la ya pro-
bada experiencia del voto electrénico, en la que cabria una participacion
que superara la simple eleccion de representantes para llegar a la toma
de decisiones de forma cotidiana y directa por parte del ciudadano.

Estas situaciones reflejadas no son mas que simples conjeturas de
lo que esta Sociedad de la Informacion puede traer consigo, ademas del
ya indiscutido incremento de la calidad de vida, apoyado en el desarrollo
tecnoldgico.

Por otro lado, Internet esta vivo, esta en un proceso de crecimien-
to imparable, tanto en servicios como en usuarios, afectando cada vez
mas a nuestra forma de vida. En la red proyectamos nuestro trabajo, es
nuestro escenario de ocio, de comunicacién, de negocio, en ella nos
movemos, compramos, buscamos informacién y depositamos nuestra
intimidad y privacidad, nuestra vida laboral y econémica. Es un espacio
comun, al que denominamos «ciberespacio», que sirve a fines legitimos
y positivos, pero que también ha traido nuevas situaciones sobre las que
resulta precisa la intervencion del Derecho. La proteccion de la infor-
macion, de nuestra privacidad, regular las relaciones comerciales, o los
derechos de propiedad intelectual no pueden quedar al arbitrio de los
usuarios. Resulta preciso adecuar las normas al nuevo escenario, para
evitar crear espacios de impunidad, que pueden ser aprovechados por
unos pocos para hacer prevalecer sus intereses.

Ese mundo virtual basado en la tecnologia digital, se ha convertido
en un reto intelectual para unos y una barrera para otros. La compleji-
dad técnica de los sistemas informaticos y del disefio de las redes, y los
protocolos de comunicaciones que se utilizan, generan indudablemente
diferencias de conocimiento entre los usuarios de la Red, que sin duda

(2) En este sentido ver informe del GOL (Goverment On Line) del G8, de 6 de diciembre
de 2001, en el que se realiza un estudio de la adaptacién de los Estados a una futura
pero posible democracia electronica.
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son aprovechados por unos pocos para hacer prevalecer sus intereses.
En este sentido cabe destacar los resultados de los estudios que realiza
INTECO (3) sobre la seguridad de la informacién y la e-confianza de los
hogares y de las PYMES espanolas, en los que de forma reiterada, se ob-
tienen valores de riesgo de los equipos informaticos que rondan el 50%.

Grafico 15: Evolucion del nivel de riesgo de los equipos (%)
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Esa dificultad para comprender y conocer el mundo digital, de la que
no es ajeno el legislador, también afecta al proceso legislativo sobre las
nuevas tecnologias, amén de que la dinamica de éstas, sometidas a un
vertiginoso y contante avance, sobrepasa la dinamica legislativa. El re-
sultado es una inadecuacion o vacio legal en torno a los aspectos de la
Red, que afectan a todos los 6rdenes del Derecho, incluido el penal.

A ello hay que afadir la complejidad del escenario global, donde los
tradicionales limites geograficos quedan desdibujados por la realidad del
trafico internacional de informacién y la interaccion entre sujetos someti-
dos a distintas jurisdicciones con marcos legislativos distintos, o que sin
duda da lugar a espacios de impunidad o paraisos informaticos, en los

(8)INTECO (Instituto Nacional sobre Tecnologias de la Comunicacién) Realiza periodica-
mente estudios sobre los niveles de confianza de los usuarios domésticos y PYMES,
que se pueden descargar en http://www.inteco.es/Seguridad/Observatorio.
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que el control normativo, por intereses superiores o por nivel de desarro-
llo de la sociedad, no existe o es muy permisivo.

Por ultimo, Internet se revela como un mundo virtual donde no exis-
ten los mismos patrones sociales del mundo real, un mundo al que nos
asomamos ocultos tras la pantalla, creyendo ser anénimos y asumiendo
nuevos roles. Donde la proteccién que ofrece la facilidad de crear iden-
tidades ficticias, supone un acicate o desinhibidor de nuestros temores
frente a las barreras sociales, impulsandonos a veces a superar la lega-
lidad establecida.

A la incultura digital, al escaso rechazo social de las conductas des-
viadas en la red, al vacio legal y al anonimato de la red, que ya de por si
son estimulos para el delincuente, se suma el rechazo social a cualquier
medida restrictiva orientada a la seguridad. La idea romantica de una red
como maximo exponente de la libertad de expresién esta muy arraigada.
Cualquier medida de control es interpretada como una potencial amena-
za alaintimidad de las personas como derecho fundamental, lo que lleva
a una defensa cada vez mas férrea de ésta, incluso frente al intervencio-
nismo de los Estados para la proteccion de sus ciudadanos, interpretado
como un intento de crear una «sociedad orweliana» (4).

Este conjunto de circunstancias nos ha llevado a una sociedad de la
informacidn, a un ciberespacio, inseguro, donde las alarmas van crecien-
do dia a dia y la inseguridad es cada vez mayor.

La expresidn mas representativa de esa inseguridad, de ese lado os-
curo de la red, es lo que socialmente entendemos como el cibercrimen.

EL DELITO INFORMATICO

El Ciberdelito, cibercrimen o delito informatico es un concepto que
manejamos socialmente para referirnos a un conjunto de conductas que
vulneran los derechos de terceros y se producen en un escenario o me-
dio tecnoldgico, provocando un rechazo social y sobre las que media el
derecho penal.

Pero la idea es muy amplia. Las nuevas tecnologias estan presen-
tes en muchas facetas de nuestra vida. Qué duda cabe que el enraiza-

(4) George Orwell, en su novela «1984», imaginé una sociedad controlada por el Estado,
el «Gran Hermano» que todo lo ve. La novela fue publicada en 1949.
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miento de los medios tecnoldgicos es tan grande que estan en todas
partes. Por ello, casi no podemos imaginar la realizacion de cualquier
delito sin que éstos aparezcan. El desvio de dinero a paraisos fisca-
les a través de transacciones electronicas para evadir impuestos o
blanquear dinero, la falsificacion de moneda a través de medios tec-
nolégicos, la apologia de diversos tipos penales, la coordinacién en-
tre terroristas o bandas organizadas, las amenazas, la extorsion, etc.
Practicamente todo cabe. Y por ello, la idea de ciberdelito es cada vez
mas amplia o global.

Sin embargo, juridicamente, el debate es mas amplio y no hay con-
senso al respecto. Existen incluso los que niegan la existencia de estos
delitos alegando que son delitos tradicionales que tienen encaje en los
tipos penales actuales. Otros, por el contrario, defienden la necesidad de
definir nuevos tipos.

El proyecto legislativo de mayor trascendencia, quiza el esfuerzo
mas serio y mas ambicioso, el mas consensuado a la hora de acotar
el delito informatico, ha sido el del Consejo de Europa. Su Consejo de
Ministros nombré, en 1997, un Comité de Expertos del Ciberespacio,
integrado por policias, juristas e informaticos, y al que se invité a su
participacion a paises no europeos pero con un peso especial en la
sociedad de la informacién global (EE.UU, Canada, Japén y Australia),
para debatir los problemas que generaba una incipiente delincuencia
en Internet. Tras cerca de cuatro afnos y veinticinco borradores con
distintas revisiones, logré poner de acuerdo a la comunidad interna-
cional con su Convenio sobre Ciberdelincuencia, aprobado y abierto a
la firma por el Plenario del Consejo de Ministros en Budapest, el 23 de
noviembre de 2001.

Este Convenio pretende armonizar la legislacién de los diversos pai-
ses que lo ratifiquen, no sélo en materia de derecho penal sustantivo,
sino también de derecho procesal para hacer frente a ese tipo de delin-
cuencia.

El Convenio define los delitos informaticos agrupandolos en cuatro
grupos:
a) Delitos contra la confidencialidad, integridad y disponibilidad de
datos y sistemas informaticos.
Engloba las conductas de acceso ilicito, interceptacion ilicita, in-
terferencia de datos, interferencia de sistemas y el abuso de dis-
positivos.
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b) Delitos por su contenido.
Comprende las conductas que se engloban en los delitos relacio-
nados con la tenencia y distribucion de contenidos de pornografia
infantil en la Red.

c) Delitos relacionados con la informatica.
Se definen dos tipos penales, la falsificacion informatica y el fraude
informatico.

d) Delitos relacionados con las infracciones de la propiedad intelec-
tual y de los derechos afines.
En este grupo el Convenio hace una remision normativa a los tra-
tados y convenios internacionales sobre propiedad Intelectual.

En un Protocolo adicional al Convenio, de enero de 2003, se inclu-
yeron las conductas de apologia del racismo y la xenofobia a través de
Internet, como delitos de contenido.

El Convenio y su Protocolo adicional, se hicieron eco de las realidades
sociales de algunos delitos, especialmente de los delitos de contenido,
dandoles el estatus de delito informatico. Conductas que hasta entonces
existian en el mundo real, pasan a ser conductas practicamente exclu-
sivas del mundo virtual, es decir, delitos informaticos, puesto que ya no
existe en otro medio que no sea el tecnoldgico. Incluso ha sido el medio
tecnoldégico lo que ha fomentado el delito, pasando de ser una conducta
esporadica en el mundo real, a un delito muy repetido en el mundo virtual.

Las mismas circunstancias de la pornografia infantil, se reproducen
en otras conductas que en el momento de discusién del Convenio, no
tenian cabida o no se llevaban a cabo en la red. Tal es el caso del acoso
a menores a través de la red, conducta conocido en el argot de internet
como grooming, las injurias y calumnias, las amenazas, el robo de iden-
tidad, el intrusismo laboral, conductas que la red esta fagocitando. Por
ello, podemos decir, sin temor a equivocarnos, que hay una pluralidad
de conductas que, dia tras dia, van adquiriendo mayor incidencia social
y que entonces, cuando se aprobo el Convenio, tenian nula o escasa
incidencia, y por ello, la catalogacion de delitos informaticos que hace el
Convenio empieza a necesitar una revision.

Es éste quiza, el unico pero que se puede achacar al Convenio, el
no haber previsto el dinamismo y crecimiento de la red. Sin embargo,
supone un gran acierto el buscar la uniformidad de las normas penales
y procesales de los paises firmantes, para facilitar la persecucion de un
delito global, que no entiende de fronteras terrestres.
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El Convenio, hasta la fecha, s6lo ha sido firmado por 46 paises y
ratificado por 30 estados firmantes (5). Espana lo ratifico el pasado 3 de
junio de 2010, y acaba de entrar en vigor el dia 1 de octubre.

La importancia del Convenio no esta tanto en el nimero de paises
que lo han firmado y ratificado sino en que se ha constituido en el refe-
rente internacional a la hora de hablar de la delincuencia informatica, y
de aproximarnos a una legislacion global. Gran numero de paises, sobre
todo latinoamericanos, que ha redactado leyes especiales para la delin-
cuencia informatica, como es el caso de Venezuela, Chile o Argentina,
han tenido una clara inspiracién en el Convenio.

DEL HACKER ROMANTICO AL PIRATA INFORMATICO

De los cuatro grupos de delitos que el Convenio de Ciberdelincuencia
acota como informaticos, quiza el mas informatico de todos sea el con-
junto de delitos contra integridad, confidencialidad y disponibilidad de
datos y sistemas informaticos.

Tenemos la tendencia a definir Internet como la gran red de redes,
otorgandole asi, indirectamente, mayor valor a la red en si que a la infor-
macién que se almacena en ella, al mallado de cables que componen la
red que a los datos que por ellos circulan. Son pues la informacion que
circula por la red y la funcionalidad de ésta, su poder de tratamiento de
informacién y de comunicacién, el objeto de la proteccién penal. Que
esa informacién se almacene vy fluya en la red con garantias de integri-
dad, confidencialidad y disponibilidad.

El funcionamiento de la red se basa en unos protocolos que permi-
ten el envio de informacion, independientemente del tipo de informacion
que sea y del sistema que la remite. Estos protocolos fueron ideados
hace ya muchos afios para un proyecto militar, Arpanet, en el que por
Su uso y naturaleza, no se contemplaba que pudieran ser interceptados.
De igual forma, la informacion se almacena en sistemas gestionados por
programas y sistemas operativos, que como toda obra humana, esta
sujeta a errores desde el punto de vista de la seguridad. Vemos pues que
el medio es vulnerable y ello llevé a muchos usuarios, apasionados por

(5) Se puede ver la lista actualizada de los paises firmantes y los que lo han ratificado en
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=29/
06/2010&CL=ENG.
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la tecnologia, a buscar y detectar cualquier vulnerabilidad de las redes
y sistemas. Sus pretensiones no eran dafinas, su afan de descubrir los
fallos del sistema a veces les llevaba a superar barreras de confidencia-
lidad, pero el marco legislativo, con su indefinicion, les protegia. Eran los
primeros hackers.

Aunque el termino hacker tiene sus origenes en la vulneracion de las
redes telefénicas para efectuar llamadas gratuitas, accediendo a centra-
les o interceptando llamadas, con la extension de la red para uso de la
comunidad universitaria y cientifica, rapidamente se transmuté el signi-
ficado, y socialmente se identificd al hacker con el experto informatico
que era capaz de detectar los fallos de programacion y entrar en los
sistemas informaticos vulnerando las medidas de seguridad. Eran los
inicios de la socializacion de la informatica, donde ésta todavia era muy
«arida» y poco usable, muy distinta a la informatica de hoy en dia. Para
algunos se convirtio incluso en un estilo de vida, en un reto intelectual y
personal. La red era su pasién y su vida. Eran los romanticos de la red.

Socialmente no se les reprobaba. Mas al contrario, se les considera-
ba mentes privilegiadas que causaban admiracién. Se estaba creando
el mito social del hacker, apoyandose en novelas (6), peliculas (7) y con
estereotipos de comportamiento. Se estaba alimentando la cultura del
«hacking», que lejos de verse como una conducta negativa y perjudicial
para los derechos colectivos de los usuarios de internet, sigue hoy man-
teniendo esa connotacion romantica y positiva.

Qué duda cabe que no todos aquellos hackers tenian una vision tan
romantica de la red, ni todos respetaban por igual la confidencialidad
ajena, pero en lineas generales, si se podia hablar de hackers «no lesi-
vos». Incluso entre ellos distinguian los que tenian pretensiones filantré-
picas, de mejorar la red, y aquellos otros que les movia la ambicion y los
intereses delictivos, a los que llamaron crackers.

Con el crecimiento de la red y el triunfo de jévenes hackers empren-
dedores que fundaron las principales empresas del sector, se consolidé
el mito y la meta para el hacker, lograr alcanzar notoriedad con sus ac-
ciones en la red, para aspirar a destacados puestos profesionales, ro-
deados de todo tipo de prebendas econdmicas y sociales. El hacker que
es contratado por una multinacional con sueldos astronémicos.

(6) STOLL Clifford, The Cuckoo’s Egg, EE.UU, Doubleday, 1989, 326.
(7) Pelicula Juegos de Guerra, EE.UU. afio 1983.
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Esta idea romantica del hackers, guardian o «Robin Hood» de la red,
ha permanecido hasta nuestros dias y, aun hoy, en la juventud, atraida
por el escenario de la red y enmarcado en la rebeldia juvenil, se autoiden-
tifican muchos como hackers.

Pero con la socializacién de la red y su enorme crecimiento, las cir-
cunstancias han cambiado mucho. Los sistemas son cada vez mas se-
guros pues la demanda social asi lo exige y las empresas de desarrollo de
software dedican mas recursos a ello. Por el contrario, los conocimientos
técnicos para detectar las vulnerabilidades han de ser muy altos y por
ello, al alcance de muy pocos. El afan de comunicacién y de divulgacion
de conocimientos que impera en la red, arrastra a todos, incluidos los
hackers, que daran a conocer los fallos o errores de programacion que
descubran, quiza por ese afan de notoriedad que rodea a la personalidad
del hacker. Otros, incapaces de detectarlos, los haran suyos, los utiliza-
ran e incluso los adaptaran mediante programas automaticos, para que
sean utilizables por terceros que, ni siquiera seran capaces de entender
la vulnerabilidad o fallo de seguridad que estan aprovechando. Asi nacen
los script kiddies o lammers, usuarios con conocimientos un poco supe-
riores a la media, que se autodenominan hackers y dispuestos a vulnerar
la legalidad para buscar protagonismo.

Dado el gran numero de usuarios que se identifican con esta cultura
del hacking, y que practican sin reparos acciones con menosprecio de
los derechos de terceros, el concepto de hacker ha mutado semantica-
mente, pasando a identificar al hacker como el usuario de la red, que
haciendo uso de conocimiento, técnicas y herramientas informaticas,
actua contra sistemas informaticos de terceros, aprovechando las vul-
nerabilidades y errores de configuraciéon de los sistemas, vulnerando la
legalidad.

Tal es la carga peyorativa del hacker que, aquellos que poseen los
conocimientos técnicos adecuados, utilizando las mismas técnicas de
los hackers, para prevenir la accidn de éstos, prestan servicios de audito-
ria y seguridad de sistemas informaticos para detectar vulnerabilidades,
debiendo calificar sus actuaciones, siempre legales, de hacking «ético»
0 «blanco».

Pero pese a esa transformacion del hacker, parte de la sociedad to-
davia ve con buenos ojos al hacker, un joven travieso e inquieto, no iden-
tificandolo con el delito, para el que busca otros conceptos como «pirata
informatico».
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El objetivo del hacker es encontrar fallos de seguridad en el software
del equipo. En su sistema operativo o en las aplicaciones que tiene ins-
taladas. Estos fallos de seguridad se conocen como bugs o agujeros de
seguridad. Desde su descubrimiento hasta que se hace publico entre
los técnicos de seguridad y logran encontrar la correccién o parche de
seguridad, es explotado por los delincuentes que desarrollan pequefios
programas (exploits) que aprovechan esa vulnerabilidad permitiendo
entrar en los sistemas y adquirir privilegios de administrador, es decir,
acceder al sistema para gestionarlo y/o controlar la informacion. Normal-
mente, una vez dentro, el atacante se asegura poder entrar en el sistema
cuantas veces quiera, dejando una via de entrada oculta, a la que llaman
puertas traseras.

Las primeras acciones de los hackers, buscando notoriedad, fueron
la creacion de los temidos virus 0 gusanos, programas maliciosos que
se introducian en el ordenador y que causaban un dafio mas o menos
leve. La diferencia entre los virus y los gusanos estaba en la capacidad
de autorreplicacion, es decir, en la capacidad de que un ordenador infec-
tara a otros. La via primera de distribucién de esos virus era a través del
intercambio de disquetes o CD.

Posteriormente los virus se empezaron a ocultar en otro programa o
documento que al ejecutarse por el usuario, infectaba el sistema. Eran
los troyanos, en alusion al Caballo de Troya que ocultaba en su interior
soldados griegos para asaltar la inexpugnable ciudad de Troya. Para in-
fectarse, la victima debia aceptar el caballo, el atractivo regalo aparente-
mente inocuo, el programa gratuito que buscamos, la presentacion con
atractivas imagenes, el video de moda, etc. El vector de infeccion mas
utilizado para hacernos llegar el atractivo regalo, que contiene oculto
el programa malicioso, fue el correo electrénico. Hoy, los vectores de
infeccion son muy diversos: las redes P2P que enmascaran los troyanos
en videos musicales o peliculas; las descargas de software gratuito; los
servidores web con contenidos dinamicos, que al visitarlos el usuario se
descarga, sin saberlo, el programa malicioso, etc...

La solucién contra los virus eran los antivirus, y frente a ellos, los hac-
kers desarrollaban cada vez mas virus y mas complejos, algunos prac-
ticamente indetectables, como los rootkits. Asi, podemos afirmar que
se ha entrado en una dinamica o espiral de accion reaccién entre los
hackers y las empresas de desarrollo de software y de seguridad de la
informacién.
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¢HACKING BY DOLLAR?

La Red evoluciona y dia a dia se hace mas «usable», mas intuitiva y
facil de manejar, pasando del modo comando, al alcance de unos pocos
y en el que habia que conocer complejas instrucciones alejadas del len-
guaje humano, a sistemas mediante ventanas, muy intuitivos y faciles de
usar hasta para el usuario menos avezado. Esta evoluciéon también se
proyecta en el volumen de informaciéon que en ella se deposita. La red
se ha convertido en un repositorio de datos personales, informacion que
pertenece al ambito de la privacidad de las personas. Nuestra intimi-
dad circula por la red, nuestras relaciones sentimentales, orientaciones
sexuales, conflictos personales con terceros, son habitualmente com-
partidos con amigos, parejas, compaferos, o simplemente almacenados
en nuestros equipos informaticos. Pero no sélo se almacena o comparte
informacién personal, también se comparte informaciéon empresarial y
econdémica. Las estrategias de empresa, los planes de negocio, los se-
cretos de empresa, los datos econdmicos, etc. Y esa informacion, tiene
un valor, un valor econémico.

Los hackers se dan cuenta de que el mito del contrato millonario en
la empresa punto com ya no existe. Que frente al experto informatico la
empresa prefiere al titulado académico. Que sus actuaciones con afan
de notoriedad, no le reportan beneficio. Que la capacidad de entrar en
los sistemas ajenos, por si sola no tienen valor. Que el valor esta en la
informacién que almacenan los sistemas. El objetivo final cambia, ya no
es descubrir la vulnerabilidad de las redes o sistemas. Ese es un objetivo
tactico. El objetivo estratégico es acceder a los sistemas para obtener la
informacion.

La primera informacioén objeto de su interés, es la que mas relacién
directa guarda con el valor econémico, la informacion financiera. Sus
principales acciones se dirigen a obtener datos econdmicos. Informa-
cion de tarjetas de crédito, cuentas bancarias, etc. Informacién que pue-
dan convertir facilmente en dinero o bienes. Para ello, se centraran en el
comercio electrénico, con las compras, utilizando tarjetas de crédito de
terceros, conducta conocida como carding.

A partir del afio 2002, con el incipiente servicio de banca electrénica,
empiezan a buscar rentabilidad a sus acciones mediante la usurpacion
de las identidades online de banca electrénica para transferencias de
dinero no consentidas. Sus técnicas de hacking se orientan al apode-
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ramiento de las claves de acceso a banca electronica, mediante la con-
jugacién del engano y la suplantacion de portales de la banca. Nace el
phishing.

Pero no todos los hackers buscan la rentabilidad econémica de sus
acciones. Siguen existiendo los hackers movidos por las banalidades y
veleidades humanas, los conflictos personales. El robo de informacion a
parejas por rencores anclados a la rotura de la relacién; de informacion
empresarial, para dafar la imagen, fama y honor de directivos intransi-
gentes contra los que existe un enfrentamiento; o de la privacidad de
terceros por buscar diversién o satisfacer las inclinaciones voyeristas.

Incluso, algunos persisten en su idea de ganar notoriedad en la red,
realizando ataques a sistemas con resultados visibles para el resto de
usuarios, que puedan firmar o autoimputarse. Estamos refiriéndonos a
los ataques de defacement o modificaciones de paginas web, y a los
ataques de denegacion de servicio contra sistemas informaticos (8).

LA DELINCUENCIA ORGANIZADA

Pero las posibilidades de ganar dinero en la red, vulnerando la lega-
lidad, no pasan desapercibidas para las mafias de la delincuencia orga-
nizada, que, advirtiendo que el escenario es nuevo y con deficiencias
legislativas que juegan a su favor, decide irrumpir en este terreno. Estas,
aportan su experiencia y estructura organizativa para el crimen, pero ne-
cesitan de los conocimientos de expertos hackers. Asi nace el maridaje
entre la delincuencia organizada y el cibercrimen.

Los primeros escenarios de la delincuencia organizada se focalizan
en el fraude en el comercio electrénico y en la banca electronica, como
instrumentos mas rapidos para obtener beneficios. Por ello conviene co-
nocer los distintos modus operandi de ambos fraudes, para entender el
papel de la delincuencia organizada y su evolucién, especialmente del
segundo, del que derivan otras formas de delincuencia organizada, con-
secuencia de la especializacion de determinadas actividades o etapas
del delito, que se ofrecen como servicio al resto de organizaciones de-

(8)Una denegacion de servicio o ataques DoS (Denial of Service), consiste en atacar la
disponibilidad de los sistemas de informacién, evitando que puedan prestar el servicio
para el que han sido concebidos. Es uno de los ataques mas temidos por los admi-
nistradores de sistemas, por su relativa facilidad de comision y el peligro que supone
para la imagen continuidad del negocio de las empresas afectadas.
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lictivas. Tal es el caso de la llamada industria del malware y del comercio
de informacion personal.

Por ultimo, no hay que obviar otro tipo de delincuencia organizada,
menos estructurada y técnica, pero también vinculada a la red, concre-
tamente a los timos en la red.

Fraude en comercio electréonico

El comercio electrénico o la adquisicién y venta de productos a tra-
vés de la red, se realiza sin la mediacién del comercial, lo que permite
reducir costes. Su dinamica es muy sencilla, ofrecer productos a través
de comercios electronicos, abonarlos mediante el clasico sistema de tar-
jetas de crédito, utilizando sistemas de envio de dinero o mediante pago
electrénico seguro (PayPal, MoneyBookers,...), y remitirlo por empresas
de transporte.

Como podemos ver, el sistema es sencillo a la vez que fragil. La con-
fianza que ofrece el vendedor se basa en la apariencia y el nombre de
un comercio, y de unos productos que Unicamente conocemos por lo
que se ve en la web. Y como quiera que el comercio electrénico se esta
orientando hacia la venta entre particulares, la confianza queda muy
mermada por desconocer al vendedor.

La fortaleza del sistema de pago reside en la robustez de las tarjetas
de crédito o débito, sistema que ya de por si es fragil y que tiene un alto
indice de fraude, pero que, en Internet, se acrecienta por la imposibili-
dad de acreditar la tenencia de la tarjeta y la identidad del titular de la
misma. Una vez que se dispone de la numeracion de una tarjeta de cré-
dito/débito y su fecha de caducidad, se puede utilizar contra cualquier
comercio electronico utilizando una filiacion falsa y un punto de entrega
del producto «comprometido», bajo control del defraudador. Esta técnica
de pago con tarjetas fraudulentas se conoce como carding. El terminal
de venta virtual del comercio electronico establece comunicacion con su
entidad financiera y la unica verificacién que establecen para validar la
compra es la validez de la tarjeta. Hoy en dia, algunos comercios y enti-
dades financieras, estan exigiendo el Cédigo de Seguridad de la Tarjeta
(Card Security Code - CSC) o también llamado CVV (Card Verification Va-
lue - CVV o CV2), un nuevo valor numérico presente en el soporte fisico
de la tarjeta y que, tedéricamente, acredita que el usuario de la misma la
tiene fisicamente en su poder.
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Por ultimo, el sistema de entrega del objeto de la compra es vul-
nerable toda vez que no existe un sistema de acreditacion del titular
destinatario del producto. Normalmente las empresas de mensajeria y
transporte, ante la ausencia de respuesta en un domicilio, dejan una no-
tificacion para acudir a la central de la empresa a recoger el porte, donde
con la simple notificacion ya es garantia para recibirlo. Si se dispone de
un domicilio desocupado y el control del buzén, un defraudador ya tiene
domicilio para direccionar la entrega.

Con este escenario, cabe imaginar que el fraude ha de existir. Si a
ello anadimos el ingenio del defraudador para inducir a engano a las vic-
timas, el resultado esta garantizado.

Por ultimo mencionar que el fendmeno del comercio electronico ha
evolucionado de los portales de venta hacia los portales de subastas o
clasificados, donde el vendedor no es un comercial, sino particulares
que compran y venden. El fraude, por la exigencia de previo pago, prac-
ticamente solo cabe del vendedor hacia el comprador, es decir, simular
una venta para cobrar y no entregar nada a cambio.

Veamos las formas mas habituales del fraude en el comercio electro-
nico, en las que la delincuencia organizada ha focalizado su actuacion.

El carding

Inicialmente, el fraude en el comercio electrénico se centrd en du-
plicar portales de venta que inducian a engafo a las victimas que abo-
naban dinero por productos que no recibian. La vida util de las falsas
web era muy escasa. Lo justo para engafar a unas pocas victimas que
denunciaban el fraude. La incidencia del fraude fue escasa e imputable a
delincuentes esporadicos que actuaban de forma independiente.

Posteriormente, se paso al carding, la compra de productos abonan-
dolos con tarjetas de crédito falsas. Los defraudadores posteriormente
revendian los objetos del fraude, a precios muy bajos, para obtener be-
neficios. La gran mayoria de estos fraudes se dirigieron contra comer-
cios de productos informaticos, de telefonia movil, con gran salida en el
mercado, y billetes de transportes (tren, avion, barco). Esta dinamica de
fraude exigia una estructura capaz de obtener tarjetas para las compras,
infraestructura para la recepcion de los productos y canales de venta
posteriores de objetos procedentes del fraude, es decir, una minima es-
tructura organizativa, grupos organizados para delinquir.
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En Espafa estas organizaciones estaban y estan formadas mayori-
tariamente por grupos de inmigrantes subsaharianos, y los canales de
recepcion y venta se centran sobre los propios miembros de la etnia, que
les dan salida a través de la venta ambulante. Aunque mayoritariamente
toda la operativa del fraude se realiza desde Espafia, ocasionalmente
se ha detectado que la fase de compra via internet se realiza desde los
paises subsaharianos, si bien la entrega del producto se hace en Espana.

Conscientes de la vulnerabilidad que representa la entrega del pro-
ducto objeto del fraude, los defraudadores utilizan lugares de entrega en
los que se logre desvincular al receptor, del fraude, como por ejemplo
bares donde la recogida la efectla el camarero en nombre de un cliente
habitual, o casas pateras frecuentados por miembros de la etnia, donde
estan los encargados de recibir los envios.

La obtencion de los datos de las tarjetas para la realizacion del frau-
de, ha sufrido también una evolucién importante. Inicialmente se obte-
nian tarjetas mediante técnicas de skimming o copiado de la informacion
de la tarjeta con dispositivos técnicos. Incluso en la red se podian encon-
trar listados de numeraciones de tarjetas con sus datos de caducidad
y titular, aunque la fiabilidad era muy baja porque las entidades banca-
rias también las observaban en la red y las catalogaban rapidamente de
fraudulentas. A dia de hoy, los datos de tarjetas se compran en la red a
grupos organizados, cuya actividad se centra en la obtencién de infor-
macion financiera de los usuarios, y que mas adelante comentaremos.

Las ventas en portales de anuncios clasificados

A medida que la red se ha hecho mas participativa, los usuarios han
aprovechado las ventajas que ésta les ofrece, y el mundo de las subastas
y ventas entre particulares ha experimentado un gran auge. Como no
puede ser de otra forma, los delincuentes se han trasladado al nuevo es-
cenario de ventas entre particulares, donde la entrega del producto casi
siempre esta supeditada a un previo pago, y el fraude se centra sobre las
estafas del vendedor hacia el comprador.

Los usuarios ofertan y compran a través de portales web dedicados
a ofrecer a los usuarios esta posibilidad. El negocio de los portales esta
en las pequenas comisiones que puedan llevarse de cada operacién y el
derivado de la publicidad. Cuantas mas ventas, mas rentabilidad para su
negocio, por ello, son los primeros interesados en minimizar el impacto
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del fraude. Algunos ofrecen sistemas de pago mas confiables, como es
el caso de eBay con su sistema PayPal, o sistemas de valoracion de fia-
bilidad de vendedores.

El defraudador busca generar el suficiente engafno en la victima para
obligarle a realizar un acto de disposicion patrimonial en beneficio del
defraudador, es decir, enganarle para que la victima pague sin haber re-
cibido el producto. El engafo se basa en ofrecer productos estrella con
gran demanda, a precios realmente interesantes, y articular un sistema
de pago confiable para el pagador.

Los productos estrella en este tipo de fraude son los vehiculos de alta
gama, las viviendas y el equipamiento informatico. Siendo real la venta
de coches de segunda mano y de alta gama a precios muy competiti-
vos, los defraudadores se han centrado en ese tipo de ventas. Para ello,
aprenden de los anuncios de ventas legales y llegan a copiarlos, para lo
que mantienen fluidas comunicaciones con los vendedores y obtienen
toda la informacién necesaria para montar anuncios paralelos de venta
del mismo producto, ya sea un vehiculo o la venta o alquiler de una vi-
vienda. Los anuncios fraudulentos tienen las mismas fotos, los mismos
datos técnicos y las mismas circunstancias del vehiculo o la vivienda,
incluso copian la identidad del legitimo vendedor, en otra web de anun-
cios. El engafho se acompana de situaciones creibles, como la adjudica-
cién de vehiculo de empresa o el desplazamiento por motivos laborales
a un tercer pais.

Huelga decir que el defraudador se adapta al medio y varia su estra-
tegia conforme ésta es o no rentable y segun la tendencia del mercado.
Si hoy son coches y casas, ayer eran quads, motos o robots de coci-
na thermomix, pero siempre acompanan el engafno con suplantacion de
identidades personales o comerciales.

Un caso particular de tipo de comercio es la venta de productos
ilegales o delictivos. Estamos en el caso de venta de titulaciones aca-
démicas falsas, licencias de conducir fraudulentas, servicios profesio-
nales de extorsion, amenazas, sicarios, etc. Por supuesto, la mayoria
de los servicios y productos ilegales esconden engafnos y fraudes al
comprador que, por la naturaleza delictiva del producto o servicio, no
denunciara.

Los sistemas de pago son los clasicos en el comercio electréni-
co, la transferencia bancaria o el envio de dinero a través de empre-
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sas de transferencia de dinero, tipo Western Union o MoneyGram.
En ocasiones, para generar confianza en el comprador, se apoyan en
la utilizacion de falsas empresas intermediarias, que simulen realizar
la funcion de intermediar entre comprador y vendedor para evitar el
fraude. Reciben el producto del vendedor y el dinero del comprador,
y validan la operacion entregando a cada uno lo suyo. Son las em-
presas llamadas escrow. Estas empresas ficticias son creadas vir-
tualmente por los propios estafadores, es decir, son falsas webs que
simulan su existencia.

Otra férmula de engafo es la utilizacidn de falsas empresas de trans-
porte que simulan ser receptoras de la mercancia comprada para obligar
a la victima a abonar su importe. En este caso tampoco son empresas
reales, sino websites que simulan su existencia.

Como se ha comentado, alguno de los portales de ventas entre parti-
culares utiliza el sistema de pago por PayPal, que basicamente consiste
en cuentas virtuales vinculadas a tarjetas de crédito reales.

La utilizacidon de cuentas bancarias o de tarjetas de crédito vincu-
ladas a cuentas de Paypal, para recibir los pagos, suponen un punto
vulnerable para los defraudadores, que quedarian identificados como
titulares de las cuentas o tarjetas de crédito. Para ello cuentan con cola-
boradores financieros, conocidos por el nombre de mulas, para recaudar
las ganancias, y cuyo unico cometido es ofrecer sus cuentas para recibir
el dinero y retirarlo inmediatamente para transferirlo a su destinatario fi-
nal mediante las empresas de transferencia de dinero.

La estructura recaudatoria basada en colaboradores financieros ofre-
ce muchas variantes, y como quiera que se utiliza en otras modalidades
de fraude, se desarrollara mas adelante.

Un elemento comun de estos fraudes es la transnacionalidad de las
operaciones. Las operaciones fraudulentas mas importantes se realizan
entre clientes y vendedores de distintos paises, y el dinero circula tam-
bién entre distintos paises, lo que dificulta la persecucion.

Vemos pues que hay un desarrollo informatico mas o menos comple-
jo, con creacidon de empresas ficticias, que hay una fase de preparacion
de los fraudes con la recogida de informacién para copiarla, que hay
un estudio de los escenarios mas rentables, que hay una técnica y mo-
dus operandi que van repitiendo en distintos escenarios o portales de
anuncios clasificados, que operan a nivel internacional y que disponen
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de red de colaboradores y de un sistema estudiado de recaudacién. La
utilizacién de estas técnicas, como es de suponer, evidencia una mayor
complejidad, propia de bandas organizadas.

Es dificil precisar cuantas bandas organizadas se dedican a esta ac-
tividad, puesto que las actuaciones policiales han sido pocas, y, por la
naturaleza del fraude, con una pluralidad de afectados inicialmente des-
conexos entre si. Pero casi todas las investigaciones apuntan a unos
elementos comunes. La tipologia de fraude esta liderada por bandas or-
ganizadas de rumanos. Estas bandas tienen sus raices en comunidades
o localidades de Rumania, donde se encuentra la cabeza de la organiza-
cién delictiva y donde hacen gran ostentacion de su poderio econdémi-
co. En ocasiones, esta ostentacion, la divulgan por internet, difundiendo
imagenes de sus fiestas, que mas parecen orgias en hoteles de gran lujo,
y con el uso de vehiculos de alta gama. La red de recaudacion basada
en colaboradores financieros se nutre de inmigrantes de Rumania, cap-
tados normalmente por contactos personales entre los miembros de la
comunidad inmigrante. Se profesionalizan para estos cometidos, subsis-
tiendo de esa actividad y abandonando toda actividad laboral legal. Uti-
lizan documentaciones falsas que facilitan la apertura de varias cuentas
bancarias para recibir los pagos de las ventas fraudulentas, dificultando
su identificacién y localizacion en el terreno.

Una peculiaridad de estos grupos, probablemente debida a la pre-
sion de la policia rumana en el control de las transacciones a través de
Western Union, es que utilizan mensajeros para la recaudacion y control
de sus mulas, en lugar de remitir el dinero por la empresa de transferen-
cia de fondos.

Por ultimo, senalar una variante, también explotada por las mismas
bandas organizadas, en las ventas en portales de anuncios clasificados,
dirigido del comprador hacia el vendedor, el de los honorarios adelanta-
dos. El defraudador compra un producto abonandolo con un talén ban-
cario de importe superior a la compra, con la exigencia de compromi-
so para el vendedor de abonar la diferencia, a través de empresas de
transferencia de dinero. Cuando el vendedor recibe el talén, lo ingresa
en su cuenta figurando el abono y sin fijarse que se encuentra retenido
a la espera de validaciéon del talon, operativa que lleva varios dias. En
este periodo, el vendedor remite el producto y la cantidad sobrante del
talén, que posteriormente le sera descontado de su cuenta por no tener
fondos.
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Fraude en banca electronica

El servicio de banca electrénica que ofrecen las entidades bancarias
a sus clientes, supone comodidad e inmediatez en las gestiones para los
usuarios que hacen uso de él, pero presenta una vulnerabilidad impor-
tante, la autenticacion del usuario. Inicialmente, los usuarios se identifi-
caban con un sistema de autenticacién primario, es decir, con algo que
se sabe, un login y un password, un nombre de usuario y una contrase-
Aa. Si ésta es conocida por terceros, pueden usurpar nuestra identidad y
realizar toda aquella operativa que el banco ofrezca. Ese fue el inicio del
fraude bancario.

Los estafadores enviaron correos electronicos a multitud de usuarios,
simulando proceder de la entidad bancaria y requiriendo la conexién al
banco para actualizar las contrasenas. Se alegaban motivos técnicos,
motivos de seguridad, o actualizaciones de sistemas, y los mensajes
incluian enlaces a la supuesta web bancaria. Activando esos enlaces
se acudia a una web idéntica a la del banco pero fraudulenta, donde el
usuario consignaba sus datos identificativos, su identidad online, que
pasaban a poder de los defraudadores, quienes posteriormente acce-
dian a la pagina original del banco, usurpaban la identidad de la victima y
ordenaban transferencias de dinero a cuentas bancarias bajo su control.
Este engafo para hacerse con los datos de identidad online de la banca
electrénica se bautizé como phishing. El origen del término no esta cla-
ro. Parece ser que podria provenir del término inglés fishing, alusivo a la
«pesca» de contrasefias. Otros barajan como origen del término el acro-
nimo de password harvesting fishing (cosecha y pesca de contrasefas).
Por extension, el defraudador que practica el phishing, sera el phisher.

Un error bastante extendido es confundir una parte con el todo. Phis-
hing es Unicamente la técnica para obtener las contrasefias que nos
permiten autenticarnos, y otra es utilizarlas contra el sistema de banca
electronica, usurpando la identidad de su legitimo titular para disponer
de su dinero. Y es conveniente recalcarlo porque el phishing ya no sélo
se practica para obtener las contrasenas de banca electrénica, sino para
obtener todo tipo de contrasefias y datos personales, con finalidad de-
fraudatoria o no.

Este fraude, al igual que ocurre en algunas de las modalidades del
fraude en el comercio electronico, precisa la colaboracién necesaria de
los llamados colaboradores financieros o usuarios que ponen sus cuen-
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tas a disposicion de los defraudadores para recibir el dinero e inmedia-
tamente retirarlo y entregarlo al estafador, antes de que la victima se
aperciba de la estafa y ordene su devolucién. A estos colaboradores fi-
nancieros se les conoce como mulas, nombre también utilizado en otras
figuras delictivas como el blanqueo de capitales. EI nombre hace alusion
al animal de carga necesario para el porte de mercancias, sin mas res-
ponsabilidad que la carga y facilmente reemplazable.

Asi, el phisher que suplanta la identidad de una victima, ordena trans-
ferencias de dinero a la cuenta bancaria de la mula, quien recibe aviso
inmediato y ha de acudir a la oficina o sucursal bancaria para hacer efec-
tivo el dinero y remitirlo por una empresa de transferencia de dinero al
phisher.

Este fraude inicialmente tuvo una incidencia muy alta, quiza porque
pill6 desprevenidos a los bancos, que finalmente reaccionaron, incre-
mentando las medidas de seguridad, y a las policias, que vieron como
desde cualquier rincén del mundo se suplantaban identidades, generan-
do multiples victimas que diversificaban la accién judicial, y a las que se
les quitaba el dinero de sus cuentas y, con un sistema rapido, se dirigia
el dinero hacia paises del este, donde la colaboraciéon policial era mas
precaria.

En torno a esta actividad se detectaron numerosos grupos que ac-
tuaban internacionalmente, remitiendo los mensajes desde ordenadores
comprometidos e inseguros que los hackers se encargan de localizar,
controlar y utilizar para sus fines delictivos, y creando redes de colabora-
dores financieros, recolectores de dinero o mulas cuya misién era remitir
el dinero hacia los paises del este. Practicamente en todos los paises eu-
ropeos de la ex republica soviética se remitia dinero, lo que permite intuir
el volumen de fraude que hubo. El nimero de fraudes era tan alto y tanta
la dispersién de hechos que no se era capaz de vincular las acciones a
un mismo grupo, toda vez que actuaban sobre usuarios de distintas en-
tidades bancarias y distintos paises.

Otro problema que se detectd en torno a este fraude es el trafico de
datos personales. Hasta la fecha, los usuarios sufrian el spam o correo
masivo no deseado con fines comerciales, algo que preocupaba mas a
las operadoras de internet, por el consumo de red que suponia, que al
usuario, que no veia amenazada su intimidad con ello. Pero esos mismos
datos que se vendian para el spam, se venden para convertirnos en des-
tinatarios del phishing.
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Ante el alarmante crecimiento del fraude en banca electrénica, desde
la prensa, la bancay la policia se alertd, con profusién, a los ciudadanos,
logrdndose minimizar su impacto. El ciudadano estaba mas atento a los
enganos de suplantacion de identidad de las entidades bancarias para
robarle los datos de identificacion del servicio de banca electrénica. Y,
como se ha dicho, la banca reforzo el sistema de autenticacion con un
segundo nivel de seguridad, algo que se tiene. Ya no solo se identifica-
ba al usuario con algo que sabia, un login y un password, sino que se
le efectuaba una pregunta cuya respuesta venia en algo que el usuario
debia tener, una tarjeta con coordenadas numéricas o un token o testigo
que entrega el banco al cliente.

Pero siguiendo la espiral de accién reaccioén, los phishers idearon
nuevos métodos para hacerse con las contrasenas o identidad online de
sus victimas. La experiencia de los hackers fue vital para esta etapa. De
la creacion de los virus y gusanos que buscaban causar dafio en los sis-
temas se pasa a disefar otro tipo de programas que pretenden acceder
al sistema y robar informacion, sin que el usuario sea consciente de ellos.
Empieza la industria del malware o software malicioso.

Primero fueron los troyanos bancarios tipo keylogger, programas que
permiten la captura de pulsaciones de teclado del usuario. Se instalaban en
los ordenadores de las victimas y cuando tecleaban la palabra banco o simi-
lar empezaba a capturar las pulsaciones de teclado, sabedores de que entre
ellas estaban los identificadores del usuario. La contramedida bancaria fue
el disefo de teclados virtuales en pantalla, donde el usuario no pulsaba te-
clas sino pulsaba clics de ratdn en un teclado que aparecia en pantalla. Los
phishers disefiaron troyanos que capturaban las secuencias de pantalla.

A medida que las entidades bancarias adoptaban medidas preventi-
vas y de seguridad, los phishers ideaban y mejoraban el software mali-
cioso, logrando la sofisticacion de los troyanos con técnicas mucho mas
complejas, que permitian, una vez autenticado el usuario con su banco,
establecer una comunicacion entre el banco y phisher oculta para la vic-
tima. Y asi se continda en una escalada de medidas y contramedidas,
combinandolo con la «ingenieria social» o capacidad de enganos que
atesoran los estafadores en general.

Esta escalada ha dado lugar a variantes del phishing que han adqui-
rido nombre propio:

® Pharming, técnica de phishing que consiste en derivar las conexio-
nes a banca electronica actuando sobre los servidores de resolu-
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cién de nombres de dominio o DNS. En esencia consiste en que
cuando al navegador web se le indica una direcciéon web de un
banco concreto, en vez de acudir al banco adecuado acude a la
que el pharmer le ha indicado. Esta resolucién falsa de nombres
de dominio, que lleva a la victima a la pagina web falsa, se puede
hacer en «local», actuando sobre el propio ordenador de la victima
a través de un programa malicioso, o en «red», actuando sobre los
servidores de DNS, ordenadores que estan en la red con la funcion
de indicar el «camino» adecuado para acceder a las paginas web
solicitadas.

Vishing, técnica basada en la tecnologia de Voz sobre IP (VolP) que
permite hablar por teléfono a través de la red de Internet. Se ma-
nipulan ordenadores para que actuen como auténticas centralitas
telefénicas, dando una respuesta similar a una central de banco,
a través de la cual solicitan al usuario victima los datos de identi-
dad bancaria o datos de tarjetas de crédito. La forma de inducir al
usuario a que efectle llamada al numero de telefonia por VoIP es
mediante el envio de mensajes SMS en los que alerta de gastos
no realizados, incluyendo en el mensaje el supuesto numero para
reclamaciones, que no es otro que el de la centralita de VolP.

e Smishing, o phishing a través de mensajes SMS de telefonia movil.
Se realiza un spam de SMS supuestamente remitidos desde la en-
tidad bancaria reclamando respuesta por esa misma via de datos
bancarios.

Whaling o whale phishing (phishing de ballenas). Es una variante de
phishing mucho mas preparada y dirigida a altos ejecutivos, politi-
COS 0 empresarios a los que se supone que tienen disponibilidad de
cantidades mas altas de dinero o manejan informacién mas sensi-
ble, y por ellos son objetivos mas rentables.

Hishing o hardware phishing. Es el phishing a través de productos
hardware que se comercializan con una vulnerabilidad que permite
el acceso facil al equipo de la victima o que el propio hardware lleva
incorporado en su firmware el programa malicioso que permite el
robo de informacion bancaria y su remisién a un servidor bajo con-
trol de phisher.

Como se puede observar, las variantes son muchas y conjugadas
con el ingenio y la capacidad de engafo, con la ingenieria social, las
posibilidades de sufrir engafo son muy altas. A modo de ejemplo, por
su originalidad, citar dos originales casos de phishing. Uno mediante el
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envio de un mensaje de correo electrénico presuntamente procedente
de la policia de Brasil en que se le indica que esta siendo requerido en
una investigacion policial, para lo que se solicita que acceda a la pagina
web de la policia y conteste a un formulario requerido, estando el enlace
en el propio mensaje. Al acceder al mensaje y rellenar el formulario uno
es infectado por un troyano bancario. Y el segundo mediante el envio de
un SMS informando que ha sido dado de alta en un chat erético porno-
grafico, informando que si desea darse de baja debe conectarse a una
URL que figura en el mensaje. Al conectarse y solicitar la baja, también
se infecta con un troyano bancario.

Qué duda cabe que cuanto mas sofisticadas sean las medidas y con-
tramedidas, menor incidencia tiene el fraude, y que siempre seran mas
vulnerables aquellos que menos medidas de seguridad implementen.
Hoy nos movemos en niveles de fraude en banca electronica altos, y por
desgracia no declarados. Practicamente es una politica comun de las
entidades bancarias asumir el fraude por la propia entidad, descargando
a sus clientes de culpa. Esto les lleva, por norma general, a ocultar los
datos reales para no perjudicar la imagen institucional. Y si los consuma-
dos no son declarados, las tentativas, que son muchisimas mas, tampo-
co lo son. Los sistemas bancarios, en la espiral de accién reaccion que
mantienen con los delincuentes, han desarrollado sistema de deteccidén
de operativas fraudulenta como mejor sistema para evitar el fraude, al-
canzandose niveles de eficacia altos.

Un elemento a tener en cuenta en la practica totalidad de la amplia
casuistica del phishing es la existencia de sistemas informaticos donde
se recoge la informacién de las victimas. Quien cae en el engafio del
enlace a una web fraudulenta, al igual que la victima del troyano, remite
la informacion personal a un sistema informatico ubicado en lared y con-
trolado por el phisher. Esto ha obligado a los phishers a crear una red de
maquinas u ordenadores comprometidos para uso propio, y dispersos
por todo el mundo. Nos podemos encontrar que un dia la informacion
se manda a un equipo alojado en EE.UU y mafana, a otro distinto si-
tuado en Rusia. Los informes hablan que el pais con mayor nimero de
paginas alojadas es Estados Unidos, seguido de Rusia. La existencia de
estos servidores y de las paginas fraudulentas o fakes de bancos es uno
de los indicadores del nivel de fraude que hay en torno al phishing. Las
entidades bancarias contratan servicios informaticos de empresas dedi-
cadas a neutralizar, en el menor tiempo posible, las paginas que afectan
a su entidad. Por otro lado, la accion policial contra este tipo de fraude,
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dista mucho de ser eficaz, toda vez que como se ha podido intuir, por la
complejidad de su realizacion y la diversidad de actores que participan,
estd monopolizada por bandas organizadas, que operan a nivel transna-
cional, haciendo muy dificil su persecucion.

Si a la escasa eficacia de las actuaciones policiales se suma la pa-
sividad de las entidades bancarias a denunciar tanto los hechos consu-
mados como el enorme volumen de tentativas de fraude existentes, por
temor a consecuencias negativas a la imagen institucional o del servicio
de banca electrénica, se esta creando un espacio de impunidad para el
delincuente que favorece el crecimiento de este tipo de delitos.

Vemos pues que es un modelo delictivo muy estructurado en el que
hay desarrolladores con altos conocimientos técnicos, utilizacion de re-
cursos de red, estructuras de blanqueo de dinero a través de mulas, y
los organizadores del fraude. Y ademas, creciente por la escasa presion
que sufren. Por ello, y en base a estimaciones de volumen de fraude, se
comenta que la industria del crimen que rodea al fraude en banca elec-
trénica esta creciendo a pasos agigantados, llegando a ser mas rentable
que otras actividades clasicas de la delincuencia organizada, como el
trafico de drogas. Lo que si se ha observado es que el crecimiento esta
trayendo consigo la especializacién de las funciones, creandose grupos
dedicados a sélo alguna de las etapas o pasos del fraude en banca elec-
trénica y ofreciendo su especializacion como servicio para otras bandas
delictivas. Es el crimen como servicio, crime as a service.

Crime as a service

El crecimiento del phishing, derivado de la rentabilidad del delito, tan-
to en criterios econdmicos como de impunidad, hace proliferar los gru-
pos organizados que aterrizan en este escenario delictivo. Un escenario
que precisa de desarrollos informaticos para el disefio de falsas paginas
web de entidades financieras, de malware para infectar las maquinas y
controlarlas, y para obtener informacién de éstas.

El incremento de grupos en torno al phishing les obliga a buscar, en-
tre los ambientes hackers, gente capaz de cubrir sus necesidades. Qué
duda cabe que la demanda trae consigo el incremento de la oferta, y ésta
deriva en un abaratamiento de los costes de los productos o desarrollos
informaticos. En el entorno del mundo hacker, a través de foros o cana-
les tematicos de fraude se empieza a comercializar las herramientas de
phishing, los troyanos que roban informacién de las victimas.
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Por otro lado, debido a la permanente respuesta del mundo de la
seguridad informatica y bancaria, el hacker esta obligado a una cons-
tante innovacion. Todo el malware que desarrolla tiene una vida limitada
hasta que es descubierto. Pero no sélo el malware, sino las técnicas de
hacking para detectar agujeros de seguridad o bugs en los sistemas o
programas, que permiten acceder sin ser detectados, tienen una vigen-
cia hasta que el desarrollador del software corrige el error. Esta actividad
creativa ha alcanzado cotas insospechadas, llegandose a una produc-
cién de malware sin precedentes, donde las empresas de seguridad an-
timalware, no son capaces de dar una respuesta eficiente.

Dentro de este mundo del malware, fruto de los analisis que llevan
a cabo las empresas antivirus y otras del sector, se pueden definir dos
corrientes o escuelas. La de los paises del este y la de los brasilefios. La
primera tiene su influencia 0 campo de accién sobre los usuarios euro-
peos y norteamericanos, y la segunda sobre los latinoamericanos. Pero
el efecto globalizador de la red también se deja notar en ambas escuelas,
donde se empieza a detectar que unas copian de otras. Tras los recien-
tes incidentes de Google con hackers chinos, se empieza a hablar tam-
bién de la escuela china, no tan orientada al fraude de banca electrénica
sino al robo de informacioén.

Consecuencia de esta amplia actividad de desarrollo de malware,
las bandas organizadas empiezan a dejar de tener hackers a su servicio,
para empezar a contratar servicios que éstos venden. Y el hacker, de
esta forma, se desvincula del hecho delictivo concreto y soélo ofrece el
instrumento. El mas claro ejemplo de esto es la venta de kits de phishing
en la que un usuario cualquiera, sin conocimientos avanzados de infor-
matica puede adquirir en el mercado del malware, un kit que sélo ha de
configurar y poner en funcionamiento, para empezar a infectar equipos y
obtener informacion de sus usuarios. Incluso en los acuerdos de servicio
por el kit, informan que el desarrollador no se hace responsable del mal
uso del programa.

Lamentablemente la cultura de seguridad informatica es muy esca-
sa, tanto a nivel doméstico como a nivel empresarial. La informatica es
concebida como un servicio y no como un activo que requiere de una in-
version en seguridad. Consecuencia de esto es la ausencia o insuficiente
dedicacion de esfuerzos a la seguridad de los equipos y sistemas, vy el
gran numero de maquinas y servidores susceptibles de ser comprome-
tidos.
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Existen numerosos estudios, la mayoria de ellos realizados por las
empresas del sector de la seguridad informatica, que arrojan cifras es-
calofriantes. En Espanfa, el Instituto Nacional de Tecnologias de la Co-
municacién (INTECO), ha realizado diversos estudios del estado de la
sociedad de la informacidén en el escenario espanol. Muchos de los re-
sultados son extrapolables a la sociedad global. Por ello, es de recomen-
dada lectura el Estudio sobre la seguridad de la informacion y eConfianza
de los hogares esparnoles y el Estudio sobre incidencias y necesidades
de seqguridad en las pequerias y medianas empresas espariolas, al que ya
se ha hecho mencién al inicio del presente capitulo. En el dltimo estudio
publicado se habla de que, practicamente dos de cada tres equipos do-
meésticos, esta infectado con malware.

Grafico 18: Evolucion de equipos que alojan malware (%)

T0% <+ &1
A% BT0% 56.2% 593% 59.1% 56.9%

ok sar% STI% se1% o e | S42%  s35%
50%

1 $0.1% 23.5% 27.9%

30% + 254% ,

20% 4

10% +

0% + : + + + : + + + + ! 4
Jul'03 Ago'03 Sep'05 Oct0S5 Nov0S DIc03 Ene'id Feb'10 Marid Abr10 May'10 Jun'10
Percepcion (encuasta) —o— Realidad {IScan)
Percepcion = declaran haber sufrido malware en los ultimos 3 meses Fuente: INTECO

Figura 1. Grafico de evolucién de equipos que alojan malware. Fuente: INTECO.

Los hackers son conscientes de esta realidad y de las posibilidades
que ello supone. El valor de los sistemas no esta en el sistema en si, sino
en la informacion que almacenan. Si se es capaz de entrar en un sistema
ajeno, aprovechando vulnerabilidades o deficiencias de configuracion, y
controlarlo remotamente, o se es capaz de infectar un ordenador con un
troyano para robar la informacioén bancaria, también se puede infectar
para entrar y robar cualquier tipo de informacién o espiar la actividad y
comunicaciones del usuario.
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Asi, el malware que disena sirve para mas funciones. Ya no solo es
troyano bancario para espiar los datos de conexion a banca electrénica,
sino que permite el control del ordenador, roba las contrasefias de los
accesos a los distintos servicios que tenga el usuario, ya sea su webmail,
su cuenta de PayPal, la cuenta del casino virtual o las contrasefias de
banca electrénica.

De esta forma el hacker, va conformando una legién de ordenadores
infectados, bajo su control, a los que les puede robar la informacion y or-
denarles que realicen cualquier accion, ya sea conectarse a una web de-
terminada, mandar un mail o borrar su propio disco duro, es decir, crear
su propia red de ordenadores zombis, red de robots o botnet, como se
le conoce en el argot hacker.

Siguiendo la politica de disminuir riesgos y responsabilidades, algu-
nos hackers capaces de desarrollar este software, en lugar de utilizarlo,
lo ponen a la venta, comercializandolo como un servicio personalizable.
Otros, sin embargo, lo explotan y lo que comercializan es la informacion
que obtiene.

Asi, se ha creado un mercado negro de informacion personal de todo
tipo, pero especialmente de datos financieros. Podemos encontrar que
se estan vendiendo filiaciones de personas completas, con niumeros de
tarjetas de identidad, seguro médico, y todo lo necesario para fingir en la
red ser otro; y podemos también encontrar listado de tarjetas de crédito
con todos los datos necesarios, ordenados por entidades bancarias y por
saldo disponible, con todos los datos necesarios para su operativa. En
fin toda la informacion que guardemos en nuestros sistemas y que puede
ser robada, puede ser vendida. Es el comercio de los datos personales.

Pero una red de ordenadores bajo control de un hacker tiene mas
posibilidades. Pueden utilizarlos para realizar ataques contra terceros;
pueden convertir los equipos en repositorios de malware, de musica, de
peliculas, e incluso de pornografia infantil; pueden utilizarlos para enviar
spam, pueden causar dafios en los equipos, borrando cualquier tipo de
informacién o programa, y pueden utilizar los equipos para cualquier ac-
tividad de fraude.

Dentro de los ataques a terceros cabe mencion especial los ataques
a la disponibilidad de la informacién o bloqueo de los sistemas. Si cuan-
do el usuario requiere el uso del sistema o de la informacién, no esta
disponible por la accion de terceros, nos enfrentamos a una denegacion
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de servicio (DoS del inglés Denial of service). Muchas empresas, tienen
como unica linea de negocio, la prestacion de un servicio a través de la
red. Otras, sin ser la Unica linea de negocio, su funcionalidad es parte de
la imagen empresarial. Imaginemos las consecuencias para un banco
que no pudiera prestar el servicio de banca electrénica por la accién de
terceros sobre los sistemas informaticos del banco.

Relacionado con los ataques DoS, hay que mencionar el black mail.
Las bandas organizadas ya se han hecho eco del riesgo que supone
para algunas empresas la disponibilidad de sus sistemas y han actuado
al mas puro estilo mafioso, exigiendo sumas de dinero, extorsionando,
para que sus sistemas no sufran ataques de «denegacion de servicio».

Y nuevamente esta potencialidad de las botnes, frente a la demanda
del mundo del crimen, se empieza a ofrecer como servicio. Se alquilan
las botnets.

Otro elemento imprescindible para la ejecucién del fraude en banca
electronica es la existencia de equipos u ordenadores deslocalizados
por la red, donde almacenar la informacion y las fakes de los supues-
tos bancos. Para ello se desarrollan herramientas que exploren la red
en busca de servidores mal configurados o vulnerables a determinados
fallos de seguridad, que permitan la instalacion de sistemas de control
remoto. También se buscan servidores que garanticen el anonimato de
Sus usuarios gracias a legislaciones que no obligan a guardar los datos
de registro de sucesos de los sistemas, es decir, servidores en paraisos
informaticos.

En torno a esta necesidad se han creado auténticas infraestructuras
de servidores e incluso de proveedores de servicio de internet (ISP), que
conscientes de que sus clientes hacen un uso delictivo de él, y ampa-
rados en una normativa inexistente o deficiente, prefieren mantener una
estructura de red que les genera beneficios. Fue especialmente famosa
la RBN (Russian Business Network) constituida por un conjunto de ISP
que ampararon en un momento determinado la gran mayoria del fraude
de banca electrénica que existia.

La infraestructura de mulas

A lo largo de las distintas estructuras organizativas de la delincuencia
que se ha creado en torno al cibercrimen, se ha comentado la nece-
sidad del blanqueo de las ganancias procedentes del delito, utilizando
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colaboradores financieros o mulas. El tema se ha descrito de forma muy
generalista y como indicio determinante del caracter organizado de la
delincuencia que recurre a este sistema de blanqueo y recaudaciéon de
las ganancias del delito. Y se ha dicho que como elemento comun de
varios tipos de delitos se describira con mas detalle. Vistos los fraudes y
la industria del malware, llega su turno.

La tipologia de mulas es muy diversa y ha sufrido una evolucion sig-
nificativa. En los inicios, las bandas organizadas enviaban a los distintos
paises donde operaban personal de la banda con varias identidades fal-
sas y con cada una de ellas y en distintas entidades y sucursales abrian
cuentas bancarias para recibir el dinero de las victimas.

Posteriormente, trasladaron a miembros de la banda como capta-
dores de mulas entre colectivos de inmigrantes naturales de los paises
donde se ubicaba la cabeza de |la banda organizada. Buscaban el apo-
yo de sus paisanos, sabedores de que éstos eran conscientes de los
riesgos que corrian si eludian o intentaban apoderarse de las ganancias
que debian trasladar. Dada la escasez de recursos econémicos de los
inmigrantes y el escaso reproche penal que sufrian si eran objeto de la
accion policial y judicial, les era facil encontrar personas dispuestas a ha-
cer de muleros. Los captadores se dedicaban a ofrecer pinglies ganan-
cias a quienes estan dispuestos a colaborar, dandoles las instrucciones
oportunas incluso para hacer frente a la accion policial, con coartadas
creibles, como la recepcién de ingresos procedentes de herencias de
amigos de su pais remitidas para evitar la accion fiscal de su gobierno,
0 ingresos procedentes de separaciones matrimoniales de amigos para
evitar el control del conyuge.

También se captaban mulas vinculadas al mundo de la droga que
estaban dispuestas a ofrecer sus cuentas por las escasas ganancias que
les permitirdn adquirir nuevas dosis de droga. Hasta mujeres de paises
del este, victimas del trafico de seres humanos para la prostitucion, trai-
das bajo engano a nuestro pais y obligadas a la prostitucion para pagar
su presunta deuda, retirandoles su identidad con la que abrian cuentas
corrientes para recibir los ingresos de victimas de phishing.

El endurecimiento de la accion judicial, con sentencias calificando la
accion de las mulas de cooperacidn necesaria, obligd a las bandas or-
ganizadas a agudizar el ingenio para captar nuevas mulas, toda vez que
la vida util de éstas, en la inmensa mayoria de los casos es de una sola
recepcion de dinero procedente del fraude.
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Sin dejar de coexistir los anteriores procedimientos de captacién de
mulas, a dia de hoy, el sistema de captacion de mulas ha migrado hacia el
engano, siendo éste el mas utilizado. Remiten mensajes de correo elec-
trénico a multitud de usuarios proponiendo una colaboracion financiera
para una empresa que va a empezar a operar en el pais. Las ganancias
son porcentuales en funcion de lo que reciba en su cuenta, y aseguran
que se puede llegar a ganar cantidades de hasta 3.000 con dedicacion
exclusiva. La cobertura de las empresas es muy diversa y muchas de
ellas creibles, como el caso de la agencia matrimonial de mujeres de
paises del este, que se desplazan al pais de la «mula» y cuando contraen
matrimonio, el supuesto conyuge abona los servicios a través de ingre-
sos al colaborador financiero o mula. Es de suponer que, segun el grado
cultural de la mula, hay consciencia o no de su vinculacion al mundo
del delito. Pero lo cierto es que los delincuentes agudizan el ingenio y
crean historias que pueden llevar al engafio a cualquiera. Actualmente y
con la crisis econdmica que atenaza a practicamente a todos los paises,
son técnicas habituales el reclutar mulas con distintos enganos entre los
usuarios de portales de empleo.

A ello hay que sumar la reciente normativa europea de creacion de
la Zona Unica de Pagos en Euros, conocida bajo el acronico de SEPA
(de la terminologia inglesa Single Euro Payments Area), que establece la
liberacién de las transferencias internacionales electrénicas, con lo que
el dinero objeto del fraude, ya sean de banca electronica o de comercio
electronico, se transfiere libremente de un pais a otro, dificultando aun
mas la accién policial y judicial. Las mulas espanolas empiezan a recibir
el dinero procedente de fraudes cuyas victimas se hallan en terceros
paises europeos, y viceversa.

Tal es la actividad de captacion de mulas mediante las técnicas de
engafno, que se ha creado en torno a él redes de delincuentes especia-
lizados en el tema, capaces de disefar engafnos, acompafnados de la
infraestructura tecnoldgica necesaria, como son paginas web simulando
empresas o0 negocios legales, capaces de obtener listados de usuarios
que concurren, aportando sus curriculos, a portales de trabajo, y capa-
ces de lanzar campanfas dirigidas a estos usuarios seleccionados para
el engano, que la funcion de captacion de mulas, también se empieza a
ofrecer como servicio para el mundo del crimen organizado.

Por ultimo, hay que tener presente que la funcion de la mula no es
otra que recibir el dinero, procedente del fraude, en su cuenta corriente
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y remitirlo, previa comunicacién, via empresa de transferencia de dinero,
a un tercer destinatario. Como ya se ha comentado en anteriores apar-
tados, el fraude en la red que se sufre en el espacio europeo proviene
mayoritariamente de organizaciones delictivas afincadas y naturales de
paises del este. Algunas de ellas, especialmente desde que se compar-
timenta las fases del fraude ofreciéndose como servicio, se afincan en
Reino Unido. Por tanto, el dinero debe dirigirse hacia esos destinos. Esto
nos obliga a tener en cuenta dos aspectos, que el responsable de las
mulas ha de ponerse en contacto con la mula para indicarle donde ha de
enviar el dinero y que el dinero transferido deja un rastro en los operado-
res de transferencia de fondos.

Las comunicaciones de los responsables con sus mulas siempre es
telematica. Para ello se utilizan redes que permiten anonimizar las co-
municaciones, servidores comprometidos donde se instalan servidores
de correo y las clasicas cuentas de servidores webmail anénimos, como
Hotmail, Yahoo o Gmail. Esta es otra de las funciones que los grupos
organizados dedicados a la captacién de mulas asumen en su portfolio
de servicios.

Para evitar la trazabilidad del rastro del dinero, el sistema de mulas tam-
bién se utiliza en destino. Es decir, la remision del dinero por las empresas
de envio internacional de fondos no es directa al phisher, sino que en des-
tino también lo reciben mulas que, posteriormente, directamente o a través
de un recaudador, lo entregan al phisher. Esta diversificacion dificulta sobre-
manera la accién policial incluso contando con la excelente colaboracion
de las empresas de envio de dinero, sistema legal y muy util especialmente
para los numerosos colectivos que sufren el fendmeno de la inmigracion.

Los timos en la red

No podemos finalizar este documento sin hacer referencia a la pe-
quena delincuencia organizada que se genera en torno a los timos. El
concepto de timo, engafio mediante promesa de ganancias faciles de
dinero, ha existido desde siempre en la vida real. Pero para ser victima
de esos engafos, resultaba preciso cruzarse en el camino del timador.
Ahora, Internet, nos ha acercado a todos a los timadores. Servicios tan
populares como el correo electrénico, utilizados por todos, nos convier-
ten en potenciales victimas de los timadores que remiten de forma masi-
va, a modo de spam, mensajes con supuestos de importantes ganancias
faciles, que no son otra cosa que burdos enganos para estafarnos.
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Quiza el mas popular de todos los timos en la red sean las cartas
nigerianas. En ellas se alude a supuestas fortunas de ciudadanos africa-
nos que por razones politicas de exilio o de accidentes inesperados, han
fallecido dejando su dinero sin un legitimo sucesor o con trabas admi-
nistrativas para que éstos puedan disponer del dinero. La participacion
de la victima se reduce al pago de una pequefia cantidad de dinero en
concepto de impuestos, sueldos para comprar a empleados bancarios
corruptos o a funcionarios que falsificaran documentos oficiales, convir-
tiéndole en legitimo destinatario de fortunas que siempre rondan cifras
millonarias de ddélares. A cambio de esta colaboracion los beneficios que
se pueden obtener rondan los 10 6 15 millones de délares.

En ocasiones los mensajes recibidos con este tipo de fraudes son
burdas traducciones del inglés, en las que se evidencia el engafno por to-
das partes. En otras, tienen una perfecta redaccién e incluso son acom-
panadas de enlaces a webs en los que se hace referencia al fallecimiento
o exilio del millonario africano. Logicamente, estas paginas son falsas,
creadas por los propios timadores.

El segundo timo mas popular es el de las loterias internacionales, en
las que se avisa de la ganancia de un premio millonario. Suelen vincularse
a servicios de apuestas existentes, tipo Bonoloto espafiola o europea. La
participacién del agraciado (timado) esta originada por supuestas empre-
sas que, para promocionarse, asocian cuentas de correo electrénico a
numeros que participan en el sorteo. La ganancia siempre esta en torno a
fortunas de 50 millones de euros y la obligacidn del premiado es adelantar
el pago de tasas o comisiones para la empresa encargada de gestionar
los numeros ganadores. Igual que en el anterior timo, las comunicaciones
se adornan con copias de paginas oficiales de los organismos de loterias.

Este tipo de timos estan liderados por bandas organizadas de ciuda-
danos nigerianos, que fueron quienes empezaron con esta actividad con
las famosas cartas nigerianas. Por eso, a estos timos también se les co-
noce como los fraudes del Scam del 419, en alusién al nimero del articulo
del cédigo penal nigeriano en que se tipifican los fraudes. Su estructura or-
ganizativa esta a caballo entre Nigeria, de donde se envian muchos de los
mensajes cebo, y Reino Unido y Espafia, donde esta el aparato encargado
del cobro y de buscar los reclamos necesarios para orquestar los timos.

La incidencia de esta estafa es pequefia y las victimas se sitian ma-
yoritariamente entre los ciudadanos americanos y asiaticos, y al igual
que con las bandas de subsaharianos, el beneficio es pequefio. Permite
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a pequefos grupos organizados subsistir, lo que les lleva a hacer de esta
actividad su estilo de vida.
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LA SITUACION DE LA CIBERSEGURIDAD EN EL AMBITO
INTERNACIONAL Y EN LA OTAN

NEsTorR GANUZA ARTILES

RESUMEN

El capitulo IV trata de los riesgos y peligros que amenazan la seguri-
dad de las sociedades modernas debido a su dependencia de las Tec-
nologias de la Informacion.

Se introduce al lector en los asuntos de mayor conflictividad dentro
del marco internacional de la ciberseguridad; en los dilemas que sur-
gen de la necesidad de proteger las redes y los servicios de informacion
y a su vez proteger las libertades individuales inherentes a sociedades
democraticas, en especial la libertad de expresion y la proteccion de la
intimidad.

Se estudian y analizan dos casos de ciberataques de gran transcen-
dencia mundial: los ciberataques cometidos contra Estonia, en la prima-
vera de 2007, conocidos por ser el primer caso en que unas operaciones
cibernéticas afectan de manera clara, drastica y global a la seguridad
nacional de un pais; y los ciberataques cometidos contra Georgia, en el
verano de 2008, conocidos por ser el primer caso en el que las operacio-
nes cibernéticas son iniciadas y conducidas conjuntamente con opera-
ciones militares armadas.

Por ultimo se analiza la situacion de la ciberseguridad en la OTAN y
el proceso de transformacién que la OTAN esta llevando a cabo en dicha
materia.

Palabras clave: Ciberataque, ciberdefensa, ciberseguridad, cibe-
ramenaza, ciberdisuasion, OTAN, NCIRC, CDMA, CCDCOE, Estonia,
Georgia, Rusia, DDoS, botnet, investigacién forense.
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CYBERSECURITY SITUATION IN INTERNATIONAL FIELD AND THE
NATO

ABSTRACT

Chapter IV deals with the risks and dangers that threaten the security
of modern societies due to its dependency on Information Technology.

It introduces the reader in the most contentious issues within the cy-
ber security international framework, on the dilemmas that arise from
the need to protect networks and information services while protecting
individual liberties inherent in democratic societies, particularly freedom
of expression and privacy.

It is studied and analyzed two cases of cyber attacks of world impor-
tance: cyber attacks committed against Estonia, in the spring of 2007,
known for being the first case in which cyber operations affect the natio-
nal security of a country in a clear, dramatic and comprehensive fashion;
and cyber attacks committed against Georgia, in the summer of 2008,
known as the first case in which the cyber operations are initiated and
conducted in conjunction with armed military operations.

Finally we analyze the state of cyber security in NATO and the trans-
formation process that NATO is carrying out in this issue.

Key words: Cyber attack, cyber defense, cyber security, cyber threat,
cyber deterrence, NATO, NCIRC, CDMA, CCDCOE, Estonia, Georgia,
Russia, DDoS, botnet, forensic investigation.

INTRODUCCION

Topico es iniciar el tema que nos ocupa subrayando la dependencia
de las sociedades modernas y de los paises desarrollados de los siste-
mas de informacién. En cualquier introduccion de cualquier libro relacio-
nado con el tema aparece esta idea como basica para el desarrollo de
sus argumentos posteriores, no en vano el desarrollo de la sociedad de
la informacién en los paises avanzados es a su vez su gran fortaleza y su
gran debilidad.

A pesar de los riesgos que conlleva una sociedad cada vez mas inter-
conectada digitalmente y cada vez mas olvidada de los procedimientos
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tradicionales, la tendencia digital es imparable; lo que significa que hay
que afrontar el futuro como es y gestionar los riesgos asociados.

Los riesgos asociados son numerosos, entre los que destacan, una
mayor y mas compleja actividad criminal desarrollada por grupos orga-
nizados o delincuentes individuales; una mas prolifica actividad terrorista
que hace uso del ciberespacio ampliamente para actividades terroristas
y para apoyo a ellas; una mayor y mas compleja actividad de espionaje,
ya sea industrial, militar o politico; una mayor variedad y cantidad de ata-
ques a las infraestructuras criticas nacionales, a las libertades publicas
y a todo tipo de servicios en los que se basa el funcionamiento de las
sociedades modernas; un mayor indice de ataques camuflados, orques-
tados por Estados y encubiertos bajo apariencia de ataques con origen
en bandas criminales, activistas politicos, etc.; una mayor participacion
de ciudadanos particulares en acciones maliciosas, ya sea por ignoran-
cia, por curiosidad, por diversion, por reto o por lucro; y un largo etcétera
de riesgos como causa de la atraccion que el ciberespacio produce al
ofrecer una mayor rentabilidad, globalidad, facilidad e impunidad para
todo este tipo de actividades.

Como reaccidén a esta avalancha de amenazas, que en definitiva son
amenazas al estado de bienestar y al sistema democratico de los paises
desarrollados, surge la necesidad de militarizar la red.

La militarizacion de la red no debe ser entendida como una ocupa-
cién de la red por fuerzas militares con el objetivo de controlar los mo-
vimientos en ella, sino como el derecho de las naciones a disponer de
ciber armamento en defensa de sus legitimos intereses. Nuestros enemi-
gos las poseen y las usan. Un percepcién mal entendida que confine la
capacidad militar a los medios convencionales nos pondria en una clara
y peligrosa situacién de desventaja.

El comandante jefe de la Fuerza Aérea Britanica, Sir Stephen Dalton,
declara en un discurso pronunciado en el Instituto Internacional de Estu-
dios Estratégicos de la Defensa del Reino Unido, que

«el crecimiento exponencial de la disponibilidad de medios de in-
formacion significa que debemos entender como distribuir y pro-
teger nuestros intereses nacionales en el dominio cibernético y,
aunque se trata claramente de una cuestion de gobierno, la de-
fensa tiene un interés legitimo en el desarrollo de capacidades de-
fensivas y ofensivas cibernéticas. En el futuro nuestros adversarios
pueden usar ciberataques contra nuestros sistemas de informa-

— 169 —



Situacion de la ciberseguridad en el ambito internacional y en la OTAN

cion. De hecho nuestros sistemas informaticos nacionales estan,
hoy, bajo ataques constantemente. Nuestros enemigos actuales
ya estan utilizando efectivas operaciones de informacion y propa-
ganda, a través de Internet, sobre las bajas civiles para tratar de
influir en la opinion publica y limitar nuestras actividades. En fin,
que van a usar todos los medios posibles a su alcance para tratar
de anular nuestra libertad porque entienden que cuando se utiliza
con eficacia, es su ventaja comparativa» (1).

El antiguo Director de la Inteligencia Nacional de los Estados Unidos,
Mike McConnell, declara que las ciber armas deben ser consideradas
como armas de destrucciéon masiva (2).

La carrera armamentistica cibernética es un hecho (3). Segun el ex-
perto analista de ciber seguridad Kevin Coleman la carrera comenzo en
2006 con una docena de paises participando en su desarrollo y utiliza-
cién. En 2007, el numero de paises aumentd en un 450%. Las cyber ar-
mas han proliferado en todo el mundo y ahora son parte de los arsenales
en 150 paises, 30 de los cuales han incorporado unidades cibernéticas
dentro de sus ejércitos (4). En la actualidad, se estima que participan en
la carrera mas de 200 paises, grupos terroristas, organizaciones crimina-
les, organizaciones extremistas y facciones de activistas.

El panorama se vuelve mas sombrio, dudoso y alarmante cuando se
considera que las organizaciones criminales, los grupos extremistas y
terroristas también han entrado en la carrera.

Los servicios de inteligencia militar de todo el mundo estan tratando
de monitorizar el desarrollo y la venta de armas cibernéticas, asi como
qué de identificar los grupos que estan detras de los ataques ciberné-
ticos. Un gran nimero de agencias gubernamentales estan interesadas

(1)Articulo publicado el 16 de febrero de 2010 por «The Independent». http://www.in-
dependent.co.uk/news/media/online/twitter-is-a-weapon-in-cyber-warfare-1900535.
html

(2) Mr. Mike McConell en una entrevista ofrecida en el programa televisivo «Charlie Rose
Show», el 8 de enero de 2009.

(3)Kevin G. Coleman en su informe «el derecho a disponer de ciber armamento» («The
right to bear cyber arms». http://www.technolytics.com/Right to bear cyber arms
CCH9-2.pdf

(4)Kevin G. Coleman, en su articulo «Private Sector-Military Collaboration Vital to Con-
front Cyber Threats». http://www.defensetech.org/2010/04/19/private-sector-military-
colaboration-vital-to-confront-cyber-threats/

— 170 —



Nestor Ganuza Artiles

en el aprendizaje de las capacidades de las armas cibernéticas y las
intenciones de los activistas y extremistas para el uso de tales armas (5).

Sin duda alguna el Ciberespacio debe ser considerado y estudiado
para su posible inclusiéon en la doctrina militar como un espacio de la ba-
talla mas, conjuntamente con los espacios de tierra, mary aire; de tal ma-
nera que las operaciones conjuntas dispondrian de un componente mas.

En este capitulo se analizara la situacion internacional en ciberseguri-
dad a través del estudio de dos casos reales de ciber guerra (Estonia 2007
y Georgia 2008) y a través del analisis de la situacion actual en la OTAN.

LA CIBERSEGURIDAD EN EL AMBITO INTERNACIONAL

La respuesta ante ciber ataques solo es efectiva desde una pers-
pectiva internacional, en donde es vital consolidar acuerdos firmes de
colaboracién entre Estados, organizaciones o alianzas militares interna-
cionales, el sector privado, la industria y el sector académico.

Maeve Dion, investigadora del Centro de Proteccion de Infraestructu-
ras Criticas de la Universidad de George Mason en los Estados Unidos,
advierte del peligro de conflicto en el area de ciberseguridad entre la
OTAN y la Unién Europea, por la diferente prioridad que dichas organiza-
ciones establecen en sus programas relacionados con la materia y esto a
la larga es fuente de problemas para los paises pertenecientes a ambas
organizaciones (6).

A su vez en la respuesta deben tomar parte diferentes actores que
hablan diferentes lenguajes, por lo que es necesario trabajar de manera
concienzuda en la coordinacién multidisciplinar en los campos cientifico,
tecnoldgico, politico, diplomatico, econdmico, juridico, militar y de inte-
ligencia.

El ruido legal alrededor del mundo cibernético no hace mas que favo-
recer los intereses de ciertos paises y de grupos criminales y terroristas
que les conviene un cierto grado de ambigiiedad juridica para situarse
en una posicion de ventaja sobre los paises democraticos, en los que las
libertades publicas y los derechos de expresion y privacidad, entre otros,

(5)Op.Cit. 3
(6)Maeve Dion, en el prefacio del libro «International Cyber Incidents, legal considera-
tions». Eneken Tikk, Kadri Kaska y Liis Vihul, publications@ccdcoe.org
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hace que las fuerzas armadas y las fuerzas del orden y seguridad tengan
muchas restricciones a la hora de hacer uso del ciberespacio.

Valga de ejemplo, el uso casi tabu que se hace del término «ciber
ataque» en los entornos politicos y militares de los paises democraticos,
haciéndose uso de eufemismos tales como «ciber defensa activa».

Las multiples lineas borrosas que surcan el ciberespacio como, el uso
legal de equipos de penetracién (red team), el uso legal de monitoriza-
cioén de las redes, el uso legal de datos personales para investigaciones
forense de ciber ataques (7), la determinacion de las fronteras nacionales
y la integridad territorial en el ciber espacio, la atribucién legal de ciber
ataques, las competencias policiales y militares, etc; no hacen mas que
beneficiar a potenciales enemigos y adversarios que hacen uso de las
armas cibernéticas para atacar a sociedades democraticas que a su vez
cuestionan el uso de las mismas armas para defender sus intereses.

Sin ir mas lejos, todas las actividades educativas y ejercicios en la
OTAN relacionados con el hecho cibernético son de ciber «defensa».
Existe una duda moral y legal en ciertos sectores de si se puede instruir
y entrenar a militares en el uso de herramientas de ciber ataque, ya que
dicha formacién les puede servir para realizar acciones delictivas priva-
das sin el control de los propios ejércitos.

Como si esto fuera un caso distinto a la instruccion y entrenamiento con
armas de fuego, esencia de los ejércitos y que también pueden ser usadas
a posteriori para cometer delitos sin el control de los propios ejércitos.

La formacion de unidades militares especificas de ciberguerra no es
mas que la obligacion que tienen los ejércitos de adaptar sus funciones
a las tecnologias del momento, como en su dia se hizo con la incorpora-
cion de las unidades de misiles, NBQ (8) o guerra electrénica.

Otro tema de discusién en el ambito internacional acerca de la ciber
seguridad es el concepto de «disuasion cibernética». ; Como lograr una
efectiva disuasion ante ciber ataques?

La disuasion se entiende como la firme intencion y predisposicién de
un Estado victima de un ataque de causarle al atacante un dafio mayor
del sufrido en justa represalia y en legitima defensa. La disuasioén tiene

(7)Por ejemplo, es actualmente debatido en paises desarrollados si la direccion IP es
dato personal o no.
(8)NBQ: Nuclear, bacteriologico y quimico.
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como objetivo persuadir a los atacantes de llevar a cabo sus malévolas
intenciones. Es una manera efectiva de prevencion.

En la disuasion cibernética, a diferencia de en la nuclear, el principal
problema consiste en jcomo amenazar y prevenir un atacante que se
desconoce?. En la disuasiéon nuclear el atacante deja su firma instan-
tes después de lanzar un ataque nuclear, en la disuasién cibernética, en
muchos casos no es posible saber con exactitud quién es el originador,
responsable u organizador de los ciber ataques. Ademas, en los pocos
casos que es posible una identificacion cierta, ésta se logra después de
meses de trabajo forense y la reaccién del Estado victima ya no es inme-
diata y la legitima defensa podria no ser un argumento valido.

Por otro lado, en la mayoria de los casos, los ciber ataques se basan en
atacar desde multitud de puntos dispersos por el globo a unos pocos pun-
tos concretos de la victima. La represalia inmediata no es posible, puesto
que atacar a los atacantes no surtiria efecto por la imposibilidad de la con-
centracién de objetivos y por la duda de si el atacante realiz6é el ataque
deliberadamente o su infraestructura fue secuestrada sin su conocimiento.

El concepto de disuasion en el ciberespacio debe cambiar totalmente
su filosofia y basarse en la prevencion, en hacer al atacante no rentable el
ataque y en una solida colaboracién internacional y no en una represalia
instantanea.

Para finalizar este apartado valga una reflexion sobre el uso del cibe-
respacio por parte de los terroristas.

En primer lugar, los terroristas necesitan que sus acciones sean lo
suficientemente graves como para mantener atemorizada a una determi-
nada sociedad durante un tiempo relativamente largo; y para ello nada
mejor que un atentado con dafos o posibilidad de dafos fisicos graves o
mortales a personas. En este caso, el ciber espacio es un terreno todavia
por explorar por los grupos terroristas mas influyentes, que fundamen-
talmente usan la red como plataforma de apoyo logistico, de comunica-
ciones, de reclutamiento y propagandistica.

En segundo lugar, los terroristas necesitan de un gran aparato media-
tico que de publicidad a sus acciones de la manera mas rapida y extensa
posible. En este caso los terroristas no tienen que esforzarse mucho, ya
se encargan los propios medios de comunicaciones de los paises demo-
craticos, en donde la libertad de informacion esta garantizada, de hacer-
les esa funcion y el ciberespacio garantiza su cobertura a nivel mundial.
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EL CIBER CASO ESTONIA 2007

Antecedentes

En la primavera de 2007 el gobierno de la Republica de Estonia anun-
cia su decision de realizar excavaciones en la plaza de Tonismae, con
motivo de encontrar restos de soldados caidos durante la segunda gue-
rra mundial enterrados en el subsuelo y posteriormente identificarlos y
enterrarlos en el cementerio militar de Tallin.

La decision del gobierno incluia el traslado y emplazamiento, de for-
ma permanente, de la estatua conocida como «el soldado de bronce» (9)
a la entrada del mencionado cementerio militar.

El soldado de bronce es considerado por la «comunidad rusa» en Ta-
llin (10) como un simbolo de sus caidos en la segunda guerra mundial y
es costumbre depositar flores a sus pies en sefaladas fechas conmemo-
rativas de la victoria rusa. Por el contrario para la «comunidad estonia»
el soldado es considerado como un simbolo de la era soviética que trae
no buenos recuerdos a muchos estonios. Segun Rain Ottis (11), para la
minoria local rusa el soldado representa al «libertador» mientras que para
los estonios representa al «opresor».

La situacién que se vivia era de normalidad; la comunidad rusa uti-
lizaba la plaza y el monumento como lugar de celebracién en fechas
sefaladas y los estonios toleraban los actos sin darle mas importancia.

Pero la situacion cambié el 9 de mayo de 2006 cuando la policia tuvo
que intervenir en una trifulca entre miembros de la comunidad rusa que

(9) El soldado de bronce es un monumento instalado en la mencionada plaza en 1947
con motivo de la conmemoracién de la victoria del ejército soviético sobre el ejército
aleman durante la segunda guerra mundial. En 1947 Estonia formaba parte de la
extinta Union Soviética bajo régimen de Stalin.

(10)Segun el Registro de Poblacion hasta el 1 de enero de 2009, 1.364.100 personas
viven en Estonia, en representacion de mas de 100 etnias diferentes. Los principales
grupos étnicos son: estonios (68,6%), rusos (25,6%), ucranianos (2,1%), bielorrusos
(1,2%) y finlandeses (0,8%). Segun el Censo de Poblacién del afio 2000, en Estonia
se hablan 109 lenguas. El 83,4% de los ciudadanos estonios habla estonio como len-
gua materna, el 15,3%, ruso, y el 1% restante habla algun otro idioma. Datos extrai-
dos de la Embajada de Estonia en Madrid. http://www.estemb.es/estonia/integracion

(11)Rain Ottis, experto en Ciber seguridad que formé parte del equipo encargado por el
gobierno estonio de planificar y ejecutar la respuesta a los ciber ataques sufridos por
Estonia en 2007, en su informe «Analysis of the 2007 Cyber Attacks Against Estonia
from the Information Warfare Perspective. (9)

— 174 —



Nestor Ganuza Artiles

portaban banderas de la extinta Unidén de Republicas Socialistas Soviéti-
cas y estonios que portaban banderas de la Republica de Estonia —entre
partidarios pro-kremlin y movimientos nacionalistas estonios—. A partir
de este hecho la sociedad estonia se fue polarizando cada vez mas y el
soldado de bronce se convirtio en el punto de encuentro de manifestan-
tes extremistas, cada vez mas con mayor agitacion; de tal manera que
la plaza a partir de entonces tuvo una vigilancia especial por parte de la
Policia.

Con la sociedad cada vez mas polarizada, animada por la prensa
local y por la prensa rusa, y con manifestaciones nacionalistas localiza-
das alrededor de un simbolo con dos significados enfrentados; el de-
bate en la sociedad estonia estaba servido (12), ¢ Por qué no trasladar
el simbolo de un lugar céntrico y emblematico de la ciudad a una zona
mas apartada donde las manifestaciones no tengan tanta visibilidad y
repercusion?

Asi que el gobierno estonio anuncié su decision del traslado a prin-
cipios de la primavera de 2007 y el 26 de abril de 2007 comenzaron los
trabajos preparatorios. Este hecho provocé una manifestacién, seguida
de actos vandalicos sin precedentes en Estonia por el numero de par-
ticipantes, por la violencia de sus actos, por el niumero de arrestados
—1.300- y por el numero de heridos —cientos—, incluyendo un muerto.
Para encontrar un hecho de similar magnitud en Estonia, hay remontarse
a los disturbios provocados por la Fuerza Aérea Soviética en 1944 y la
anterior ocasion en que como consecuencia de disturbios callejeros en
Tallin hay victimas mortales hay que remontarse a 1918.

Estos disturbios fueron conocidos como «la noche de los cristales«.
En concreto, en la mafiana del 26 de abril de 2007, numerosas personas
se congregaron de manera pacifica en la plaza del soldado de bronce
para protestar por la decision del gobierno de trasladar el monumento,
pero por la tarde se unié un grupo con una actitud violenta, el cual se
enfrento a la policia y horas mas tarde comenzaron actos vandalicos por
la ciudad, rompiendo escaparates. La policia no tomo el control de la
situacion hasta el siguiente dia, el 27 de abril de 2007.

(12)Hay que considerar que la sociedad estonia no esta habituada a desordenes publi-
cos, manifestaciones, huelgas, etc. El autor de este capitulo lleva viviendo en Estonia
desde Julio de 2008 sin haber presenciado, o tenido noticia alguna, a través de ami-
gos y comparfieros o a través de medios de comunicacion de ninguna manifestacion,
protesta publica o huelga.
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El 27 de abril de 2007 mientras proseguian los enfrentamientos ca-
llejeros entre la policia y grupos violentos de la comunidad rusa, varios
hechos significativos surgieron simultaneamente:

a) comenzaron los ciber ataques a sistemas de informacion de la in-
fraestructura publica y privada estonia.

b) los medios de comunicacion locales, nacionales e internacionales
se hacian eco de la situacion con desigual puntos de vista.

El ICDS (13) declara que la gran mayoria de la prensa nacional e in-
ternacional informé fehacientemente de los hechos incluyendo los ac-
tos vandalicos y los destrozos producidos a establecimientos y nego-
cios. Por el contrario, los medios de comunicacién rusos no informaron
sobre el vandalismo y enfocaron la noticia como un acto de violencia
ejercido por la policia estonia contra pacificos manifestantes. Lo cual
fue un perfecto caldo de cultivo para diversos articulos agresivos con-
tra Estonia y su forma de resolver el asunto, incluyendo unas declara-
ciones de un parlamentario ruso que considero el acto como causa de
guerra (14).

El Baltic News Services (15) y el Postimees (16) informan sobre he-
chos que inducen a pensar en la implicacion de la Embajada rusa en Tallin
en la organizacién de los actos vandalicos de la noche de los cristales.

En concreto el Baltic News en su edicion del 25 de abril de 2007 infor-
ma acerca de reuniones sostenidas repetidamente entre Sergei Overts-
henko, consejero de la embajada rusa y Dmitri Linter leader de la «Patru-
lla Nocturna», grupo sospechoso de llevar a cabo los actos vandalicos
durante la noche de los cristales.

El Baltic News en su edicion de 18 de abril de 2007 y el Postimees
en su edicidon de 25 de abril de 2007 informan acerca de la reunion sos-
tenida el 18 de abril de 2007 entre Andrei Zarenkov, lider del Partido
Constitucional Estonio, y firme defensor del soldado de bronce y Vadim
Vassilyev, primer secretario de la embajada rusa. Posteriormente a la re-
union, el mismo dia, Zarenkov anuncié que la jefatura del Partido Consti-
tucional Estonio ha decidido reclutar agitadores voluntarios con la misién

(13)ICDS: International Centre of Defence Studies. www.icds.ee.

(14) «Russia’s involvement in the Tallinn disturbances», 12.05.2007, a compact overview
compiled by the ICDS. www.icds.ee.

(15)Ibid

(16)1bid
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de convencer a los militares estonios que la intervencion de las Fuerzas
Armadas Estonias en el conflicto seria inaceptable.

c) comenzaron las acciones de movimientos juveniles, en especial el
movimiento «Nashi» (17), las mas destacables: el bloqueo de la em-
bajada estonia en Moscu y la agresion a la embajadora durante una
conferencia de prensa.

Segun el ICDS hay suficientes datos para afirmar que el Kremlin esta
directamente relacionado con la organizacién y decision del bloqueo de
la embajada estonia en Moscu (18).

Segun el «Eesti Pdevaleht»(19) en su edicién del 2 de mayo de 2007
el bloqueo se caracterizé por unos aspectos que no suelen coincidir en
una manifestacion publica espontanea; como que los participantes en
el bloqueo disponian de un autobus para prepararse las comidas, de 30
tiendas de camparnas exactamente iguales, de modernos dispensadores
de agua, equipos de sonido, pancartas de material de gran calidad que
se cambiaban cada dia, etc.

Pero el hecho incuestionable es que la embajada estuvo asediada
durante una semana (del 27 de abril al 1 de mayo), impidiendo el normal
desarrollo de entradas y salidas del recinto, incluyendo a la embajadora
Marina Kaljurand y el Vice-Consul Silver Laanemae, sin que la policia
remediara la intolerable situacion.

La evidencia mas clara de la implicacion del kremlin en el asedio
se deriva de una conversacion telefénica mantenida por el Ministro de
Asuntos Exteriores de la Federacion Rusa Yevgeny Primakov con su ho-
mologo aleman Frank-Walter Steinmeier, sacada a la luz por «The Finan-
cial Times, Germany» el 5 de mayo de 2007, en la que el ministro ruso
aseguraba que el gobierno de la federacion rusa se aseguraria de que
la policia forzara la finalizacion del bloqueo bajo una condiciéon, que la
embajadora estonia abandonara Moscu.

El hecho es que el mismo dia que la embajadora abandoné Moscu,
los bloqueadores levantaron el bloqueo y la policia las barreras de pro-
teccion.

(17)Nashi: es un movimiento de jévenes politicos en Rusia, que declara ser movimiento
democratico antifascista.

(18)Op. Cit.7

(19) http://www.epl.ee/
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Es claro para el autor que los ciber ataques no fueron un hecho ais-
lado sino que estaban enmarcados dentro de una situacién politica cla-
ramente definida, en la que hay considerar ademas el poco agrado que
causo en el kremlin la adhesién de Estonia a la OTAN en 2004. El grado
de implicacion de las autoridades rusas en el conflicto, en las manifesta-
ciones y actos vandalicos en Tallinn y en el bloqueo y acoso a la emba-
jada y embajadora en Moscu es dificil de determinar, pero existen mul-
titud de datos que apoyan la tesis de que los enfrentamientos no fueron
espontaneos sino que contaron con la complicidad de las autoridades
rusas.

Cronologia de los ciber ataques

Los ciberataques a Estonia tuvieron lugar entre el 27 de abril y el 18
de mayo de 2007, a.i. Durante este periodo los ataques variaron su ob-
jetivo, volumen y método, pero en lineas generales se pueden distinguir
dos fases principales:

Fase 1, del 27 al 29 de abril, en donde los ataques debida a la inme-
diatez del conflicto tenian un componente emocional y esto en si mismo
constituia la motivacién para unirse a los ciberataques y como todo acto
emocional eran basicamente de naturaleza simple, es decir, sin gran-
des complejidades de caracter técnico y organizativo y sin capacidad
de convocar a un numero de atacantes lo suficientemente grande como
para causar danos serios y poner en una situacion de crisis o indefension
a Estonia.

Segun Lauri Aiman(20), la primera fase se caracterizd por el uso de
herramientas de ciber ataque rudimentarias y simples, llevados a cabo
por hacktivistas (21) sin grandes conocimientos técnicos, los cuales ha-
cian uso de herramientas que a su disposicion se emplazaban en sitios
web, rusos mayoritariamente, conjuntamente con las correspondientes
instrucciones (22). Las herramientas estaban especialmente disefiadas
para atacar sitios web de Estonia y especialmente del gobierno, del mi-
nisterio de Defensa y de los principales partidos politicos.

(20) Lauri Alman, durante el conflicto era el Secretario de Estado de Defensa de Estonia y
formaba parte del comité de crisis formado para la ocasion.

(21) Ver glosario

(22) Lauri Alman en la entrevista ofrecida a Wyatt Kash para GCN (www.gcn.com) el 13
de junio de 2008. http://gcn.com/articles/2008/06/13/lauri-almann--lessons-from-
the-cyberattacks-on-estonia.aspx
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El primer ataque, registrado e informado(23), relacionado con el caso
Estonia fue contra sitios web gubernamentales durante la noche del 27
de abril de 2007(24).

En concreto, cuenta Laury Alman que miembros del gobierno estonio
se encontraban en una reunién en la sala de situacién del gobierno cuan-
do el responsable jefe de relaciones publicas entra en la sala y comenta
que no eran capaces de cargar los comunicados de prensa en los sitios
web oficiales del gobierno, los miembros del gobierno alli presentes no le
dieron mas importancia hasta que fueron advertidos expresamente que
estaban bajo ciber ataque, esto ocurrié la noche del 27 al 28 de abril de
2010 a la 01 de la manana (25).

Una vez confirmado que el pais estaba bajo ciber ataque el gobierno
procedié de manera inmediata a organizar un equipo de respuesta lide-
rado y coordinado por el Equipo Nacional de Respuesta ante Incidentes
Informaticos (Estonian CERT)(26) y compuesto por personal experto de
los ministerios de Comercio y Comunicaciones, y de Defensa, asi como
de los servicios de Inteligencia.

Este fue un gran triunfo de Estonia: identificar la gravedad del asunto
con celeridad y organizar inmediatamente un equipo de respuesta multi-
disciplinar e investirle de la autoridad necesatria.

Fase 2, del 30 de abril al 18 de mayo, en donde el conflicto en las
calles se difumina trasladandose al ciber espacio, donde los animos de
los ciudadanos de Estonia (rusos y estonios) se calman y no hay lugar
para ataques emocionales, en esta situacion mas fria los ataques se vol-
vieron mas complejos tanto en el aspecto técnico como en el organizati-
vo y en la coordinacion; sucediéndose ataques mucho mas sofisticados
que necesitaban de un mayor conocimiento de las herramientas de ciber
guerra, al menos por parte de los organizadores y de un uso de grandes
«botnets»(27) y de una coordinacion minuciosa y precisa.

(23) Es importante recalcar esto, «ataque informado», porque en muchos casos los ata-
ques recibidos por entidades importantes son silenciados por miedo a perdida de
reputacion, fiabilidad o fidelidad de los clientes.

4)Op. cit., 13

) Ibid.

) CERT: Computer Emergency Response Team.

YUna botnet es una red formado ordenadores secuestrados o infectados —-robots in-

formaticos o bots—, que ejecutan tareas de manera auténoma y automatica y que

normalmente pasan desapercibidas para el legitimo propietario o usuario. El Centro

@
(25
26
@27
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Los sitios web usados en la primera fase que sirvieron de plataforma
de lanzamiento de ataques seguian en funcionamiento en esta segunda,
pero con mejoras afiadidas, como listas de objetivos y calendario en los
que se indicaba hora y lugar del ataque para conseguir un enorme volu-
men de peticiones simultaneas sobre los mismos servicios informaticos
con el fin de dejarlos fuera de servicio (28).

Una de las caracteristicas mas interesantes de esta fase es la relaciéon
existente entre la situacion politica y los ciberataques. Como ejemplo
mas revelador, valga destacar, el espectacular incremento de los ataques
coincidiendo con la fiesta nacional rusa conmemorativa de la victoria
sobre el ejército aleman en la segunda guerra mundial, esto es el 9 de
mayo de 2007. El incremento fue del 150% a las 11 horas de la noche
(hora local estonia) del 8 de mayo que coincide con el comienzo de la
fiesta nacional en Moscu (00.00 horas del 9 de mayo, hora de Moscu).

Segun José Nazario (29), se registraron 21 ataques de denegacién de
servicios distribuidos (DDoS (30)) durante el 3 de mayo de 2007, 17 du-
rante el 4 de mayo, 31 durante el 08 de mayo, 58 durante el 09 de mayo
y 1 durante el 11 de mayo (31).

Tipos de ataques

Los tipos de ataques llevados a cabo en el caso Estonia fueron prin-
cipalmente los siguientes:

a) Ataques de denegacion de servicios (DoS)

El ataque de denegacion de servicio es un ataque informatico que
utiliza el protocolo TCP/IP para conseguir que un determinado servicio
o recurso prestado por un sistema de informacién sea inaccesible a los
usuarios legitimos. El ataque se puede realizar desde un solo punto o
desde muchos puntos simultaneamente.

de Mando y Control de la Botnet puede controlar todos los ordenadores o servidores
infectados de forma remota.

(28) Rain Ottis, overview of events, 02 de mayo de 2007, CCDCOE activation team, TDCCIS

(29)José Nazario es un destacado analistas de ciber amenazas a nivel mundial, for-
ma parte del equipo de Arbor Networks. http://asert.arbornetworks.com/authors.
php#authlD8

(30) DDoS: ver glosario.

(31)José Nazario, Arbor Networks, 17 de mayo de 2007. http://asert.arbornetworks.
com/2007/05/estonian-ddos-attacks-a-summary-to-date/
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Cuando el ataque procede desde muchos puntos simultaneamente,
generalmente haciendo uso de Botnets, se denomina «ataque distribui-
do de denegacion de servicio» (DDoS).

En general, se necesita un nimero muy grande de atacantes ejer-
ciendo peticiones de servicio simultaneamente sobre un mismo objetivo
para conseguir la perdida de conectividad de la red de la victima por el
consumo de su ancho de banda o sobrecarga de los recursos compu-
tacionales.

Son varias las maneras de congregar un numero grande de atacantes
sobre un mismo objetivo simultaneamente, entre las que se destacan:

— La propaganda: como en la primera fase del caso Estonia, se moti-
va emocionalmente a potenciales atacantes y se les da instruccio-
nes precisas y apoyo técnico para sus acciones. Este es el caso ba-
sico, pero con resultados normalmente mitigables por la dificultad
de congregar un numero suficiente para causar dafo.

— A través de botnets: secuestrando recursos computacionales de
personas o entidades que normalmente desconocen su aportacion,
y controlando dichos recursos desde un punto origen —Centro de
Mando y Control de la Botnet-.

— A través de granjas de servidores (32): ya sea usando granjas de
servidores asociadas a instituciones estatales, o alquilandolas en el
sector privado.

— Una combinacion cualquiera de las tres anteriores.

En el caso Estonia, los métodos mas usados fueron DDoS mediante
«inundacion ICMP (33)», «<inundacion UDP (34)» y peticiones deforma-

(32) Granja de Servidores: es un grupo interconectado de servidores que sirve para eje-
cutar tareas que necesitan de una gran capacidad computacional.

(33) Inundacion ICMP (ICMP flood) consiste basicamente en el envio masivo y continuado
de peticiones ping (peticiones mediante paquetes ICMP Echo que tratan de com-
probar la accesibilidad de una determinada entidad de la red) a un solo objetivo,
obligando a la victima a responder a todas las peticiones ping (con paquetes ICMP
Echo reply, pong) respuesta en. Si el desequilibrio entre nimero de peticiones y la
capacidad de respuesta de la victima es grande se produce una sobrecarga de la red
y del sistema de la victima.

(84) Inundacion UDP (UDP flood): consiste basicamente en el envio masivo y continuado
de peticiones UDP (el protocolo UDP no necesita de conexién previa, ni tiene con-
firmacion de errores. Es usado fundamentalmente en servicios de audio y de video
en tiempo real). Debido a la naturaleza sin conexion del protocolo UDP, este tipo de
ataques suele venir acompafiado de IP Spoofing.
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das y con menos intensidad «inundacién SYN (35)» y el «ping de la
muerte (36)».

Se sospecha que ademas de botnets secuestradas se usaron tam-
bién botnets y granjas de servidores de alquiler, pero no se ha podido
comprobar hasta la fecha.

Segun Linnar Viik (37) los ultimos ataques no fueron realizados a través
de redes de ordenadores zombis si ho a través de algo que no se puede
comprar en el mercado negro —en alusién a una intervencion estatal orga-
nizada—, una capacidad estatal de ciber guerra y esto es algo que debe ser
profundamente analizado pues constituye un nuevo nivel de riesgo. En el
siglo 21 la competencia de un estado no es solo su territorio y su espacio
aéreo sino ademas su infraestructura electrénica (ciber espacio) (38).

José Nazario contabilizé 128 ataques de denegacion de servicio du-
rante el periodo comprendido entre el 03 y el 11 de mayo, de entre los
cuales, 115 usaron el método de inundacién ICMP y 10 consumieron 90
Mbps durante 10 horas, por lo que deduce que «alguien esta muy, pero
que muy empenado en causar dafio a Estonia y este tipo de cosas se
incrementaran en los proximos afios» (39).

b) Ataques de desfiguracion de sitios web (web site defacement)

El ataque de desfiguracion de web es un ataque mediante el cual se
accede a un sitio web clandestinamente con el objetivo de modificar el
aspecto visual.

(85)Inundacién SYN (SYN flood) consiste basicamente en el envio masivo de peticiones
de conexién (paquetes TCP/SYN) a un solo objetivo. El objetivo atacado trata cada
uno de los paquetes recibidos como una peticién de conexién y responde con pa-
quete TCP/SYN-ACK para establecer la conexién y se mantiene a la espera de la
respuesta del supuesto peticionario (paquete TCP/ACK). La respuesta nunca llega
porque la peticién es falsa y todo esto consume la capacidad del servidor e impide
que dé respuesta a peticiones legitimas.

(36) Ping de la muerte (Death ping): consiste basicamente en el envio masivo de paquetes ICMP
muy pesados (mayores a 65.535 bytes) con el objetivo de colapsar el sistema atacado.
Es un ataque que aprovechaba una vulnerabilidad de los sistemas operativos anteriores
a 1998, por lo que este ataque fue efectivo solo en unos pocos casos muy determinados.

(87) Linnar Vikk, durante el caso Estonia era asesor del gobierno en materia de tecnologia
de la informacién.

(88)Linnar Vikk en un aarticulo de Peter Finn para el Washington Post, 19 de mayo de 2007. http://
www.washingtonpost.com/wp-dyn/content/article/2007/05/18/AR2007051802122.html

(39)Op. cit. 22
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En el caso Estonia se realizaron ataques de este tipo fundamental-
mente a sitios web oficiales modificando los contenidos originales por
otros de caracter apologético de la causa rusa y en lengua rusa.

Uno de los principales objetivos en estos ataques fue el primer minis-
tro de Estonia Andrus Ansip. En uno de estos ataques los hackers modi-
ficaron el contenido del sitio web del partido politico del primer ministro y
entre otras cosas emplazaron una fotografia de Andrus Ansip con bigote
tipo Hitler.

c) Ataques a servidores de sistemas de nombres de dominio

Un sistema de nombres de dominio es un sistema jerarquico que
asocia informacién variada con nombres de dominios asignados a cada
uno de los participantes en servicios o recursos conectados a internet
0 a una red privada. Su funcién mas importante, es traducir nombres
inteligibles para los humanos en identificadores binarios asociados con
los equipos conectados a la red, con el propdsito de poder localizar y
direccionar estos equipos mundialmente.

Un ataque de este tipo es tremendamente peligroso pues el servidor
DNS es una pieza fundamental e indispensable para el funcionamiento
de internet.

En el caso Estonia, en las webs que servian de apoyo a los atacantes
no avezados en las tecnologias de la informacion se daban instruccio-
nes de como atacar DNS conjuntamente con las direcciones IP y URL
de objetivos. Los DNS destacados como objetivos en las webs malicio-
sas fueron el servidor DNS nacional —administrador de los nombres de
dominio de la administracién publica—; el EENet —administrador de los
nombres de dominio de la red de servidores de las instituciones del Go-
bierno y de Educacién-y los DNS de proveedores estonios de servicio
de internet (40).

d) Correo basura (spam)

Correo basura son aquellos mensajes de correo electrénico que se
reciben sin haberlo solicitado, sin permiso o autorizacion del receptor,
habitualmente no deseados y de remitentes desconocidos. En la ma-

(40)Eneken Tikk, Kadri Kaska y Liis Vihul, International Cyber Incidents, legal consider-
ations. ccdcoe@ccdcoe.org (3)

— 183 —



Situacion de la ciberseguridad en el ambito internacional y en la OTAN

yoria de los casos con finalidad publicitaria. Cuando el correo basura
se recibe en grandes cantidades puede llegar a ser molesto para el
receptor.

En el caso Estonia, no hablamos de correo de caracter publicitario
molesto para el receptor, sino de ataques bien organizados basados en
el envio masivo de correos electrénicos generados por robots a direc-
ciones oficiales gubernamentales y direcciones privadas de personajes
relevantes de la politica estonia.

Este tipo de ataque es mas sencillo y efectivo de lo habitual si se
realiza contra un pais como Estonia, debido a la politica de transparencia
cibernética que el gobierno estonio impulsa desde 2001 y que obliga a
publicar todas las direcciones de correo electronico y webs de todos los
servicios publicos. Una vez mas la democracia y las libertades publicas
juegan un papel en favor de los «malos».

Objetivos

El tipo de objetivos es una evidencia de que los ataques no fueron
espontaneos y fueron meticulosamente estudiados para conseguir una
mayor dafio a nivel politico, econémico, comercial y de comunicaciones
y en definitiva de pérdida de confianza y reputacién de un pais que tiene
por orgullo ser uno de los paises mas comprometidos con la tecnologia
de la informacidn y la ciber sociedad (41).

(41)Datos extraidos de http://estonia.eu/about-estonia/economy-a-it/economy-at-a-

glance.html que dan idea de la vinculacion de Estonia con la ciber sociedad:

—76% de la poblacién de 16 a 74 afios son usuarios de Internet (2010, Estadisticas
de Estonia).

- 63% de los hogares tiene acceso a Internet (2009, Estadisticas de Estonia).

— Todas las escuelas de Estonia estan conectados a Internet.

— Todas las ciudades de Estonia y los pueblos estan cubiertos por la red de puntos
publicos de acceso a Internet.

— Hay mas de 1100 zonas de Internet inalambrico gratuito en todo el pais. Mas infor-
macion: www.wifi.ee

— Los ingresos pueden ser declarados a la Administracion Aduanera y Tributaria a
través de Internet. En 2010, el porcentaje de declaraciones de impuestos electré-
nicas fue del 92%.

— Los gastos efectuados en el presupuesto general del Estado se pueden seguir en
Internet en tiempo real.

— El Gobierno ha cambiado las reuniones del gabinete por sesiones sin soporte de
papel mediante un sistema de documentacién basado en web.

— Todo el territorio de Estonia tiene garantizada la cobertura de telefonia movil digital.

— 184 —



Nestor Ganuza Artiles

Los obijetivos politicos mas atacados fueron las webs, redes y servi-
cios del gobierno, primer ministro, presidente de la republica, parlamen-
to, oficina de estudios estatales, ministerios, policia y partido politica del
gobierno.

Estonia es un pais donde la actividad politica, -y me refiero al trabajo
propio de los politicos en el desempefio de sus funciones—, se realiza
mayoritariamente a través de sistemas de las tecnologias de la informa-
ciéon. Las sesiones del gobierno y los consejos de ministros se realizan
exclusivamente a través de intranet, evitando casi al 100% la burocracia
del papel. Un ataque con éxito a las redes que controlan dicha actividad
provocan de inmediato una crisis de comunicacion politica.

Los objetivos econdmicos estuvieron enfocados principalmente en
los servicios de e-banking de los principales bancos nacionales, Han-
sapank y SEB Eeesti Uhispank. Estonia ofrece un perfil adecuado para
facilitar a un ciber atacante el estudio y la decisién de los obijetivos fi-
nancieros: los dos bancos mencionados controlan el 80% del mercado
bancario nacional con lo que se facilita la concentracién de los ataques
y los ciudadanos estonios hacen uso mayoritariamente de los servicios
bancarios a través de internet —del orden del 90% de todas las transac-
ciones bancarias se realizan electrénicamente— con lo que el dafno esta
asegurado.

A dia de hoy las entidades bancarias afectadas no han hecho publi-
cas las pérdidas sufridas debido a los ciber ataques.

A los dafos producidos por los ciber ataques hay que afadir los da-
nos comerciales debido al cierre de la frontera de la Federacion Rusa a
transportes de gran tonelaje procedentes de Estonia, coincidiendo en
tiempo con los ciber ataques. Otra evidencia del interés de la Federacion
Rusa en causar dafo a Estonia.

Los objetivos de comunicaciones se enfocaron en los proveedores
de servicios de internet mas importantes, Elion, Elisa y Starman; en los
administradores de servicios de nombres de dominio, DNS Nacional,
EEnet y en los medios electréonicos de comunicacién mas influyentes:
Postimees, Delfi, EPL y Baltic News.

En definitiva Estonia reunia una serie de requisitos que la hacian alta-
mente atractiva para sufrir un ciber ataque masivo por parte de su veci-
no, la Federacién Rusa, principal sospechoso de instigar y organizar los
ataques:
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1. La entrada de Estonia en la OTAN no fue vista con muy buenos
ojos por parte de su vecino. El «soldado de bronce» es una excusa
perfecta y elemento catalizador para iniciar un conflicto con un
pais no amigo con animo de causar dano (42).

2. Estonia es un pais con una dependencia grande de las tecnologias
de la informacion con lo que un ciber ataque puede ser una buena
eleccién si se quiere causar mucho dafo sin obtener a cambio nin-
guna baja, perjuicio o imputacion legal.

3. Estonia es un pais de dimensiones reducidas (43) y perteneciente a

la OTAN, con lo que un ciber ataque masivo puede dar lugar a una
situacién de crisis de seguridad nacional y asi de paso comprobar
y estudiar la fortaleza y la capacidad cibernética de las alianzas
internacionales.
Ene Ergma (44), portavoz del parlamento estonio, declara «Estonia
es un estado miembro de la OTAN, un ataque a Estonia es una
manera de comprobar las defensas de la Alianza. Los atacantes
pueden examinar la capacidad de respuesta de la OTAN bajo la
tapadera del conflicto «soldado de bronce». Cuando observo una
explosién nuclear y la explosién sucedida en mi pais en mayo, veo
la misma cosa, como la radiacion atémica, la ciber guerra no hace
sangre pero lo destruye todo» (45).

La respuesta técnica

La respuesta técnica a los ataques fue variada, basicamente el pro-
ceso fue el siguiente: primero, se eliminaron las funcionalidades de los
servicios web para ahorrar ancho de banda, segundo se solicité mas
ancho de banda al proveedor y finalmente se cortaron las conexiones
con el extranjero.

El 30 de abril de 2007 el gobierno estonio bloqueo el trafico de inter-
net procedente de Rusia, filtrando todas las direcciones con extension
«punto ru» (.ru). Al dia siguiente los proveedores de servicios de internet

(42)Op. Cit. 14.

(43) Estonia tiene una superficie de 45.228 km2, similar a la extension de la comunidad
auténoma de Aragon (47.720 km2) y una poblacion de 1.340.415 habitantes, inferior
al municipio de Barcelona (1.621.537). www.estonia.eu.

(44) Ene Ergma, cientifica y politica, doctora por el Instituto Ruso de Investigacién Espa-
cial. Portavoz del parlamento estonio.

(45)Ene Ergma en una entrevista concedida a Josua Devis para wired.com. http://www.
wired.com/print/politics/security/magazine/15-09/ff estonia#ixzz10MKnJXOC
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de Estonia se vieron forzados a suspender el servicio a todos los clientes
durante medio minuto para poder reinicializar las redes (46).

Como ejemplo significativo valga comentar el caso del Postimees
(47), el periodico electronico de mas tirada en Estonia(48). Ago Vaarsi,
editor jefe, descubrié el 28 de abril de 2010 que sus servidores de pagi-
nas estaban inundados de peticiones (mas de 2,3 millones) y quedaron
fuera de servicio mas de 20 veces. Habitualmente la capacidad no usada
de los servidores es de un 30 %, por lo que la capacidad de los servido-
res mantienen un margen de seguridad para demandas extras, pero en
este dia la capacidad no usada de los servidores empezé a caer drasti-
camente, 20%, 10%, 5%, 0%, el sitio web es inaccesible por saturacién.

El correo no deseado —spam- sobrecargaba los servidores y se come
todo el ancho de banda; Vaarsi elimina la funcionalidad de comentarios
para ahorrar ancho de banda, pero los atacantes variaban sus formas de
ataques y mantenian fuera de servicio a los servidores.

Ante nuevos ataques V&aarsi estaba preparado, no solo habia elimi-
nado la posibilidad de comentarios sino que habia hecho las paginas
mucho mas ligeras eliminando la publicidad y las fotografias, pero los
servidores seguian fuera de juego.

Se vio obligado a solicitar un aumento de ancho de banda a su pro-
veedor Elion, pero con 110 Mbps, el maximo disponible, no era suficiente
para mantener los servidores operativos.

Inmerso en el estudio de la situacion, descubre que la mayoria de
peticiones de acceso procedian de Egipto, seguido por Vietnam y Peru
—evidentemente no era debido a un repentino interés de los egipcios,
viethamitas o peruanos en la vida social de Estonia o en la lengua es-
tonia—, por lo que decidié cortar la conexion con el extranjero. El ancho
de banda se recuperd inmediatamente, el servicio comenzo a funcionar
pero soélo en Estonia, el periddico no podia informar al mundo de lo que
estaba pasando. Batalla perdida.

La misma medida de cortar la conexién con el extranjero fue tomada
por bancos y organizaciones gubernamentales.

(46) Peter Finn en un articulo en el Washington Post, 19 de mayo de 2007. http://www.
washingtonpost.com/wp-dyn/content/article/2007/05/18/AR2007051802122.html

(47) www.pstimees.ee
(48) En Estonia el 40 % de la poblacion lee el periddico diariamente por internet.
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Hillar Aarelaid, el jefe del equipo nacional de respuesta ante inciden-
tes informaticos (CERT), fue encargado por el gobierno de Estonia de
la coordinacion de la respuesta en el conflicto, pero el CERT estonio no
tiene mas capacidad para hacer frente a grandes botnets dispersadas
por el globo que la de desconectar a Estonia del resto del mundo.

La lucha contra las botnets requiere una defensa basada en una co-
ordinacion internacional. Aarelaid necesitaba del apoyo de influyentes
personalidades con capacidad de tomar decisiones sobre la conectivi-
dad de internet a nivel mundial. A tal efecto se reunid, el 8 de mayo de
2007, con Kurtis Lindqvist, Patrick Falstrom y Bill Woodcock (USA).

Inmediatamente, Aarelaid y su equipo comenzaron examinar el trafi-
co para descubrir las fuentes originales de los ataques. Entre otros ha-
llazgos encontraron una botnet, compuesta por ordenadores situados en
los EE.UU. que habian sido secuestrados.

Pero la respuesta técnica es claramente insuficiente. Lauri Alman
comenta como ejemplo, que cuando empezaron a anular botnets con la
ayuda de la Unién Europea y de los Estados Unidos, los administrado-
res de las botnets fueron lo suficientemente astutos como para trasladar
las botnets a jurisdicciones menos amigables o menos desarrolladas
juridicamente, de tal manera que la cooperacién con Estonia no era po-
sible (49).

Después del ataque, Estonia toma una serie de medidas técnicas en-
caminadas a fortalecer la capacidad de prevencion y respuesta ante inci-
dentes informaticos, entre las cabe destacar, fortalecer la infraestructura
vertebral de Internet (backbone), ampliar las conexiones con la «World
Wide Web» para que la capacidad en Internet sea mas dificil de desbor-
dar, integrar todos los servicios electronicos del gobierno en un solo sis-
tema centralizado (X-Road) y ampliar e invertir alin mas en la capacidad
de detectar ataques cibernéticos.

La respuesta politica
En general, las naciones aisladamente no tienen capacidad para ha-

cer frente a ciber ataques masivos cometidos a través de botnets disper-
sadas por el mundo.

(49)Op.Cit. 14
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Las naciones no tienen capacidad técnica para ejecutar acciones
sobre el trafico de internet que circula por redes que fisicamente se en-
cuentran fuera de su territorio y no tienen competencia juridica para im-
poner sus leyes fuera de su jurisdiccion; por lo tanto sélo y exclusiva-
mente desde la cooperacién internacional se puede abordar el problema.

Relevantes son las palabras del Presidente de la Republica de Esto-
nia en su discurso del 24 de septiembre de 2010 en la asamblea general
de las Naciones Unidas, en el que recuerda que para hacer frente a los
desafios de seguridad del siglo veintiuno, es indispensable la coope-
racion exitosa entre todos los estados, organizaciones internacionales
y regionales; y en este sentido, las amenazas informaticas no son una
excepcion; e insta a la construccion de una capacidad amplia transfron-
teriza e intersectorial para la proteccion de las infraestructuras criticas de
informacién. La necesidad de una cooperacién mas estrecha entre los
Estados, el sector privado y la sociedad civil es urgente ya que en caso
de un ataque cibernético, todas las medidas tradicionales de seguridad
podrian ser inutiles (50).

El apoyo internacional en Estonia fue organizado por el Ministro de
Defensa, quién inmediatamente puso en conocimiento de la situacion a
sus aliados de la OTAN y de la Union Europea.

Era claro que el articulo 4 (51) del Tratado de Washington, respaldaba
a Estonia para requerir una consulta formal de los estados miembros
de la OTAN, por considerar el conflicto como un caso que afectaba a la
seguridad nacional y a la independencia politica.

Pero el requerimiento de la aplicacion del articulo 5(52) del Tratado
era un paso de tuerca mas que debia ser cuidadosamente meditado y

(50) Toomas Hendrik llves, presidente de la republica de Estonia, en su discurso en la
asamblea general de las Naciones Unidas, New York 24-09-2010. http://president.
ee/en/speeches/speeches.php?arhiiv=2010

(51) Tratado de Washington, 4 de abril de 1949, articulo 4. Las Partes se consultaran
cuando, a juicio de cualquiera de ellas, la integridad territorial, la independencia poli-
tica o la seguridad de cualquiera de las Partes fuese amenazada.

(52) Tratado de Washington, 4 de abril de 1949, articulo 5. Las Partes acuerdan que un
ataque armado contra una o mas de ellas, que tenga lugar en Europa o en América
del Norte, ser considerado como un ataque dirigido contra todas ellas, y en conse-
cuencia, acuerdan que si tal ataque se produce, cada una de ellas, en ejercicio del
derecho de legitima defensa individual o colectiva reconocido por el articulo 51 de
la Carta de las Naciones Unidas, ayudar a la Parte o Partes atacadas, adoptando
seguidamente, de forma individual y de acuerdo con las otras Partes, las medidas
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finalmente fue descartado, segun se desprende de las palabras que en
su dia pronuncié el Ministro de Defensa estonio, «en estos momentos la
OTAN no define claramente el ciber ataque como una accion militar...,
ningun ministro de defensa de un estado miembro definiria un ciber ata-
que como una accién militar a dia de hoy (53)».

En un primer momento, Estonia obtuvo la cooperacién de sus aliados
en la Unién Europea y Estados Unidos para anular botnets; seguidamen-
te con la ayuda de sus aliados aumenté su capacidad en internet (ancho
de banda, troughput) pero tuvo que hacerlo gradualmente y sin revelar
la capacidad real, debido a que la red era constantemente monitorizada
por los atacantes para, entre otras cosas, tener informacion puntual del
ancho de banda de la infraestructura nacional estonia y modificar sus
ataques de acuerdo con la inteligencia obtenida.

Observadores de los CERTS nacionales de los Estados Unidos y de
la OTAN visitaron Estonia durante el 8 y 10 de mayo para observar de pri-
mera mano la situacion y dar apoyo técnico. El CERT nacional de Finlan-
dia fue especialmente Util para llevar a cabo la coordinacién internacional
entre CERTs nacionales.

El simple hecho de difundir la noticia de que Estonia habia consolidado
una cooperacion internacional para localizar a los ciber criminales y poner-
les ante la justicia, hizo que el nimero de atacantes disminuyera (54).

Después del ataque el gobierno estonio toma una serie de medidas
politicas encaminadas a fortalecer la capacidad de prevencion y res-
puesta ante incidentes informaticos, entre las cabe destacar: a) la firma
de acuerdos de cooperacion en incidentes informaticos con las princi-
pales entidades bancarias estonias, con los principales proveedores de
servicio de internet y con las principales operadoras de telecomunicacio-
nes; b) el impulso de iniciativas en el seno de la OTAN y de la Comisién
Europea encaminadas a la cooperacion con el sector privado; y c) el
desarrollo y puesta en marcha de la Estrategia Nacional de Ciberdefensa

que juzgue necesarias, incluso el empleo de la fuerza armada, para restablecer la
seguridad en la zona del Atlantico Norte. Cualquier ataque armado de esta naturaleza
y todas las medidas adoptadas en consecuencia seran inmediatamente puestas en
conocimiento del Consejo de Seguridad. Estas medidas cesaran cuando el Consejo
de Seguridad haya tomado las disposiciones necesarias para restablecer y mantener
la paz y la seguridad internacionales.

(53)Op. Cit. 43 (3)

(54) Ibid
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en la que identifica la infraestructura de informacion critica y las acciones
necesarias para su defensa.

Estonia dio al mundo tres lecciones de respuesta politica a un ciber
ataque masivo contra la seguridad nacional.

1. El gobierno identificé con celeridad que estaban bajo un ataque
de gran dimensién que podia derivar en una crisis de seguridad
nacional.

2. Formaron inmediatamente un equipo multifuncional para coordinar
la respuesta; en el que se incluian expertos de la esfera técnica,
politica, militar, diplomatica y juridica.

3. Reconocieron desde el primer momento ante el mundo que esta-
ban siendo victimas de un ciber ataque (55).

Estas tres acciones fueron posibles debido a la formacién y conoci-
miento que los politicos estonios tienen sobre el mundo de las tecno-
logias de la informacion; incluyendo el Presidente de la Republica de
Estonia, Toomas Hendrik llves, que ha ejercido en diversos ocasiones de
orador de apertura en conferencias internacionales relacionadas con el
tema y demostrando un amplio conocimiento (56).

La respuesta legal

Toda respuesta legal ante este tipo de ciber ataques tiene dos caras,
la nacional y la internacional. La nacional, con la aplicacién de la legisla-
cién nacional aplicable a estos casos y la internacional, con la aplicacion
de los acuerdos bilaterales y multinacionales de cooperaciéon en materia
criminal.

Las autoridades estonias consideraron que los ciberataques debian
ser tratados como crimenes cibernéticos y debian ser castigados de
acuerdo con el codigo penal estonio y perseguidos e investigados de
acuerdo con las leyes nacionales y los acuerdos internacionales.

Pero Estonia se encontré con dos problemas legales de dificil solu-
cion:

(55) No es practica habitual por parte de ningun gobierno ni gran empresa reconocer que
se ha sufrido un ciber ataque con éxito debido al miedo a la pérdida de fiabilidad y
reputacion.

(56) Ejemplos de sus discursos se pueden encontrar en la web oficial del presidente de la
republica, www.president.ee. es digno de destacar su discurso de inauguracion de la
Conferencia sobre ciber conflictos, Tallinn 16-06-2010.
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1.° Los legisladores estonios no previeron los ciberataques en la di-
mension de lo acontecido en Estonia y la maxima pena prevista
en el cédigo penal, en la época del conflicto, para delitos de ata-
ques cibernéticos era de un afo. Esto hacia inviable la investiga-
cién en internet con el fin de identificar a los atacantes, pues la
legislacion estonia solo permitia la recoleccién y andlisis de datos
extraidos por medios electrénicos de internet relativos a personas
individuales cuando el crimen que abre el proceso de investiga-
cion tiene asociado una pena de mas de tres afos (57).

2.° Cuando los atacantes, debido a la cooperacion internacional, vie-
ron que sus botnets estaban siendo anuladas movieron sus redes
a jurisdicciones con menos o ninguna disposicién o capacidad a
cooperar, es decir movian sus elementos de ataque a «paraisos
legales cibernéticos», como Egipto, Vietnam o Peru.

La cooperacion internacional dio sus frutos en forma de alejar las
botnets de sus territorios y de identificar potenciales direcciones IP fuen-
te de los ataques, pero, por un lado, el desplazamiento de las botnets
a paraisos ciber legales y por otro, el rechazo de paises, como Rusia, a
identificar, aprehender y poner a disposicion judicial a las personas aso-
ciadas con las mencionadas direcciones IP hicieron infructuoso todo el
trabajo legal acometido por las autoridades estonias (58).

El 10 de mayo de 2007, la oficina del fiscal general de Estonia, Nor-
man Ass, tramit6 un escrito oficial a su homodlogo de la Federacion Rusa,
en base al acuerdo de ayuda legal mutua entre los dos paises firmado en
1993, en la que se exhortaba a identificar a las personas que habian to-
mada parte en los ataques. En el escrito se incluia informacion detallada
de direcciones IP, sitios web y foros de internet localizados en territorio
de la Federacién Rusa que estaban involucrados en los ataques.

Una de las direcciones IP implicadas pertenecia al gobierno de la
Federacion Rusa (59) y fuentes oficiales estonias declaraban que en la

(57)Op. Cit. 31. // Paraddjico, la democracia y las libertades publicas impidieron la per-
secucion de delitos que atentaban contra la propia democracia y las libertades pu-
blicas.

(58) Es claro desde un punto de vista legal, que solo las personas individuales y no las
direcciones IP pueden ser puestas a disposicion judicial.

(59) Gadi Evron, en su articulo «Battling botnets and online mobs» en la revista «Science
& Technology» Winter/spring 2008, pagina 125.
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investigacion forense habian identificado direcciones IP que pertenecian
a la administracion presidencial y agencias estatales rusas (60).

Un ano y un mes mas tarde de la peticion, Estonia recibe la respuesta
en la que Rusia rechazaba la cooperacién alegando que lo requerido no
estaba contemplado en el acuerdo de ayuda legal mutua del 93.

La falta de cooperacién de Rusia era tan manifiesta que incluso Rein
Lang, Ministro de Justicia estonio llego a declarar sobre las autoridades
rusas: «ni siquiera descuelgan el teléfono» (61).

A dia de hoy sélo una persona relacionada con el conflicto, Dmitri
Galushkevich (62), ha podido ser declarado culpable. Su delito, «bloqueo
ilegal de datos informaticos con el propdsito de obstaculizar el funciona-
miento de un sistema informatico»; la condena, el pago de una multa de
22.900 coronas estonias (1.464 Euros).

En definitiva, el caso Estonia lanza un mensaje al mundo: «cometer
ataques cibernéticos puede salir gratis 0, en todo caso, muy barato».

Investigacién forense

Una vez que se recupera la normalidad en la vida de los estonios, es
momento de hacer andlisis y valoracion de los hechos.

La investigacion forense se basa en la recoleccion y estudio de toda
la actividad cibernética registrada (63) y rastrea la ruta de los ataques en
sentido inverso hasta llegar a la fuente o centro de mando y control de
la botnet.

Para acceder hasta el origen es necesario el permiso y la coopera-
ciéon de las autoridades de los territorios por donde el ataque transcurrio,
y como ya se ha mencionado previamente, en el caso de la Federacion
Rusa, el permiso no fue obtenido.

A partir de este hecho se abren todo tipo de especulaciones e hi-
potesis, ya que, las direcciones IP asociadas a organismos estatales y
gubernamentales rusos, podian ser los origenes de los ataques o podian

(60) Op. Cit. 29

(61) Ibid

(62) Dmitri Galushkevich, ciudadano estonio de etnia rusa, en el momento del ciber con-
flicto tenia 19 afos de edad y estudiaba en la Universidad de Tecnologia de Tallinn.

(63) Mediante el andlisis de logs.
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ser direcciones IP asociadas a maquinas secuestradas que formaban
parte de la ruta o itinerario del ataque, pero no el origen.

Diferentes datos ilustran sobre la magnitud del evento: mas de 178
paises estuvieron involucrados (64); 128 ataques DDoS en dos semanas,
de los cuales, 58 fueron en un solo dia; y algunos ataques llegaron hasta
los 200 Mbps(65).

Conclusiones

— La implicacion de Rusia y de ciudadanos rusos en los ataques no
ofrece ninguna duda a la luz del numero de evidencias recolec-
tadas: el trafico malicioso a menudo contenia elementos de moti-
vacion politica en lengua rusa, instrucciones precisas de cuando,
como y qué atacar fueron diseminadas por niumeros foros, blogs y
sitios web rusos (66).

Segun Ene Ergma, los ciberataques fueron un test para comprobar
la capacidad de respuesta y el nivel de organizacion de la OTAN
(67). Segun Rain Ottis, fueron una operacién de informacién rusa
contra Estonia (68).

Pero sin duda los datos mas consistentes de la implicacién de las
autoridades rusas en el asunto, si bien no claramente como auto-
res materiales pero si como inductores, colaboradores necesarios
o complices, son: a) la renuncia por parte del gobierno ruso a aca-
tar el acuerdo de ayuda legal mutua con Estonia, b) la dejacion de
funciones por parte de las autoridades rusas en el bloqueo durante
dos semanas de la embajada estonia en Moscu o en la agresion a
la embajadora y c) la presion econémica ejercida por Rusia coinci-
diendo con los ciberataques, evidenciada por el corte de la frontera
a transportes pesados procedentes de Estonia, cancelaciones de
contratos de importacion de productos fabricados en Estonia, can-
celacion de transportes ferroviarios, como el que unia San Peters-
burgo con Tallin, etc. (69).

(64)Segun Katrin Parmage, portavoz del Centro Informatico Estatal de Estonia en un
articulo de Marge Tubalkain-Trell para el Baltic Bussiness News, http://balticbusi-
nessnews.com/?Publicationld=b737410e-e519-4a36-885f-85b183cc3478

(65)Op. Cit. 31

(66)Op. Cit. 14

(67)Op. Cit 48
)
)

(68)Op. Cit 11
(69)Op. Cit 14
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— La amenaza cibernética es real y muy atractiva para los que quieran
causar un gran dafio corriendo minimos riesgos.

— La amenaza cibernética no solo puede afectar al normal desenvol-
vimiento de la vida de los ciudadanos de un pais, sino que puede
afectar a la infraestructura critica nacional conllevando riesgos de
danos fisicos para la poblacion.

Un ejemplo claro de esto es el «gusano Stuxnet», un codigo mali-
Cioso que, segun los investigadores, es capaz de tomar el control
de los sistemas de control automatizados de las fabricas que pre-
viamente ha infectado y puede llevar a cabo acciones para las que
esta programado.

A través de la ingenieria inversa del codigo del Stuxnet, expertos en
ciber seguridad de los Estados Unidos declaran que el «Stuxnet es
esencialmente un misil cibernético de precision de caracter militar,
desarrollado a principios de 2009 y disefiado para destruir un obje-
tivo de alta importancia del mundo real, como una planta nuclear».

— El derecho a disponer de ciber armamento, es un derecho de
toda sociedad democratica para poder hacer frente, con los mis-
mos medios, a aquellos que quieren perjudicar sus legitimos in-
tereses.

Otro ciber caso interesante, por ser el primer caso en el que se com-
binan operaciones militares y operaciones cibernéticas, es el Caso Geor-
gia 2008. Como en el caso Estonia, hay hechos suficientes que inducen
a pensar que el gobierno de la Federacion Rusa estuvo detras de la co-
ordinacién de las ciber operaciones, pero, a dia de hoy, la demostracion
legal no es posible.

EL CIBER CASO GEORGIA 2008

Presumiblemente, y acorde con el analisis I16gico de los hechos acon-
tecidos, Rusia acumulé experiencia en la desestabilizacién de paises a
través de las ciber operaciones contra Estonia en 2007 y contra Lituania
en 2008. ;Por qué no dar un paso mas y combinar las operaciones ar-
madas con las cibernéticas?

Después de su experiencia con Estonia y Lituania, la primera oportu-
nidad que se le presenta para practicar su capacidad conjunta «Fuerzas
Armadas - Fuerzas Cibernéticas» es en el conflicto con Georgia. Vaya-
mos al asunto.
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Antecedentes

Georgia es un pais que limita al norte con Rusia, al este con Azerbai-
yan, al sur con Armenia y Turquia y al oeste con el Mar Negro. Tiene una
poblacién de 4.601.000 habitantes y una superficie total de 69.500 km?2.
Es un pais poco desarrollado en materia de tecnologia de la informa-
cion, lo que hace que el desarrollo de sus actividades politicas, sociales
y financieras sean poco dependiente de las Tl y por consecuencia los
ciber ataques causan un menor dafio que en el caso Estonia; pero por
otro lado, esa falta de desarrollo tecnolégico hace que su capacidad de
respuesta ante ciber ataques sea también reducida.

Osetia del Sur es un territorio situado en el Caucaso en la frontera
entre la Federacion Rusa y Georgia. Tiene una poblacién aproximada de
80.000 habitantes y una superficie total de 3.900 km2. Durante la épo-
ca soviética tenia la consideracién de Oblast (70) Auténomo dentro de
la Republica Socialista Soviética de Georgia.

En 1989 la region de Osetia del Sur declard unilateralmente su inde-
pendencia tras vencer en una guerra con Georgia y se convirtié en una
republica independiente de facto, pero Georgia -y la mayor parte de la
Comunidad Internacional (71)-, siempre la ha considerado como parte
de su territorio, como asi lo era en la época soviética.

Debido a esta disparidad de criterios la regién era un foco continuo
de conflictos. Para tratar de lograr y mantener la estabilidad en la zona,
en 1992 se cred una fuerza de mantenimiento de la paz bajo mandato de
la OSCE (72). La fuerza de mantenimiento de la paz estaba compuesta
por tropas de Rusia, Georgia y Osetia del Sur y el mando lo ostentaba la
Autoridad Militar Rusa (73).

El 7 de agosto de 2008 se inicié la Guerra de Osetia del Sur entre
Georgia, por un lado, y Osetia del Sur, Abjasia y Rusia por el otro; con
una ataque, que por sorpresa, realizaron las Fuerzas Armadas de Geor-
gia contra Fuerzas Separatistas.

(70) Oblast: En la extinta Unién de Republicas Socialistas Soviéticas, los dblasts eran en-
tidades administrativas de tercer nivel, el primer nivel era la propia URSS, el segundo
nivel era la Republica que a su vez se componia de Oblasts.

(71)A dia de hoy, solo Rusia, Abjasia, Nauru, Nicaragua y Venezuela reconocen oficial-
mente a Osetia del Sur como Republica Independiente.

(72) OSCE: Organizacion para la Seguridad y la Cooperacion en Europa.

(73) Algo asi como «poner al lobo a cuidar del rebafio».
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Este hecho provoco la reaccion inmediata de Rusia, que consider6 el
hecho un ultraje contra ciudadanos rusos fuera de las fronteras y consi-
der6 su obligacién defenderles de tal ultraje.

Al dia siguiente, el 8 de agosto de 2008, los rusos iniciaron una serie
de operaciones militares en territorio de Osetia del Sur, extendiéndose
posteriormente a otras regiones de Georgia y al Mar Negro; mas alla de
la zona de responsabilidad del mandato OSCE de mantenimiento de la
paz.

El 9 de agosto de 2008, el presidente de Georgia, Mikheil Saakashvili,
declar6 el estado de guerra, al considerar los hechos acontecidos como
una agresion Militar por parte de la Federacion Rusa contra Georgia.

Tres dias mas tarde, el 12 de agosto de 2008, el Presidente de la
Federacion Rusa, Dmitri Medvédev, decreta el fin de las operaciones mi-
litares rusas en territorio georgiano y acepta el plan de paz propuesto
por la Union Europea; plan que entre otras cosas obliga a las Fuerzas a
volver a las posiciones anteriores al comienzo del conflicto.

Cronologia de los ciber ataques

Los ciber ataques contra Georgia se produjeron en tres fases dife-
renciadas:
— 1.2 fase: Pre-conflicto armado. Junio de 2008-7 de agosto de 2008.
Ataques de pequena escala.

Durante este periodo se contabilizaron ataques DDoS de pequena
escala contra sitios web oficiales de Georgia. El primer ciber ataque fue
registrado en Junio de 2008, dos meses antes del inicio del conflicto (74).
Estos ataques se enmarcan dentro de las tensas relaciones que mante-
nian Rusia y Georgia

— 2.2 fase: Conflicto armado. 8 de agosto de 2008 — 12 de agosto de

2008. Ataques bien organizados y coordinados.

Durante los cinco dias que duré el conflicto armado se sucedieron
ciber ataques contra sitios web pertenecientes al Presidente de la Repu-
blica de Georgia, el Parlamento, Ministerios de Defensa y Asuntos Exte-
riores, el Banco Nacional y las principales agencias de noticias.

(74) Articulo publicado en el «Washington Post» por Kim Hart, el 14 de agosto de 2008,
«Longtime Battle Lines Are Recast In Russia and Georgia’s Cyberwar». http://www.
washingtonpost.com/wp-dyn/content/article/2008/08/13/AR2008081303623_pf.html
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El primer ataque a gran escala y con un alto grado de sofisticacion
en su ejecucion se produjo coincidiendo con la primera ofensiva de las
Fuerzas Rusas en territorio de Georgia.

Es importante destacar, que a medida que el conflicto armado se
intensificaba, a su vez se incrementaba el niumero de ciber ataques
(75).

Deliberadamente o no, el caso es que, los ciber ataques debilita-
ron la capacidad de toma de decisiones del entorno politico y militar
de Georgia durante el conflicto; y debilitaron la capacidad de infor-
macién y de comunicacién entre el Gobierno y los ciudadanos, a la
vez que, a través de la ciber propaganda, trataron de influenciar en
la opinién publica hacia la postura defendida por Rusia, Osetia del
Sur y Abjasia.

— 3% fase: Post-conflicto armado. 13 de agosto de 2008 — 28 de agos-

to de 2008. Ataques de menor escala.

Coincidiendo con la finalizacion del conflicto armado, el 12 de agosto
de 2008, las operaciones cibernéticas sufrieron una importante reduc-
cién en numero e intensidad pero el conflicto en el ciber espacio, parecia
no estar incluido en el acuerdo de paz y las ciber operaciones continua-
ron hasta el 28 de agosto.

El fin de las operaciones cibernéticas no se debid a ningun tipo de
acuerdo, sino a la falta de rentabilidad de los ciber taques. Por un lado
las medidas de ciber defensa lograron bloquear gran parte de los ciber
ataques y por otro, el entusiasmo de los hacktivistas iba decreciendo
después de la finalizacién del conflicto armado.

El ultimo gran ataque contra Georgia fue registrado el 27 de agosto
de 2008.

Tipos de ataques

Los tipos de ataques fueron parecidos al caso Estonia de 2007, no
especialmente sofisticados pero si muy efectivos y tuvieron influencia en
el desarrollo de las operaciones armadas.

(75)Roland Heickero, Swedish Defence Research Agency, en la publicacion «Emerging
Cyber Threats and Russian Views on Information Operations». http://www2.foi.se/

rapp/foir2970.pdf
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Los tipos de ataques llevados a cabo en el caso Georgia fueron prin-
cipalmente (76):

a) Ataques prolongados y multiples de tipo «ICMP flood», «TCP SYN
flood», «<HTTP flood» contra web sites oficiales;

b) Ataques DDoS a través de botnets, con centros de mando y con-
trol dispersos en diferentes paises, que hacian uso de «scripts»
(77) no especialmente sofisticados, mejor organizados —técnica y
operativamente—, mejor coordinados, con mayor poder dafino y
con un mayor numero de participantes que en el caso Estonia, y

c) Ataques de tipo inyeccion SQL, no especialmente sofisticados
pero bien planeados y organizados y que se basaban en recono-
cimientos de objetivos y evolucién continua de los ataques acorde
con la inteligencia obtenida. Estos ataques son de dificil deteccién.

Las redes sociales fueron ampliamente utilizadas como instrumento
para reclutar voluntarios y para la descarga de «malware».

Objetivos

La eleccién de los objetivos perseguia la finalidad de causar una pér-
dida de capacidad operativa y de confianza en las instituciones politicas,
militares y financieras del pais y bloquear la capacidad de comunicacion
entre dichas instituciones, entre el gobierno estonio y sus ciudadanos y
entre Georgia y el mundo exterior.

Los objetivos politicos se concretaron en los sitios web del Presidente de
la Republica de Georgia, del Parlamento, del Ministerio de Asuntos Exterio-
res, del Ministerio de Ciencia y Educacion, de Instituciones Educativas (78).

Los objetivos militares se concretaron en los sitios web del Ministerio
de Defensa (79).

Los objetivos financieros se concretaron en los sitios web del Banco
Nacional de la Republica de Georgia y de la mayor institucion bancaria
del pais (TBC) (80).

(76) José Nazario (Arbor Network) y Andre M. DiMino (Shadowserver Foundation), en la
publicacion «An In-Depth Look at the Georgia-Russia Cyber Conflict of 2008».

(77)Un script es un programa simple de ordenador, desarrollado para realizar diversas tareas
como combinar componentes, interactuar con el sistema operativo o con el usuario.

(78) www.president.gov.ge, www.parliament.ge, www.mfa.gov.ge, www.mes.gov.ge,

www.naec.gov.ee

(79) www.mod.gov.ee
(80) www.nbg.gov.ge, www.tbc.ge
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Y los objetivos de comunicaciones se concretaron en los sitios web
y foros de las principales agencia de comunicaciones, agencias de noti-
cias y television (81).

La respuesta técnica

Georgia disponia de reducida capacidad técnica para hacer frente
a los ciber ataques, por lo que la cooperacion internacional, tanto insti-
tucional como privada fue fundamental para hacer frente a los ataques.

La respuesta técnica en el caso de Georgia fue principalmente el blo-
queo del dominio «.ru» y el traslado de los sitios web a otras plataformas
fuera de las fronteras georgianas.

La respuesta politica

Georgia tuvo gran facilidad para acceder al apoyo multinacional debi-
do a los precedentes de Estonia y Lituania, fundamentalmente.

Estonia contribuyd, de inmediato, enviando expertos del CERT-EE
para ayudar en la respuesta técnica. La contribucion de estos expertos
fue fundamental debido a la experiencia adquirida un afo antes. Ade-
mas, ofrecié su infraestructura para alojar sitios web oficiales de Georgia.

Polonia también fue rapida en su apoyo, prestando su infraestructura
para alojar sitios web que habian quedado fuera de servicio.

Entre la cooperacion privada es de destacar la de las empresas ame-
ricanas Google y Tulip Systems Inc., cuyo director ejecutivo es un expa-
triado georgiano, Nino Doijashvili. Ambas, entre otras cosas, cedieron su
infraestructura para hospedar las webs atacadas.

La respuesta legal

Como se puede suponer, Georgia encontré las mismas dificultades
para forzar una respuesta juridica en este asunto, puesto que el presunto
origen de los ciberataques se situa en territorio ruso, y la cooperacion
para identificar a los responsables no es aceptada por quién tiene facul-
tad para ello.

(81)www.forum.ge, www.civil.ge, www.presa.ge, www.aspny.ge, www.rustavi2.com,
www.news.ge, www.interpress.ge, www.tblisiweb.info, www.os-inform.com, www.

hacking.ge
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Pero ademas en este caso se da la circunstancia de la coincidencia
de un conflicto armado y un conflicto cibernético que invita a pensar en
la aplicacién de la ley de conflictos armados —-LOAC-, que se aplica a los
conflictos armados internacionales y en la conduccion de operaciones
militares y de «actividades relacionadas con los conflictos armados».

Investigacién forense

El proyecto Grey Goose 2 (82), identifico dos sitios web rusos desde
donde se organizaron cibera taques coincidiendo con el conflicto arma-
do: «www.stopgeorgia.ru» y «www.xakep.ru».

En estos sitios se informaba detalladamente de los pasos a seguir
para atacar sitios georgianos; se detallaban listas de objetivos, se ofre-
cian descargas de programas ad hoc para participar inmediatamente en
ataques masivos DDoS, se animaba a la participacion a simpatizantes
con la postura rusa y toda la informacion era actualizada permanente-
mente.

La web «stopgeorgia.ru» fue creada poco tiempo después —en pocas
horas—- de que las Fuerzas Rusas invadieran el territorio de Osetia del
Sur; usaba una direccion IP relacionada con el proveedor de servicios
Steadyhost —~www.steadyhost.ru— que tiene su registro en Nueva York
pero que es operado desde San Petersburgo. Se piensa que este pro-
veedor tiene sus oficinas en el mismo edificio que el Centro de Investi-
gacioén de la Capacidad Militar de Paises Extranjeros del Ministerio Ruso
de Defensa.

De las investigaciones realizadas por las diferentes instituciones y
expertos que siguen ciber incidentes por todo el mundo, como la Funda-
cion Shadowserver o Arbor Networks; se deducen los siguientes datos:
a) Los ciber ataques fueron de mayor intensidad que los registrados en
el caso Estonia 2007, b) el 90 % de los ataques fueron llevados a cabo
por voluntarios o hacktivistas (83) y c) sitios web oficiales de Georgia —in-
cluidos entidades bancarias— estuvieron fuera de servicio durante dias.

(82) El proyecto Gery Goose 2 es una iniciativa de Inteligencia de Fuentes Abiertas (Open
Source Intelligence -OSINT) lanzada el 22 de agosto 2008 y cuya mision era exa-
minar como se desarrollaron las operaciones cibernéticas Rusas contra Georgia
y analizar los responsables, en concreto analizar la implicacién del gobierno ruso
y de los movimientos de voluntarios rusos patriéticos.

(83)Shaun Waterman, «Analysis: Russia-Georgia cyberwar doubted». http://www.spa-
cewar.com/reports/Analysis Russia-Georgia cyberwar doubted 999.html
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Conclusiones

a) Como en el caso Estonia, la participacion del gobierno ruso no
ha sido probada hasta la fecha; aunque existen suficientes indi-
cios para deducir que Rusia es, al menos, complice en la organi-
zacion de los ciber ataques. Los indicios estan fundamentalmente
basados en tres hechos: a) la falta de cooperacion de Rusia para
identificar a los responsables; b) Rusia es el principal o Unico be-
neficiario de los resultados de la ofensiva cibernética y c) los ciber
ataques evolucionaban acorde con la evolucion de las operaciones
armadas y para ello se necesitaba informacion que solo era accesi-
ble por parte de las autoridades politicas y militares rusas.

b) Las ciber operaciones estuvieron bien planificadas, organizadas y co-
ordinadas en tiempo y espacio; existian webs donde se emplazaba
informacién detallada para unirse a los ataques y programas ad-hoc
para realizar ciber ataques que producian resultados beneficiosos
para Rusia en el conflicto armado con Georgia y ademas, dichos ciber
ataques evolucionaban de acuerdo con la inteligencia obtenida. Esto
no solo requiere el uso de operaciones cibernéticas ofensivas (CNA
(84)) sino de operaciones cibernéticas de explotacion (CNE (85)).

c) Las ciber operaciones fueron iniciadas y conducidas en conjuncion
con las operaciones armadas Y sirvieron para debilitar la capaci-
dad de respuesta militar y politica de Georgia, como operaciones
psicolégicas y desmoralizantes al bloquear la comunicacion entre
el Gobierno y el pueblo georgiano y como operaciones propagan-
disticas para reclutar adeptos a la causa Rusa.

d) El uso de patriotas voluntarios es una herramienta al alcance de
los gobiernos para realizar operaciones cibernéticas (CNO) contra
otros paises y evitar la imputacion legal.

LA CIBERSEGURIDAD EN LA OTAN

El ciber ataque de la primavera de 2007 a Estonia representa un hito
y un reto histoérico para la OTAN; es la primera vez que un estado miem-

(84) Las operaciones cibernéticas o CNO (Computer Network Operations) se componen
de operaciones de ataque (CNA, Computer Network Attack); operaciones de defensa
(CND, Computer Network Defence) y de operaciones de explotaciéon (CNE, Compu-
ter Network Exploitation).

(85) Ibid.
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bro solicita apoyo a la OTAN por un ataque a la infraestructura critica de
informacion del pais.

Se da la paraddjica situacion de que la mayoria de los expertos en ci-
ber seguridad de la OTAN se enteran de la noticia en Washington, mien-
tras atendian al congreso de ciber seguridad (86) que anualmente orga-
niza la Oficina de Seguridad de la Alianza (87).

Como queda demostrado por los hechos, la OTAN no disponia de
una plan de accion en caso de ciber ataque a un estado miembro; hasta
ahora se habian considerado problemas de indole nacional, puesto que
muchas naciones de la OTAN y en especial los Estados Unidos de Amé-
rica recibian y reciben a diario ciber ataques —de la misma envergadura
y mayor- contra la infraestructura critica de informacién del pais, sin que
esto constituya causa de intervencién por parte de la OTAN.

Pero el caso de Estonia es diferente, pues debido a la dimensién del
pais (88), los ataques le llevaron una situacién de crisis de seguridad
nacional. La intervenciéon de la OTAN, de alguna manera, era mas que
justificada. Pero no habia un plan de accion.

No solo los ciberataques a Estonia representaron un caso de reflexion
para la OTAN, también otros casos, como el ciberataque a Lituania (89)
en julio de 2008, el ciber ataque a Georgia en julio de 2008 y el ciber ata-
que a Kirguistan en enero de 2009 (90).

La OTAN se enfrentd con el problema de manera decidida en la cum-
bre de Bucarest (91), celebrada entre los dias 2 y 4 de abril de 2008.
Como consecuencia de la reunion se llegd al acuerdo expresado en la
seccién 47 de la declaracion de la cumbre:

«La OTAN se mantiene comprometida con el fortalecimiento de los
sistemas de informacion critica de la Alianza contra ciber ataques.
Hemos adoptados recientemente la Politica de Ciber Defensa, y
estamos desarrollando las estructuras y autoridades para llevarla

(86) NATO Cyber Defence Workshop 2007, Washington, Estados Unidos

(87)NOS: NATO Office of Security

(88)Op. Cit. 34

(89) Lituania es un pais miembro de la OTAN desde el 24 de marzo de 2004.

(90) Georgia y Kirguiztan son dos naciones con una estrecha relacién de cooperaciéon con
OTAN a través de su participacion en el partenariado por la paz (Partner for Peace)
desde 1994.

(91) http://www.summitbucharest.ro/en/1.html
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a cabo. Nuestra politica en materia de Ciber Defensa subraya la
necesidad de la OTAN y de las naciones miembros de proteger
los sistemas de informacion critica conforme con sus respectivas
responsabilidades; compartir las mejores prdcticas y establecer
una capacidad de apoyo a las naciones, bajo peticion, para con-
trarrestar un ciber ataque. Continuamos con el desarrollo de las
capacidades de ciberdefensa de la OTAN y con el fortalecimiento
de los vinculos entre la OTAN y las autoridades nacionales».

De la declaracion se desprenden tres lineas de accién principales:
a) medidas a adoptar por la propia OTAN para mejorar su capacidad de
ciber defensa, b) medidas a adoptar por las naciones para mejorar la
proteccion de los sistemas de informacién critica desplegados en sus
territorios y ¢) medidas a adoptar por ambas partes, OTAN y Naciones,
para mejorar la coordinacion, el intercambio de informacion y el apoyo
mutuo.

En este capitulo, se tratara de la accién a) medidas adoptadas por la
OTAN para mejorar su capacidad de ciberdefensa; dejando las siguien-
tes acciones para otros capitulos de este cuaderno.

La Ciberdefensa en la OTAN

La OTAN a posteriori de los ciberataques a Estonia, realiza un analisis
y estudio del caso y elabora un informe de lecciones aprendidas (92).

Como consecuencia del estudio, se concluye que la OTAN no s6lo
no disponia de un plan de accion en caso de ciber ataque, sino que ni
siquiera disponia del concepto de Ciberdefensa y su correspondiente
politica.

El 7 de enero de 2008, es una fecha clave para la Ciberdefensa en la
OTAN; el Consejo firma la Politica de Ciber Defensa de la OTAN (93) con
el objetivo de mejorar la capacidad de la OTAN para proteger los siste-
mas de informacion y comunicaciones (CIS) de importancia critica para
la Alianza contra ciber ataques.

(92) «Report of the examination of the lessons learned from the recent cyber attacks»,
AC/322-D(2007)0050 -01.10.2007.
(93) «<NATO Policy on Cyber Defence», C-M(2007)0120.
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Como consecuencia de la politica, la OTAN impulsa una serie de ac-
ciones para mejorar su capacidad de ciberdefensa, entre las que se des-

a)

Desarrollo del concepto (94) de Ciberdefensa (95).

b) Impulso y apoyo para adquirir cuanto antes la capacidad operati-

va completa de respuesta ante incidentes informaticos (96).

La OTAN disponia de una hoja de ruta para lograr la capacidad
operativa completa de respuesta ante incidentes informaticos
(NCIRC FOC)(97). El caso Estonia tuvo un efecto catalizador para
acelerar el proceso; en el momento de los ataques la OTAN dispo-
nia de una capacidad inicial (NCIRC IOC) (98).

La NCIRC consta de un centro de apoyo y coordinacién de ciber-
defensa (CDCSC(99)) y de un centro técnico (NCIRC TC)(100), lo
que se puede considerar el NATO CERT. En estos dos centros se
concentran gran parte de los expertos de seguridad de la OTAN.
Debido a que la respuesta ante un ciber ataque es multidisciplinar,
este centro coordina su trabajo con otras entidades —consejos,
grupos de trabajo, agencias, centros, etc— con responsabilidad en
diversas materias dentro de la OTAN, como politica de la alianza,
estandarizacion, recursos, relaciones publicas, asuntos juridicos,
asuntos econdémicos, acreditacion de sistemas de seguridad, in-
teligencia, coordinacién con paises miembros, comunicaciones y
otras areas de seguridad como seguridad del personal, de las ins-
talaciones, de la documentacion, etc.

Impulso y apoyo para establecer cuanto antes el Centro de Exce-
lencia de Ciber Defensa Cooperativa de la OTAN (CCDCOE) (101).
El 28 de octubre de 2008 se establece oficialmente en Tallinn, ca-
pital de la Republica de Estonia, el Centro de Excelencia de la
OTAN de Ciberdefensa Cooperativa; con la misién de mejorar la

NATO Cyber Defence Concept, MC 0571, 04.02.2008
No se puede profundizar mucho en el tema debido a que la mayoria de la informa-
cién disponible es clasificada.
Ibid.
NCIRC FOC: NATO Computer Incidents Response Capability Full Operational Ca-
pability.
NCIRC I0C: NATO Computer Incidents Response Initial Full Operational Capability.
CDCSC: Cyber Defense Coordination and Support Centre.
(100)NCIRC TC: NATO Computer Incidents Response Capability Technical Centre.
(101) CCDCOE: Cooperative Cyber Defence Centre of Excellence (CCDCOE) Para mas
informacion: www.ccdcoe.org

(96)
97)

(98)
(99)
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capacidad y cooperacion de la OTAN y sus estados miembros en
Ciberdefensa a través del desarrollo de programas y proyectos de
I+D+I, de formacidn, de analisis de casos reales y de consulta.
El centro esta formado, a dia de la publicacion de este cuaderno,
por personal experto en ciber seguridad procedente de 10 paises:
Estonia como pais anfitrién, Alemania, EEUU, Eslovaquia, Hun-
gria, Italia, Letonia, Lituania, Turquia y Espafa.
La vision del Centro es dar respuestas y soluciones globales a
problemas concretos y para ello los proyectos son acometidos
por equipos multidisciplinares, en los que se involucran personal
experto en ciber seguridad y especializado en tres ramas funda-
mentalmente: asuntos operativos, funcionales y militares; asuntos
tecnoldgicos, académicos y cientificos; y asuntos legales.
El centro depende jerarquicamente de un Comité de Direccion
compuesto por representantes de los paises componentes (102) y
de la OTAN y tiene el estatus legal de Organizacién Militar Interna-
cional. Dicho estatus le confiere al CCDCOE relaciéon ambivalente
con la OTAN; por un lado no forma parte de la estructura de man-
do la OTAN y por lo tanto no recibe ningun tipo de financiacion por
parte de la Alianza, y como consecuencia goza de cierta indepen-
dencia; y por otro lado, esta obligado a considerar las peticiones
de la OTAN con la mas alta prioridad.
Esta ambivalencia le confiere al centro unas caracteristicas parti-
culares en beneficio de los resultados de los proyectos que aco-
mete: de facto esta incluido en la estructura organizativa de ci-
berdefensa de la OTAN, formando parte del consejo de gestidon
de Ciber Defensa (NATO CDMB (103), se comenta en el siguiente
apartado), mantiene una relacion directa y estrecha con ambas
partes de la ciberdefensa de la OTAN, la ciberdefensa operativa
(NCIRC) y la ciberdefensa estratégica (NATO ACT) (104); pero por
otro lado, mantiene una actividad significativa de colaboracion
con el sector privado y el sector académico y universitario.

d) La creacion de la Autoridad para la gestion de la Ciber Defensa
(NATO CDMA (105)) (106).

(102) El representante nacional espafiol en el comité de direccion del CCDCOE es el jefe
de la seccion INFOSEC del Estado Mayor de la Defensa.

CDMB: Cyber Defence Management Board.

NATO ACT: NATO Allied Command of Transformation.

CDMA: Cyber Defence Management Authority.

Op. Cit. 98

(103
(104
(105
(106

_— ==
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La creacion de la Autoridad para la gestion de la Ciber Defensa,
es quizas el hito mas importante en el proceso de construccion de
la ciber seguridad de la OTAN. Es el establecimiento de una unica
autoridad con responsabilidad y medios para coordinar todas las
actividades de ciberdefensa y las respuestas ante ciber inciden-
tes. Es como dice el investigador Rex B. Hughes: «al contrario
de como sucedié durante el ataque a Estonia, las naciones de la
OTAN ahora disponen de un numero de teléfono al que llamar en
caso de una emergencia cibernética (107)»

La CDMA coordina todos los asuntos de Ciberdefensa a través del
consejo de gestion de Ciberdefensa (CDMB) del que forman parte
representantes de todas las autoridades de la OTAN, incluyendo el
Consejo del Atlantico Norte (NAC); el comité militar (MC), las autorida-
des de emergencia politica y civil, la autoridad de gestién de la politica
(NPMA (108)) y el comité de seguridad (NSC (109)); y es supervisado
por el consejo de gestiéon de consulta, mando y control (NC3B (110)).
La mision de la CDMA es revisar y coordinar las capacidades de
Ciberdefensa de la OTAN, centrandose particularmente en: a) la
amenaza cibernética, b) en la gestion del riesgo de seguridad, c)
en la valoracion de las vulnerabilidades y d) en la continuidad de
negocio de los sistemas de informacién y comunicaciones criticos
para el funcionamiento de la alianza.

La cuestion es que la capacidad organica de Ciberdefensa de la
OTAN no es suficiente para parar y disuadir ciber ataques; los ata-
ques a la OTAN pueden ser dirigidos y redirigidos desde fuera del
territorio responsabilidad de la OTAN (especificado en el articulo
6 (111) del tratado de Washington, por lo que es necesario que la

(107) El Doctor Rex B. Hughes es cofundador y director del proyecto de Ciberseguridad
en Chatham House, Londres y es un investigador asociado de la Universidad de
Cambridge-Instituto MIT. Actualmente sus investigaciones se centran en el anali-
sis de cémo la ausencia de un marco coherente de seguridad cibernética a nivel
mundial puede amenazar la integridad estructural del orden comercial internacional.

(108) NPMA: NATO Policy Management Authority.

(109) NSC: NATO Security Committee.

(110)NC3B: NATO Consultation, Command and Control.

(111) Tratado de Washington, Art. 6: A efectos del articulo 5, se considerara ataque ar-
mado contra una o varias de las Partes, el que se produzca: a) Contra el territorio
de cualquiera de las Partes en Europa o en América del Norte, contra los departa-
mentos franceses de Argelia, contra el territorio de Turquia o contra las islas bajo la
jurisdiccion de cualquiera de las Partes en la zona del Atlantico Norte al norte del
Trépico de Cancer. b) Contra las fuerzas, buques o aeronaves de cualquiera de las
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OTAN trabaje y consolide alianzas con paises y organizaciones
que no forman parte de la OTAN.

€) La creacion de la Autoridad Militar para la gestién de la Ciber De-
fensa con la mision de revisar y coordinar las capacidades milita-
res de Ciberdefensa de la OTAN (112).

La amenaza cibernética y el articulo 4 del tratado de Washington

El articulo 4 del tratado de Washington dice:

«Las Partes se consultaran cuando, a juicio de cualquiera de ellas,
la integridad territorial, la independencia politica o la seguridad de
cualquiera de las Partes fuese amenazada.»

¢, Qué indicadores reflejarian de manera objetiva que un ciber ataque
determinado atente contra la integridad territorial, la independencia poli-
tica o la seguridad de un pais miembro de la OTAN?

El art. 4 trata exclusivamente del derecho de consulta y a juicio de
una sola de las partes, con lo que se entiende que no es necesario que
se dé una situacion objetiva y de consenso entre todas las partes para
ejercer el derecho.

No obstante, debido a las peculiaridades del ciber espacio, no estaria
de mas que las naciones y la OTAN, estudiaran y redefinieran el concep-
to de «integridad territorial» y «seguridad». Actualmente el concepto de
integridad territorial(113) se ha considerado basado en la defensa de las
fronteras fisicas de un pais. ¢ Es este concepto aplicable al ciber espacio?

La amenaza cibernética y el articulo 5 del tratado de Washington

El articulo 5 del tratado de Washington dice:

«Las Partes acuerdan que un ataque armado contra una o mas de
ellas, que tenga lugar en Europa o en América del Norte, sea con-

Partes que se hallen en estos territorios, como en cualquier otra regiéon de Europa
en la que estuvieran estacionadas fuerzas de ocupacion de alguna de las Partes en
la fecha de entrada en vigor del Tratado, o que se encuentren en el Mar Mediterra-
neo o en la region del Atlantico Norte al norte del Trépico de Céancer.

(112)Op. Cit 98

(113) La integridad territorial es un principio del derecho internacional que evoca el derecho
y deber inalienable de un Estado de preservar sus fronteras de toda influencia exterior.
Implica, por lo tanto, que los Estados no deben promover movimientos secesionistas o
cambios en las fronteras de otros, cambios que se consideran actos de agresion.
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siderado como un ataque dirigido contra todas ellas, y en conse-
cuencia, acuerdan que si tal ataque se produce, cada una de ellas,
en gjercicio del derecho de legitima defensa individual o colectiva
reconocido por el articulo 51 de la Carta de las Naciones Unidas,
ayudar a la Parte o Partes atacadas, adoptando seguidamente, de
forma individual y de acuerdo con las otras Partes, las medidas
que juzgue necesarias, incluso el empleo de la fuerza armada, para
restablecer la seguridad en la zona del Atlantico Norte. Cualquier
ataque armado de esta naturaleza y todas las medidas adoptadas
en consecuencia seran inmediatamente puestas en conocimien-
to del Consejo de Seguridad. Estas medidas cesaran cuando el
Consejo de Seguridad haya tomado las disposiciones necesarias
para restablecer y mantener la paz y la sequridad internacionales.»

Consideraciones al respecto:

1. ¢Qué es un ataque armado?, ;Se puede considerar un ciber ata-

que un ataque armado?

Un ataque armado se puede considerar todo ataque que haga uso

de un arma. Y segun la Real Academia Espafola un arma es entre

otras acepciones:

1. f. Instrumento, medio o maquina destinados a atacar o a defen-
derse.

2. f. Mil. Cada uno de los institutos combatientes de una fuerza
militar. El arma de infanteria, de caballeria, de artilleria

4. f. pl. Conjunto de las armas que lleva un guerrero o una unidad
de guerra.

Y considera, entre otras, los siguientes diferentes tipos de armas:

arma acorazada, aérea, antiaérea, arrojadiza, atémica, automati-

ca, blanca, defensiva, de fuego, de mano, de percusién, de pre-

cisién, mecanizada, motorizada, naval, nuclear, ofensiva, pesada,

semiautomatica.

De acuerdo con la acepcion 4. de la RAE, arma es el conjunto de

las armas que lleva un guerrero o una unidad de guerra. Segun

esta acepcion el conjunto de armas de un ciber guerrero o una

ciber unidad estaria basado en hardware y software.

De acuerdo con la acepcion 2. de la RAE, arma es un cada uno

de los institutos combatientes de una fuerza militar. El arma de

infanteria, de caballeria, de artilleria. Aunque, oficialmente, pocos

paises consideren el arma o la fuerza cibernética dentro de su es-

tructura de mando militar; de facto es que la mayoria de los paises
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avanzados gozan de unas fuerzas militares especificas, entrena-
das y equipadas para la ciberdefensa (114). La Ciber Fuerza es
una realidad.
La acepcidn que es realmente relevante para el caso que nos ocu-
pa es la primera, arma es un instrumento, medio o maquina desti-
nados a atacar o a defenderse.
Segun esta definicion, no cabe duda de que un codigo malicioso
—software— disefado para atacar un sistema de informacion, un sis-
tema de control industrial o una infraestructura critica, es un arma y
por consiguiente un ciber ataque es en toda regla un ataque armado.
En algunos foros se discute que para ser considerado un ataque
armado debe haber destruccion fisica de por medio. Pero a dia
de hoy nadie discute que existe tecnologia suficiente para disefar
codigos que causen destruccion y danos fisicos (115).
El articulo 51 de la Carta de las Naciones Unidas reconoce el de-
recho de legitima defensa al afirmar que «Ninguna disposicién de
esta Carta menoscabara el derecho inmanente de legitima defen-
sa, individual o colectiva, en caso de ataque armado contra un
Miembro de las Naciones Unidas». Con lo cual, la ONU no da mas
luz al asunto pues abunda en el mismo término, ataque armado.
De acuerdo con lo expresado, el autor considera que un ciber ata-
que es un ataque armado que puede dar lugar a la invocacién del
articulo 5 por parte de la nacién OTAN victima.
Otra cosa es, dilucidar en qué situaciones el ciber ataque es lo
suficientemente grave como para invocar el articulo 5.

2. ¢Donde poner el limite de aplicacion del art. 57
Ardua tarea dilucidar que parametros pueden ayudar a tomar la
decisién de aplicar o no el articulo 5.
Considerar el volumen o fuerza de los ataques no es muy rele-
vante, pues lo que para paises de dimensiones reducidas es una
situacioén de crisis nacional, para otros, como los Estados Unidos,
es el pan de cada dia. Segun José Nazario, el tamano (100-200
Mbps) de los ataques sufridos por Estonia no es realmente nove-
doso, es un tipo de ataque de tamano comun (116).

(114)Mas informacion en el cuaderno de la catedra ISDEFE-UPM, «Seguridad Nacional y
Ciberdefensa». Ver bibliografia.

(115)En el articulo de F-Secure en http://www.f-secure.com/weblog/archives/00002040.
html, se describe minuciosamente cémo un cédigo software malicioso puede cau-
sar, entre otras cosas, que una fabrica explosione.

(116)Op. Cit. 24
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Ademas los Estados o grupos beligerantes pueden evitar la aplica-
cioén del articulo 5 mediante la utilizacién de las tacticas de guerra
de baja intensidad (117) (118).
Considerar la integridad territorial, la independencia politica o la
seguridad nacional como criterios es controvertido debido a la fal-
ta de objetividad y a la falta de definicidon de los conceptos en el
ciber espacio.
Hoy por hoy la Unica manera de dilucidar el asunto es caso por
caso, pero eso llevaria un tiempo de estudio que podria ser dema-
siado largo en un tipo de guerra donde la respuesta tiene que ser
inmediata.
En definitiva se necesitan planes de accién y equipos de reaccion
rapida para casos de ciber ataques, independientemente del pro-
ceso de toma de decision de la aplicacién del articulo 5; y la OTAN
esta trabajando en ello.

3. ¢Contra quién se aplicaria el art.5?
Uno de los grandes problemas de los ciber ataques es lograr la
identificacion cierta del origen. Como ya se ha demostrado en ca-
pitulos anteriores, el limbo juridico o falta de legislacién internacio-
nal que facilite la investigacion de los causantes de ciber ataques,
se encuentren donde se encuentren; las caracteristicas técnicas
intrinsecas del ciber espacio; la guerra de baja intensidad; la pre-
sencia o coincidencia de actores de diferente indole: estados, gru-
pos organizados con motivacién politica o econdmica, individuos
particulares, atacantes secuestrados que desconocen que sus
equipos estan siendo usados para realizar acciones maliciosas;
son verdaderos obstaculos para llegar a atribuir un ataque a un
Estado, grupo o individuo.
En los conflictos tradicionales la crisis se desata entre dos estados
claramente definidos —enemigo convencional-. Con la irrupcion
del terrorismo a gran escala y las actividades en el ciber espacio
en la frontera entre lo militar y lo delictivo; la amenaza en muchos
casos no tiene cara o una identificacién clara y evidente —enemi-

(117)La guerra de baja intensidad es una confrontacion politico militar entre Estados o
grupos, por debajo de la guerra convencional y por encima de la competencia paci-
fica entre naciones. Involucra a menudo luchas prolongadas de principios e ideolo-
gias y se desarrolla a través de una combinacién de medios politicos, econémicos,
de informacién y militares.

(118) Para mas informacion, ver segunda conferencia «Cyber Warfare: as a form of Low-
Intensity Conflict and Insurgency» en la referencia bibliografica 1.
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go asimétrico-. Actualmente la OTAN trabaja considerando todos
los casos posibles, amenaza convencional, amenaza asimétrica y
amenaza hibrida, la amenaza derivada de la confluencia de accio-
nes convencionales con acciones asimeétricas.
Otro hecho relevante a la hora de la toma de decisién de una in-
tervencion militar es el hecho evidente de que los limites entre las
competencias militar y policial son cada vez mas borrosos.

4. ¢Seria aceptable una respuesta tardia?
En un caso de conflicto convencional o nuclear la respuesta del
pais atacado se produciria en caliente, es decir inmediatamente
después de recibir el ataque y esto seria claramente aceptado por
la comunidad internacional de acuerdo al derecho de legitima de-
fensa establecido en el art. 51 de la carta de las Naciones Unidas.
En el caso de un ciber conflicto de gran escala y en caso de llegar
a una atribucién clara e inequivoca del atacante, esto llevaria un
tiempo que en muchos casos seria de varios meses y esto haria
que la respuesta pueda ser entendida mas como una represalia
que como legitima defensa.

La amenaza cibernética y el articulo 6 del tratado de Washington

El articulo 6 del tratado de Washington dice:

«Aefectosdelarticulo5,seconsideraraataquearmadocontraunao
varias de las Partes, el que se produzca:

a) Contra el territorio de cualquiera de las Partes en Europa o
en América del Norte, contra los departamentos franceses de
Argelia, contra el territorio de Turquia o contra las islas bajo la
jurisdiccion de cualquiera de las Partes en la zona del Atlantico
Norte al norte del Trdpico de Cancer.

b) b) Contra las fuerzas, buques o aeronaves de cualquiera de
las Partes que se hallen en estos territorios, como en cual-
quier otra regidon de Europa en la que estuvieran estacionadas
fuerzas de ocupacion de alguna de las Partes en la fecha de
entrada en vigor del Tratado, o que se encuentren en el Mar
Mediterraneo o en la region del Atlantico Norte al norte del
Tropico de Cancer.»

En el caso de la aplicacién del articulo 6, estamos ante la disyuntiva
de saber qué se entiende por territorio o por fuerzas en el caso de un
conflicto en el ciberespacio.
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Conclusiones

La OTAN debe hacer un esfuerzo de renovacioén de acuerdo al tipo de
amenaza al que se enfrenta en la actualidad y al que se enfrentara en el
futuro; y eso pasa por considerar el hecho cibernético en: a) la definicion
de conceptos, estrategias, doctrinas y procedimientos; b) en sus formas
de actuacién y c) en su ambito de influencia internacional; consolidando
colaboraciones y acuerdos entre la OTAN y Estados No-OTAN, el sector
privado y organizaciones no gubernamentales. La OTAN esta en ello.
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LA CIBERSEGURIDAD EN EL AMBITO MILITAR

JuaN Joske Diaz peL Rio DurAN

RESUMEN

Este capitulo estudia la ciberseguridad en el ambito militar. Para
ello, se comienza dando un enfoque general de estrategia, referido a
los nuevos retos y amenazas del comienzo del siglo XXI, para pasar a
continuaciéon a analizar los riesgos en el ciberespacio y el estado del
arte de la defensa, explotacién y ataque en esta nueva dimensién,
considerada un nuevo «global common». Se repasa asimismo, la ne-
cesidad de introducir nuevas perspectivas en el concepto estratégico
de la OTAN ante el papel cada vez mas relevante de esta dimensién y
se describen las actuaciones y medidas tomadas, tanto por otros pai-
ses de nuestro entorno como por nuestro Ministerio de Defensa para
afrontar este desafio y la estructura y organizacion adoptada. Se fina-
liza examinando el importante esfuerzo de colaboracién internacional
en este campo del Ministerio de Defensa, asi como las numerosas ac-
tividades de formacion, concienciacion y adiestramiento desarrolladas
en el ambito del EMAD, concluyendo con un analisis de la cifra y su
industria en Espanfia.

Palabras clave: Estrategia, amenazas, riesgos, politicas, seguridad,
informacién, ciberespacio, redes, internet, comunicaciones, tecnologia,
ciberseguridad, ciberdelincuencia, ciberataque, ciberdefensa, ciberterro-
rismo, ciberguerra, Rusia, China, vulnerabilidad, inteligencia, dimensioén,
global, NEC, CNO, OTAN, enemigo, Ministerio de Defensa, normativa,
organizacién, mando, control, infraestructura, cooperacion, adiestra-
miento, formacioén, concienciacion, cifra.
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CYBER-SECURITY IN THE MILITARY FIELD

ABSTRACT

This chapter examines the cyber-security in the military field. To this
end, it starts giving a general approach of strategy, referred to the new
challenges and threats at the beginning of this century, analyzing then the
risks in cyberspace and the state of the art of the defense, exploitation
and attack in this new dimension, considered a new «global common».
It looks in addition, the need to introduce new prospects in the strategic
concept of NATO facing the role increasingly relevant to this dimension
and describes the actions and measures taken, both by other countries
in our environment and our Ministry of Defense to cope with this challen-
ge and the structure and organization adopted to do it. It finishes taking
consideration on the important international collaborative effort in this
area of the Ministry of Defense, as well as the numerous training activi-
ties, awareness and training efforts developed in the field by the Defense
Staff, concluding with an analysis of the encryption methods and techno-
logies and its industry in Spain.

Key words: Strategy, threats, risks, policies, security, information,
cyberspace, networks, Internet, communications, technology, cyber-se-
curity, cyber crime, cyberattack, cyberdefence, cyberterrorism, ciberwar-
fare, enemy, Russia, China, vulnerability, intelligence, dimension, global,
NEC, CNO, NATO, Ministry of Defense, regulations, organization, com-
mand, control, infrastructure, cooperation, training, education, aware-
ness, encryption.

INTRODUCCION

Miércoles 2 de mayo de 2007; Redmond (Estado de Washington, Esta-
dos Unidos); Sede de Microsoft; reunién organizada por la NATO Office of
Security y el Departamento de Defensa de EEUU con la colaboracion del
gigante de la informatica; es la séptima edicion del <NATO Cyber Defense
Workshop». Estan presentes la mayor parte de los representantes de las
naciones OTAN en asuntos de seguridad en el ciberespacio. Todo trans-
curre segun lo previsto. Es el momento de que el representante del Centro
de Excelencia de Ciberdefensa de la OTAN en Tallin (Estonia), el Profesor
Peeter Lorents, presente los progresos en la constitucion del Centro.
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La informaciéon con la que comienza su intervencion nos deja per-
plejos y se abre un gran debate. Acaba de decirnos que su pais esta
siendo objeto de ataques cibernéticos desde el dia 27 de abril, al princi-
pio sencillos, mal coordinados y facilmente mitigables, pero que desde
el dia 30 eran mas sofisticados y mejor coordinados y se centraron en
ciertos routers y DNS (Domain Name Servers) causando interrupciones
temporales del servicio al mayor proveedor de comunicaciones fijas de
Estonia.

Una novela de ficcion podria empezar asi, pero desafortunadamente
los hechos que se describen arriba son reales y ocurrieron tal y como se
ha descrito. Sin embargo y a pesar de que posiblemente esa linea atrae-
ria con mayor fuerza la atencién del lector, creo que este capitulo debe
redactarse de una forma convencional y estructurada. Para ello intentaré
hacer en primer lugar un enfoque estratégico general, pasando a conti-
nuacion a particularizar en la ciberseguridad.

Escenario estratégico general

El escenario estratégico del comienzo de este siglo XXI, se carac-
teriza porque, junto a los tradicionales riesgos y amenazas para la paz,
el equilibrio, la estabilidad y la seguridad internacionales, han emergido
otros de nuevo cufio, como el del terrorismo de caracter transnacional y
alcance global, con gran capacidad de ocasionar dafio indiscriminada-
mente, asi como las diferentes modalidades de ataques que se pueden
producir a través del ciberespacio.

Los atentados de Nueva York, Madrid o Beslan, en cuanto al terroris-
mo vy los ciberataques sobre Estonia, Georgia y un largo etcétera de pai-
ses, en cuanto al ciberespacio, han evidenciado que, frente a los nuevos
riesgos y amenazas, la superioridad militar tradicional no constituye un
factor de disuasion eficaz ni garantiza mas seguridad automaticamente.
Tampoco asegura una prevencion efectiva contra ataques terroristas o
ciberataques, ni evita el riesgo de proliferacién de armas de destruccion
masiva, cuya posibilidad de caer en manos de tales grupos es hoy la
amenaza mas grave para la seguridad global.

La lucha contra estas nuevas amenazas es clave en la estrategia de
las organizaciones internacionales de seguridad y defensa. También Eu-
ropa debe afrontarlas decididamente si no quiere convertirse en un ob-
jetivo facil.
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Por vez primera en la historia, la Unién Europea se ha dotado de una
estrategia de seguridad propia. Pero ésta reclama una mayor determina-
cién, recursos suficientes y un uso mas eficaz y coherente de cuantos
instrumentos dispone para la gestion de crisis y la prevencion de con-
flictos; unos requerimientos realmente exigentes a los que ningun pais
europeo, € incluso EEUU como gran potencia, es capaz de hacer frente
en solitario.

A su vez, la Alianza Atlantica, que fue la primera en percibir la ne-
cesidad de acomodar las respuestas tradicionales al nuevo escenario
estratégico, esta inmersa en un proceso de transformacién profunda de
sus estructuras, procedimientos y capacidades, con el fin de conseguir
unas fuerzas aliadas mejor dotadas, interoperables y capaces de actuar
con la maxima eficacia.

Nos encontramos, pues, dentro de un nuevo escenario estratégico
en el que la politica de seguridad demanda planteamientos novedosos
y cambios de mentalidad, de un modo especial en lo que se refiere a la
gestion de crisis y resolucion de conflictos y a la necesidad de adapta-
ciéon de las Fuerzas Armadas a las circunstancias de cada momento.

El ciberespacio y la ciberseguridad

La alta dependencia tecnoldgica de nuestra sociedad es una realidad
constatable, siendo imprescindible para el buen funcionamiento de los
Estados, sus Fuerzas y Cuerpos de Seguridad y sus infraestructuras.
Esta dependencia seguira aumentando en el futuro. Las tecnologias de
la informacién hacen posible casi todo lo que nuestras FAS necesitan:
apoyo logistico, mando y control de sus fuerzas, informacion de inteli-
gencia en tiempo real y un largo etcétera. Todas estas funciones depen-
den de sus redes de comunicaciones e informaticas, que en el caso de
EEUU, por ejemplo, consisten en mas de 15.000 redes(1) y siete millones
de terminales informaticos distribuidos en cientos de instalaciones en
docenas de paises, para cuyo funcionamiento mantienen mas de 90.000
especialistas. En menos de una generacion, las TIC en el entorno militar
han evolucionado desde una simple herramienta para mejorar la produc-
tividad administrativa a un medio estratégico.

(1) www.afcea.org/signal/signalscape/index.php/2010/08/cyberdefense-issues-dod-cul-
ture/;
www.reuters.com/article/idUSTRE69C5ED20101013
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Paralelamente, la dependencia tecnolégica, la globalizacion y la fa-
cilidad de acceso a las tecnologias hace que a dia de hoy la probabi-
lidad de sufrir ataques informaticos o ciberataques sea muy elevada,
permitiendo potencialmente a nuestros adversarios obtener inteligencia
valiosa de nuestras capacidades y operaciones y desestabilizar nuestra
economia. Como es logico, a mayor dependencia, mayor es el impacto
que podria tener un ataque a los sistemas sobre los que se sostiene un
pais o una organizacion.

Los usuarios de Internet se han acostumbrado a pensar que la infor-
macion de cualquier lugar o suceso de actualidad en el mundo esta dis-
ponible practicamente de inmediato, ven el mundo como un gigantesco
PC en el que ellos, mediante su «ratdn», intervienen de forma interactiva
a través del ciberespacio en todas sus actividades (viajes, trabajo, ban-
ca, compras, etc). A este respecto, es conocido el pasaje de un relato
de Clay Shirky (2), en que un padre le pregunta a su hija mientras estan
viendo una pelicula en la TV, por qué esta buscando algo en la parte
trasera de ésta y ella le contesta que «el ratén, porque quiero cambiar el
final de la pelicula».

Los ataques cibernéticos ya no solamente tienen motivacion intelec-
tual o econdmica, sino también politica, por lo que las consecuencias
ya no sélo se centran en una pérdida econdmica, sino en los conflictos
entre paises que demuestran y miden sus fuerzas, ademas de en las
dimensiones de tierra, mar, aire y espacio, a través del ciberespacio. Ci-
temos a continuacion algunos datos que nos pueden dar una dimension
del problema:

¢ Si en diciembre de 1.995 el nimero de usuarios de Internet era de
16 millones, en 2.001 paso a ser de 458 millones y en enero de 2010
alcanzé la cifra de 1.700 millones (3). Se espera que en 2.015, el
numero de terminales con acceso a Internet supere el nimero de
habitantes de nuestro planeta (4).

¢ Durante 2008, Symantec creé 1,6 millones de nuevas firmas de ame-
naza, o lo que es lo mismo, una nueva firma cada 20 segundos (5).

(2)Clay Shirky (nacido en 1964) es un escritor americano, consultor y profesor sobre los
efectos sociales y econdmicos de las tecnologias de Internet. Ensefia Nuevos Medios
de Comunicacion en la Universidad de Nueva York (NYU).

(8) www.internetworldstats.com/stats.htm

(4)W.D. Sincoskie, Telecordia Technologies.

(5)Enlace: www.symantec.com/business/resources/articles/article.jsp?aid=20090511
symc _malicious code activity spiked in 2008.
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¢ | a Base de Datos Nacional de Vulnerabilidades de EEUU (The Na-
tional Vulnerability Database, NVD) (6), integra todas las vulnera-
bilidades disponibles publicamente y contiene aproximadamente
43.800 de ellas a fecha de finales del mes de septiembre de 2.010,
asi como las alertas del US_CERT (Computer Emergency Response
Team), catalogando aproximadamente 13 al dia.

La amenaza a las tecnologias de la informacion nunca ha sido mayor
y los usuarios necesitan y demandan seguridad como nunca antes ha-
bia ocurrido. Los ataques pueden ser procedentes no sélo de hackers
informaticos sino de terroristas, organizaciones criminales y extremistas
politicos, movimientos fanaticos religiosos, servicios de inteligencia y
fuerzas militares adversarias.

Sun Tzu (600 afios a.C.) decia en su obra «El arte de la guerra»: «Cien
victorias en cien batallas no es lo ideal. Lo ideal es someter al enemigo
sin luchar». Este pensamiento ha ganado valor con el paso del tiem-
po, especialmente con el nacimiento del ciberespacio y la ciberguerra.
Puede ser la primera ocasién en que su pensamiento podria imaginarse
realizado en toda su extension gracias a la existencia del ciberespacio.
El ciberespacio es una nueva dimension en la que se pueden materializar
conflictos y guerras, que no tiene limites ni fronteras y que, sorpresiva-
mente, parece no tener restricciones ni leyes, al menos efectivas. Por
otra parte, Clausewitz pensaba que «La Guerra es un acto de fuerza para
doblegar la voluntad del enemigo». Podria deducirse que la ciberguerra
auna los dos pensamientos de estos grandes estrategas, ya que pro-
duciendo una paralisis estratégica, se puede doblegar la voluntad del
enemigo sin aplicacién de la fuerza fisica.(7)

Ejemplo reciente del lugar preeminente que esta ocupando el cibe-
respacio y su seguridad en nuestro mundo han sido las consecuencias
de los ciberataques sufridos por Estonia en el afio 2007, del que se ha-
blara con posterioridad. En el ambito de las operaciones militares, los
ciberataques también tienen que ser considerados como una amenaza,
ya que cada vez resulta mas probable que éstas se combinen con ata-
ques informaticos con objeto de dejar fuera de servicio las redes y siste-
mas del adversario u orientar a la opinién publica a favor de uno de los
contendientes. Este fue el caso de los ciberataques sufridos por Georgia

(6) http://nvd.nist.gov/
(7) «Cyber Wars: A Paradigm Shift from Means to Ends». Autor: Amit Sharma, del Institute
for System Studies and Analysis» del Ministerio de Defensa de la India.
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durante el conflicto con Rusia en Ossetia del Sur y Abkhazia. Por primera
vez en la historia una operacion militar fue acompanada de una serie de
ciberataques a los sitios Web del gobierno Georgiano y otras paginas
comerciales, dejandolos fuera de servicio en algunos casos y modifican-
do el aspecto de las paginas en otros («Defacement»(8)). Expertos de
Estados Unidos han concluido que paises como China, Rusia o Corea
del Norte disponen de unidades especializadas y personal capacitados
para llevar a cabo ciberataques y prevén que en los proximos diez afos
se sufriran graves consecuencias derivadas de sus acciones, dado que
en la actualidad la mayor parte de los sistemas disponen de una pro-
teccion insuficiente, de procedimientos inadecuados y de un adiestra-
miento deficiente en seguridad. En este sentido, también se ha pronun-
ciado en febrero de 2010 el antiguo Director de Inteligencia Nacional de
EEUU, Mike McConnell (9); afirmé ante el Comité de Ciencia, Transporte
y Comercio del Senado, que «el pais no se esta tomando con seriedad
la ciberseguridad y caera victima de un ciberataque demoledor en los
proximos afos. Si la nacién entrara en una ciberguerra, perderiamos...
no mitigaremos este riesgo. Hablaremos de ello, agitaremos los brazos,
tendremos una ley, pero no vamos a mitigar este riesgo». McConnell dijo
también declararse fuerte partidario de que el gobierno asuma un papel
principal en la ciberseguridad, ya que un ciberataque importante podria
paralizar el comercio y hacer temblar la confianza de los consumidores
en los mercados financieros y el gobierno federal, «compitiendo con los
dafnos de un ataque nuclear al pais».

Las posibles consecuencias de este tipo de ataques pone de relevan-
cia la necesidad de dotarse de una capacidad de seguridad en el cibe-
respacio, que garantice una adecuada proteccion frente a éstos y que a
su vez permita conocer y bloquear los sistemas del adversario en caso
necesario. En paises aliados y de nuestro entorno ya se han iniciado los
trabajos para obtener esta capacidad. La situacién podria agravarse con
la actual crisis econdmica, ya que ésta esta originando una restriccion en

(8) Defacement es un término usado en informatica para hacer referencia a la deforma-
cién o cambio producido de manera intencionada en una pdgina web por un atacante
que haya obtenido algun tipo de acceso a ella, bien por algun error de programacion
de la pagina, por algun bug en el propio servidor o por una mala administraciéon de
éste. Ataques de defacement conocidos se han hecho sobre los portales de Twitter
por el «ciberejército irani», en el de nuestra Ultima presidencia de la UE y en los de
los gobiernos de Georgia y Venezuela, este Ultimo «colgando» un recordatorio de la
«boda» entre los sefiores Castro y Chavez.

(9) www.federaltimes.com/article/20100224/1T01/2240307/-1/RSS
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inversiones de seguridad tanto en empresas como en las administracio-
nes publicas y las FAS.

En Estados Unidos la seguridad en el ciberespacio esta al mismo ni-
vel que el «Homeland Security», habiendo nombrado el actual gobierno
de Obama, un coordinador de ciberseguridad en la Casa Blanca, que
sera responsable de supervisar una estrategia nacional para garantizar
los intereses de los americanos en el ciberespacio. En el ambito militar
americano, ya desde hace unos afos, se han llevado a cabo trabajos
para la obtencion de una capacidad de Operaciones en el Ciberespacio
en cada uno de los ejércitos. Posteriormente, explicaré los objetivos de
estas Operaciones.

En Alemania, se ha formado la «Unidad de Reconocimiento Estraté-
gico del Bundeswehr», compuesta por un numeroso grupo (10), en su
mayoria expertos en seguridad y en el Reino Unido se ha creado una
Oficina de Ciber Seguridad (OCS, Office of Cyber Security) encargada
de coordinar las capacidades defensivas y de respuesta a intrusiones en
redes del Reino Unido (11). El ex-Primer Ministro Gordon Brown, declard
que «de la misma forma que en el siglo diecinueve tuvieron que asegurar
los mares por su seguridad nacional y prosperidad y en el veinte fue el
espacio aéreo, en este siglo toca hacerlo con el ciberespacio para que
los negocios y las personas puedan operar de modo seguro en él».

Hace un ano, el Presidente Obama declaraba; «Dado el enorme dafio
que puede causar incluso un Unico ataque cibernético, no bastara con
respuestas a medida. No es suficiente el reforzar nuestras defensas tras
los incidentes o ataques. De igual forma a cémo hacemos frente a los
desastres naturales, hemos de tener planes y recursos de antemano,
compartiendo informacion, emitiendo avisos y asegurando una respues-
ta coordinada». (Presidente Barack Obama, 29 mayo 2009).

A nivel nacional, el Ministerio de Defensa ha publicado la Politica
de Seguridad de la Informacién, sus normas de aplicacion y ha tomado
numerosas iniciativas para incrementar la seguridad de su informacion,
tanto en el ambito de la red de Propdsito General (de orientacién admi-
nistrativa) como en el de Mando y Control (dependiente del JEMAD vy
orientado a las operaciones). Como es légico, también la Directiva de

(10) www.spiegel.de/international/germany/0,1518,606987,00.html
(11) www.securecomputing.net.au/News/148634,uk-government-to-create-office-of-cy-
ber-security.aspx.
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Planeamiento Militar estudia las capacidades relacionadas con el cibe-
respacio con las que las Fuerzas Armadas deben contar y el Concepto
de Estrategia Militar, describe el nuevo escenario estratégico, en el que
la ciberseguridad es tenida en cuenta y se analizan las tendencias y pre-
visiones en este campo.

El JEMAD también ha expresado publicamente la importancia del
desarrollo de capacidades relacionadas con las nuevas tecnologias, re-
saltando la necesidad de desarrollar medidas para mejorar la seguridad
de los aliados ante la posibilidad de un ciberataque y definiendo esta
amenaza como una de las mas complejas a la que cualquier sistema
defensivo puede enfrentarse, tanto por sus potenciales efectos sobre la
sociedad como por su dificultad de identificar al agresor (12).

La ciberguerra es asimétrica. El bajo coste de los equipos informa-
ticos puede implicar que nuestros adversarios no tengan necesidad de
fabricar armamento caro y sofisticado para suponer una amenaza signi-
ficativa a nuestras capacidades militares. Unos cuantos programadores
pueden, si encuentran una vulnerabilidad a explotar, amenazar nuestros
sistemas logisticos, robar nuestro planeamiento operacional o cegar
nuestros sistemas de inteligencia y de mando y control. Por este mo-
tivo, muchos ejércitos estan desarrollando capacidades ofensivas en el
ciberespacio y se estima que mas de 100 servicios de inteligencia ex-
tranjeros llevan a cabo estas actividades (13). Para tratar de impedirlo y
estar por delante de nuestros adversarios, necesitamos ajustar y mejorar
continuamente nuestras defensas. Por otra parte, el analisis forense ne-
cesario para identificar a un atacante puede llevar meses, si es que la
identificacion es posible finalmente, e incluso, si el atacante es identifi-
cado y no es un estado sino por ejemplo, un grupo terrorista, puede su-
ceder que no tengamos medios para responder. Para mas complicacion,
los ciberataques a menudo se originan en servidores situados en paises
neutrales y las respuestas pueden conllevar consecuencias imprevistas
a sus intereses, razén por el que el uso de este tipo de reacciones debe
estar siempre bajo un mando estratégico que tenga una vision integral y
global de la situacion.

Los sistemas en red no son los Unicos susceptibles de presentar vul-
nerabilidades y ser atacados; tanto su software como su hardware pue-

(12) www.uimp.es/blogs/prensa/2009/07/17/el-jemad-afirma-que-no-hay-alternativas-
claras-a-la-otan-porque-hoy-por-hoy-es-una-alianza-insustituible/
(13) www.reuters.com/article/idUSTRE69C5ED20101013
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den ser saboteados antes de ser unidos en un sistema en explotacion.
El codigo dafino, incluyendo las «bombas l6gicas (14)», puede insertar-
se en el software cuando se esta desarrollando. En cuanto al hardware,
tanto las «puertas traseras», como los «kill switches (15)», se pueden
«grabar» en el «firmware» de los «chips» de los ordenadores, permitiendo
su manipulacién remota: el riesgo de manipulacién en el proceso de fa-
bricacién es totalmente real y es la menos comprendida de las ciberame-
nazas. El sabotaje es practicamente imposible de detectar y peor todavia
de erradicar. Este tipo de amenaza ya se ha materializado en hardware
adquirido por el DoD de EEUU y con seguridad en el de muchos otros
paises que no han sido capaces de detectarlo.

Ejércitos de diversos paises han reconocido formalmente al ciberes-
pacio como un nuevo dominio de enfrentamiento («Global Commons
(16)»). Aunque el ciberespacio es un dominio hecho por el hombre, se ha
hecho tan critico para las operaciones militares como la tierra, el mar, el
aire y el espacio.

Tanto la OTAN, como la UE estan llevando a cabo acciones para do-
tarse de una capacidad que les permita defenderse y reaccionar ade-
cuadamente frente a estas amenazas. En la Declaraciéon de la Cumbre
de Riga (29 de noviembre de 2006), los Jefes de Estado y de Gobierno
de la OTAN demandaron la mejora de la proteccion de los sistemas de
informacidn claves respecto de posibles ciberataques. En la Declaracion
de la Cumbre de Estrasburgo (4 de abril de 2009), afirmaron la vigencia

(14)Es una parte de cédigo insertada intencionadamente en un programa informatico
que permanece oculto hasta cumplirse una o mas condiciones pre-programadas, en
cuyo momento se ejecuta una accion maliciosa. Por ejemplo, un programador puede
ocultar una pieza de cédigo que comience a borrar archivos cuando sea despedido
de la compafiia (en un disparador de base de datos, «trigger», que se dispare al cam-
biar la condicion de trabajador activo del programador).

(15)Es una medida de seguridad utilizada para apagar un dispositivo en una situacion
de emergencia en la que no se puede hacer de la forma habitual. Al contrario que en
un apagado normal, que cierra todos los sistemas de forma ordenada y sin dafar la
maquina, un «kill switch» esta disefiado para abortar completamente la operacion a
cualquier coste.

(16) Se conocen como «Global Commons», aquellos entornos en los que ninguna per-
sona o estado puede tener su propiedad o control y que son basicos para la vida.
Un «Global Common» contiene un potencial infinito en lo referente al conocimien-
to y avance de la biologia y la sociedad. Incluye los mares, el aire, el espacio y el
ciberespacio. www.twg.com/10july/docs/10jul Denmark.pdf («Managing the global
Commons», por Abraham M. Denmark).
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de su compromiso en el fortalecimiento de los sistemas de informacién
y comunicaciones de importancia critica para la Alianza frente a cibe-
rataques, que tanto agentes estatales o no, pueden tratar de explotar,
pues cada vez es mayor la dependencia de estos sistemas. A modo
de ejemplo, la OTAN, aparte de adquirir la correspondiente capacidad,
NCIRC (NATO Computer Incident Response Capability), para cuyos ob-
jetivos se basa principalmente en su Centro Técnico y definir el Concep-
to y Politica de Ciberdefensa, ha creado la Autoridad de Gestién de la
Ciberdefensa (CDMA, Cyber Defense Management Authority) y su co-
rrespondiente estructura y organizacion de apoyo; La ciberseguridad es
uno de los desafios mas importantes a la seguridad, siendo un asun-
to estratégico del mismo nivel que las Armas de Destruccion Masiva y
la Yihad Global(17). Por otra parte, la UE ha elaborado el Concepto de
Operaciones en Red (CNO; Computer Network Operations) y la EDA (Eu-
ropean Defence Agency) ha publicado el correspondiente contrato para
su implementacion(18). EE.UU ha creado un Mando para el Ciberespacio
(Cyber Command).

Las operaciones cibernéticas en redes (CNO; Computer Network
Operations)

El término «CNO» tiene una amplia acepcion, tanto en el campo civil
como militar. En su sentido militar, se podria definir como las acciones
tomadas de forma deliberada para obtener la superioridad en la infor-
macion y denegarle ésta al enemigo. La superioridad en la informacion
es un elemento clave en el concepto NEC (Network Enabled Capability),
que trataremos en el siguiente apartado. Dentro del dominio militar, se
considera una de las cinco capacidades principales de las Operaciones
de Informacion (10), junto con las conocidas en el mundo anglosajon
como: Psychological Operations (PSYOP), Military Deception (MILDEC),
Operations Security (OPSEC) y Electronic Warfare (EW).

Las CNOs, en combinacioén con las de Guerra Electrénica (EW), se
utilizan principalmente para interrumpir, perturbar, inutilizar, degradar o
enganar los sistemas de mando y control del enemigo, anulando su ca-
pacidad para tomar decisiones con eficacia y oportunidad, preservando

(17) www.betanews.com/article/Mr-Obama-Dont-forget-the-cyberwar-threat/1228782845

(18) B-Brussels: ‘computer network operations for EU-led military operations (EU milops
CNO capability)’ — 10-CAP-OP-37 2010/S 157-242011 Contract notice. www.eda.
europa.eu/genericitem.aspx?area=Reference&id=665)
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a la vez los sistemas de mando y control propios y amigos. Las CNOs,
de acuerdo con la publicacién Joint Doctrine for Information Operations
de EEUU (19), se subdividen a la vez en tres:

e Computer Network Defence (CND), que incluye las acciones toma-
das para proteger, monitorizar, analizar, detectar, reaccionar y re-
cuperarse frente a los ataques, intrusiones, perturbaciones u otras
acciones no autorizadas que podrian comprometer la informacién y
los sistemas que la manejan.

e Computer Network Exploitation (CNE), que incluye las acciones e
inteligencia de recoleccion de informacion sobre sistemas de infor-
macion enemigos, asi como su explotacion.

e Computer Network Attack (CNA): que incluye las acciones tomadas
para perturbar, denegar, degradar o destruir informacién que circula
por los sistemas enemigos.

NNEC (NATO Network Enabled Capability)

La era de la informacién esta alterando la distribucién de poder, au-
mentando la complejidad de los sistemas CIS, restando importancia a
las distancias geograficas y reduciendo drasticamente los tiempos de
reaccion.

Estos cambios, asi como las recientes operaciones en curso, estan
llevando a todos los Aliados a transformar las Capacidades de sus
FAS (Fuerzas Armadas), donde una red de redes dentro del concepto
NEC (Network Enabled Capability), que definiremos en breve, jugara
un factor decisivo en las operaciones y se potenciara como motor y
guia de nuestro esfuerzo, alcanzandose la Superioridad en la Informa-
cion.

Para que el Mando pueda decidir y la decision a tomar sea la correcta
y adecuada para la conduccion de las operaciones, esa informaciéon ha-
bra de ser precisa, fiable, pertinente y oportuna. En una primera aproxi-
macién y de forma general (sin particularizar en el caso OTAN), se podria
decir que NEC es «la capacidad de integrar todos los componentes del
medio operativo (sensores, elementos de decision y plataformas de ar-
mas) desde el nivel politico-estratégico hasta el nivel tactico, a través de
una infraestructura de informacion y redes».

(19)www.c4i.org/jp3 13.pdf, http://www.au.af.mil/info-ops/netops.htm, www.iwar.org.
uk/iwar/resources/JIOC/computer-network-operations.htm
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Formalmente, se conoce como NNEC «la capacidad cognitiva y téc-
nica de la Alianza para federar los diferentes componentes del entorno
operativo, desde el nivel estratégico hasta el tactico, mediante una in-
fraestructura de redes y sistemas de informacién». Trataremos de ver lo
que este concepto significa desde la 6ptica de la seguridad de la infor-
macion, que es uno de los mayores retos a los que nos enfrentaremos en
la convergencia hacia esta nueva capacidad de operacion en red.

Los principios(20) de NNEC son los siguientes: una Fuerza robusta-
mente conectada mejora el conocimiento compartido de la informacion.
Compartir la informacién mejora la calidad de ésta y la percepcién de la
situacioén. La percepcion compartida de la situacion permite la colabora-
cion y sincronizacion y mejora la velocidad de decisiéon del Mando, lo que
a su vez, incrementara enormemente la eficiencia de las misiones por la
agilidad y velocidad de la accién. NNEC busca la mejora de la eficiencia
de la toma de decisiones, mediante la integracion de las personas y la
informacién en una red.

La gestion de la informacion en NNEC sera una responsabilidad fun-
damental, que requiere liderazgo, involucracion de maximo nivel y la
creacién y mantenimiento de una estructura organizativa eficaz. La infor-
macion se gestionara haciendo hincapié en la «responsabilidad de com-
partir» («responsibility-to-share») convenientemente equilibrada con el
principio de seguridad de la «necesidad de conocer» («need-to-know»).
La informacién se protegera de acuerdo con los principios de «Seguridad
de la Informacion» («Information Assurance»), es decir, de su confiden-
cialidad, integridad, disponibilidad, autenticidad y no repudio.

Todo usuario tendra un perfil de derechos de acceso a la informacion,
dondequiera que se conecte a la federacion de redes. Aunque habra
ocasiones en que las naciones no querran compartir ciertas informacio-
nes, esto sera la excepcion, no la regla.

La convergencia a NEC exigira una practicamente total interconexién
con otros sistemas (Federacion de Redes), incluso con ONGs. Este pue-
de ser el caso de la AMN (Afghanistan Mission Network) (21), que consti-
tuye una federacion de redes entre la red clasificada de ISAF (Internatio-

(20)www.dodccrp.org/files/nnec fs _executive summary 2.0 nu.pdf, nnec.act.nato.
int/,  www.afcea.org/.../060525-AFCEA2006DraftV1.2.pptMajGenvanDam_000.ppt 'y
www.bdcol.ee/.../7_%20Arturas%20Litvaitis-Challenges %200f%20Implementing %20
NCW%20Tenets%20in%20Coaliti...

(21) www.isaf.nato.int/

— 229 —



La ciberseguridad en el ambito militar

nal Security Assistant Force) y las extensiones nacionales de las redes de
los paises de la Coalicion(22), con todas las medidas de seguridad que
esto conlleva a fin de minimizar los riesgos. Como podemos facilmente
deducir de todo lo anteriormente citado, el esfuerzo (sobre todo en el
aspecto de seguridad) para poder alcanzar todos los objetivos citados

sera

muy considerable y requerird no solamente importantes recursos

técnicos, humanos y econdmicos, sino también un cambio de mentali-
dad imprescindible. Los principales retos seran:

Todos los usuarios precisaran recibir la formacion y adiestramiento
adecuados para utilizar adecuadamente la cada vez mayor informa-
cion disponible. Necesitaran emplear todas las herramientas dispo-
nibles del sistema para extraer la informacién y necesitaran tiempo
para adaptarse a un tipo de cultura mas abierta, que requiere com-
partir la informacién en mucho mayor grado y establecer la confian-
za entre los colegas y socios de las coaliciones que se determinen.
Los desafios técnicos y procedimentales no deben tampoco ser sub-
estimados. La capacidad de desarrollo serd a menudo compleja y re-
querira la integracion de sistemas legados y sistemas nuevos, a la vez
que sera necesario asegurar las actualizaciones futuras a todo el siste-
ma en su conjunto. Todo esto conllevara unos procesos de adquisicion
mas flexibles y la busqueda de socios adecuados en la industria.
Mientras que la mayoria de nuestros aliados pondran su capacidad
militar en NEC, habra algunos socios de coalicién y organizaciones
que no estaran en sintonia, lo que requerira una consideracion pro-
funda de este problema para poder trabajar con ellos.

Todos estos desafios vendran acompanados por la necesidad de
evitar una sobrecarga de informacién y garantizar la robustez de
la red. La cada dia mas creciente amenaza de los ataques ciber-
néticos, a la que seremos mas vulnerables a medida que crezca
nuestra dependencia de la red, hara que debamos paliarla median-
te nuevas medidas de seguridad. Habra que tener previsto el poder
continuar las actividades en modo degradado y evitar el colapso
de la red, contando con medios alternativos de comunicacion para
mantener activos los elementos clave de la red de redes.

Por ultimo y no por ser lo ultimo tendra menos importancia, las res-
tricciones presupuestarias obligaran a una cuidadosa priorizacion
en las decisiones de inversion.

(22) www.defensesystems.com/articles/2010/09/02/c4isr-2-afghan-mission-network-
connects-allies.aspx
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Revision del concepto estratégico de la OTAN. Ciberespacio
y el articulo V

El actual Concepto Estratégico de la OTAN data de 1.999. La Alianza
opera en un ambiente de cambio continuo, con desafios globales, que
obligan a su revisidon. Se espera que antes de que finalice el afio 2010
se establezca el nuevo Concepto (23). Los adversarios pueden inten-
tar explotar la creciente dependencia de la Alianza de los sistemas de
informacién mediante operaciones de informacion disefiadas para inte-
rrumpir, modificar, o interceptar la informaciéon manejada en ellos, en una
estrategia para contrarrestar la tradicional superioridad de armamento
de la OTAN.

Mientras que el Concepto de 1.999 entiende la defensa colectiva bajo
el articulo V como la detencion del avance del agresor asegurando la
independencia politica e integridad territorial de sus estados miembros,
el nuevo Concepto deberia reconocer la necesidad de modificacion de la
definicion de «ataque armado». Parece necesario que la OTAN entienda
que un ataque armado puede incluir un acto agresivo en su territorio o
fuera de él, tanto en el entorno real como el virtual, si afecta a los intere-
ses vitales de la Alianza.

Al ser la tecnologia cada vez mas accesible y de menor coste, los
adversarios podrian atacar a los miembros de la Alianza, sus centros de
comercio y la economia global, incluyendo las redes sociales mediante
el necesario pero vulnerable «global common» que las sociedades mo-
dernas utilizan para conectarse y prosperar: el ciberespacio. La OTAN
deberia desarrollar estrategias, politicas y capacidades que le permitan
defenderse y responder a las amenazas emergentes en estas areas.

La Amenaza

En un principio, la mayoria de los llamados hackers no tenian otro tipo
de motivos mas que los intelectuales para la penetracion en las redes.
Buscaban popularidad y notoriedad por haberse saltado las medidas de-
fensivas de sistemas importantes. No obstante, hubo un cambio radical
cuando surgid la ciberdelincuencia, ya que las motivaciones pasaron a
tener como objetivo principal el beneficio econémico de forma ilegal,
hoy en dia se ha desarrollado de forma alarmante. El robo de identidad,

(23) www.nato.int/strategic-concept/what-is-strategic-concept.html
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el fraude financiero (en particular la banca online y tarjetas de crédito/
débito), el robo de informacién y ataques diversos para la extorsion son
diferentes formas de ciberdelincuencia que se han convertido en un pro-
blema muy importante en todo el mundo.

El ciberterrorismo es otra de las amenazas que han cobrado fuerza
durante los ultimos afos, gracias a su evolucién y aumento de activi-
dad. Se considera que la capacidad técnica se ha incrementado con-
siderablemente y que la posibilidad de que se puedan lanzar ataques
que logren danar seriamente elementos de las infraestructuras criticas
nacionales se ha de tener en cuenta.

La Yihad Global se apoya en dos pilares: en el plano operativo en los
ataques suicidas y en el de gestidn, en Internet y en el ciberespacio. Las
tres componentes necesarias para el éxito de una operacion, incluidas
las terroristas (mando, control y comunicaciones), las llevan a cabo a
través de Internet. El ciberespacio es también la principal herramienta de
propaganda, distribucién de ideas, reclutamiento de voluntarios y recau-
dacién de fondos de los terroristas islamicos.

Otra de las amenazas mas importantes que se esta materializando
en este momento es el ciberespionaje. Algunos paises, como China (24)
y Rusia (25), han hecho de él una extensiéon de sus metodologias de es-
pionaje clasicas. A partir de estas técnicas pueden adquirir informacion
confidencial de todo tipo, ya sea proveniente de Estados, sus Ejércitos o
informacién industrial que ofrecera ventajas competitivas al mejor pos-
tor. Un ejemplo es la operacion «Titan Rain», que implicaba el intento
de obtencion de informacion gubernamental de Estados Unidos y Gran
Bretana desde China y que ocasioné una gran fuga de informacion. En
los ultimos anos, ha habido diferentes ciberataques a paises por motiva-
ciones politicas, como pueden ser los realizados contra Estonia, Geor-
gia, Estados Unidos y Corea del Sur. Esto demuestra la capacidad de
ciberataques que han obtenido paises como Rusia y China, ganando una
superioridad estratégica sobre el resto.

Por ultimo, se cierne sobre nosotros el problema de la ciberguerra o
ciberconflicto, ya que en teoria para que se pudiese denominar guerra

(24) Capability of the People’s Republic of China to Conduct Cyber Warfare and Computer
Network Exploitation. Autor principal; Byan Krekel (Northrop Gruman Corporation).

(25) www.govsecinfo.com/events/govsec-2010/sessions/wednesday/joyals-general-ses-
sion.aspx y www.nsci-va.org/WhitePapers/2010-02-Cyber%20Espionage %20-%20
1s%20the %20US %20Getting%20More %20Than %20lt’s %20Giving-final %20v1.pdf
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deberia haber una declaracién previa, que normalmente y en los tiem-
pos actuales, no se suele producir. En la figura anterior, se recoge un
interesante diagrama en el que se interpretan los posibles ingredientes
que se necesitarian o que servirian para diferenciar la frontera entre los
conceptos de ciberdelito, ciberterrorismo y ciberguerra, basicamente
determinados por el grado de dano infligido y el grado de organizacion
del atacante. Dentro del grado de danos, vemos la progresién desde un
simple «gusano», pasando por los ataques sufridos por la Administracion
Federal de Aviacion de EEUU, hasta llegar a los sufridos por Estonia o
Georgia, que no dejan de ser el umbral previo a la ciberguerra; todavia
nos queda mucho por ver. En cuanto al grado de organizacion, la ciber-
guerra requiere el respaldo de un estado.

Algunos estados han comenzado ya su carrera para la obtencion de
una capacidad de explotacion y ataque, pues se atisban futuros ciber-
conflictos entre paises, siendo el ciberespacio una dimensién mas donde
combatir, como pueden serlo tierra, mar, aire y espacio. Una gran canti-
dad de medios informativos(26) recogian a principios de octubre las «dis-
cusiones y especulaciones generadas a raiz de la aparicion del gusano
informatico Stuxnet, en especial sobre quién esta detras del ataque y
cuales son sus objetivos».

(26) www.boletindintel.es/BoletinesAyS/Publico/PresentaContenido.php?Fase=1%20
&%20Referencia=1343 y www.dintel.org/ También: www.economist.com/realarti-
cleid.cfm?redirect_id=17147862
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Segun Eugene Karpersky, «este programa dafino no ha sido disefa-
do para robar dinero, bombardear con spam o acceder a datos perso-
nales; ha sido disefiado para sabotear y causar dafios en entornos in-
dustriales. Mucho me temo que estamos asistiendo al nacimiento de un
nuevo mundo. Los 90 fueron la década de los cibervandalos, la década
del 2000 fue la de los cibercriminales, y tengo la sensacion de que esta-
mos entrando en la nueva era de las ciberguerras y el ciberterrorismo,»
concluyo Kaspersky.

Segun el Boletin DINTEL, la intencion final de este gusano era acce-
der a sistemas de control industrial Simatic WinCC SCADA, que contro-
lan procesos industriales, infraestructuras e instalaciones. Oleoductos,
centrales eléctricas, grandes sistemas de comunicacion, navegacion
aérea y maritima, e incluso instalaciones militares, utilizan sistemas si-
milares. Tanto el blanco del ataque como la geografia donde se han de-
tectado los primeros brotes (principalmente Iran), inducen a pensar que
no se trata de un grupo cibercriminal normal. Es mas, los expertos en
seguridad de Kaspersky Lab, que han analizado el cédigo del gusano, in-
sisten en que el objetivo principal de Stuxnet no ha sido sélo el de espiar
sistemas infectados, sino también el de llevar a cabo acciones de sabo-
taje. Todos estos hechos apuntan al hecho de que es muy probable que
algun estado-naciéon, con acceso a grandes volumenes de informacion
de inteligencia, haya dado cobertura al desarrollo de Stuxnet.

Las redes de Mando y Control que manejan informacién clasificada
poseen un alto nivel de proteccién y no estdn conectadas a Internet:
sin embargo, esto no garantiza su seguridad «per se». Todos los SSOO
(Sistemas Operativos) y gran nimero de aplicaciones empleadas en re-
des clasificadas son COTS (Commercial Off The Shelf), que requieren
su actualizacién continua (especialmente para contrarrestar vulnerabili-
dades de seguridad), lo que se realiza a través de Internet en servidores
separados, pero es practicamente imposible analizar el cédigo de dichas
actualizaciones (a veces suponen millones de lineas de cédigo y el fabri-
cante no publica su contenido), por lo que solamente se suele probar en
maqueta su repercusion en los sistemas antes de pasar a explotacion.

Por otro lado, todos los «chips» son de manufactura no nacional y
éstos pueden incluir en su «firmware» cddigo dafino no detectable o
de muy dificil deteccion. A dia de hoy practicamente la totalidad de los
sistemas clasificados disponen de interconexiones a otros sistemas, ya
sean OTAN, UE o de paises aliados, lo que complica enormemente el
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mantenimiento de la seguridad. Por ultimo, tanto la OTAN y EE.UU, por
ejemplo, han reconocido e informado de numerosos incidentes de segu-
ridad en sus sistemas clasificados durante los ultimos afnos.

Ataques e incidentes resenables

Solo comentaré algunos de los incidentes mas conocidos para poder
situar el alcance de esta amenaza:

EEUU

Tal y como recientemente declard el Vicesecretario de Defensa de
EEUU, el sefior William J. Lynn Il (27), en la primavera de 2008, una
variante de un gusano relativamente «benigno» de tres afios de edad,
comenzo su sinuoso camino a través de las redes militares clasificadas
de EEUU, diseminado por medio de un dispositivo de almacenamiento
removible («flash drive USB») introducido en un portatil en una base de
Oriente Medio y se autocarg6 en una red del Mando Central de EEUU.
El Pentagono ha afirmado hace unos meses que la penetracion, fue un
ataque deliberado lanzado por un servicio de informacion extranjero.
El cédigo se disemind sin ser detectado tanto en redes clasificadas
como no clasificadas, estableciendo lo que se puede considerar una
«cabeza de playa» digital, desde la que los datos podian transferirse a
servidores bajo control extranjero. Este gusano fue una auténtica pe-
sadilla para los administradores de las redes, que necesitaron cerca de
14 meses de trabajo para su limpieza, bajo la operacién denominada
«Operation Buckshot Yankee» y constituyé el mayor compromiso de la
seguridad de las redes militares de EEUU, marcando un punto de in-
flexion en su estrategia de ciberdefensa, lo que origind que se llevase a
cabo una gran reorganizacién de las fuerzas de defensa de la informa-
cion, incluyendo la creacion del nuevo Mando del ciberespacio (Cyber
Command) (28).

El 4 de julio de 2009, dia en que se celebra la fiesta de la indepen-
dencia en Estados Unidos, se sucedieron una serie de ataques de De-
negacion de Servicio contra diferentes instancias en ese pais (la Casa
Blanca, el Departamento de Seguridad, el Servicio Secreto, la Agencia

(27) www.cfr.org/publication/22849/defending_a new_domain.html
(28) www.wired.com/dangerroom/2010/08/insiders-doubt-2008-pentagon-hack-was-
foreign-spy-attack/#ixzz0zDYjk9kk
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de Seguridad Nacional...), llevados a cabo por una red de «botnets» (29)
de mas de 50.000 ordenadores. Dos dias mas tarde, esta misma red ata-
c6 a otros once objetivos en el gobierno de Corea del Sur. Se concluyé
que el autor primario de ambas operaciones era Corea del Norte, siendo
los motivos politicos los mas probables. Se sabe, ademas, que la inteli-
gencia militar de este pais ha entrenado a un conjunto de hackers para
fortalecer su capacidad de ciberataque.

Estonia

Aunque este capitulo comenzaba con una mencion a los ataques su-
fridos por este pais, creo necesario dar alguna informacién complemen-
taria, ya que se puede considerar como el primer ataque serio contra
las infraestructuras cibernéticas de una nacion. Estonia sufrié un fuerte
ciberataque en los meses de abril y mayo de 2007. Fueron una conti-
nuacién en el ciberespacio de los problemas relacionados con motivo
de la retirada del monumento soviético conmemorativo de los soldados
caidos durante la Segunda Guerra Mundial. Junto a las manifestaciones
y protestas en las calles de Tallin, Estonia sufrié una serie de ataques
informaticos que dejaron fuera de servicio los sitios Web del gobierno,
bancos, escuelas, etc. durante unos dias, requiriéndose el apoyo experto
de la OTAN y paises aliados para contener los dafios. La agitacion fue
proporcionada por la propaganda rusa, difundida por medios de comu-
nicacion y foros de debate de Internet.

Los ataques iniciales del 27 y 28 de abril fueron simples, mal co-
ordinados y facilmente atenuados; hubo un par de paginas web que
sufrieron «defacement» y muchos ataques de denegacién de servicio
(DDoS) (30) contra servidores web del gobierno. Algunos blancos civiles

(29) Botnet es un término que hace referencia a un conjunto de robots informaticos o
bots, que se ejecutan de manera autbnoma y automatica. El artifice de la botnet
puede controlar todos los ordenadores/servidores infectados de forma remota y nor-
malmente lo hace a través del IRC: Las nuevas versiones de estas botnets se estan
enfocando hacia entornos de control mediante HTTP, con lo que el control de estas
maquinas sera mucho mas simple.

(30)Un ataque de denegacion de servicio, también llamado ataque DoS (de las siglas en
inglés Denial of Service), es un ataque a un sistema de computadoras o red que causa
que un servicio o recurso sea inaccesible a los usuarios legitimos. Normalmente provo-
ca la pérdida de la conectividad de la red por el consumo del ancho de banda de la red
de la victima o sobrecarga de los recursos computacionales del sistema de la victima.
Se genera mediante la saturacion de los puertos con flujo de informacion, haciendo
que el servidor se sobrecargue y no pueda seguir prestando servicios, por eso se le
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fueron también atacados, especialmente los portales de noticias. Las
descripciones detalladas de ataque, informacién de objetivos y los datos
de tiempo de ejecucién fueron albergados en muchos foros de hackers
rusos y foros de discusién. La informacion fue también diseminada via
Chats (charla interactiva) de Internet, MSN y correo electrénico. Algunos
sitios también suministraron herramientas de software para atacar los
objetivos designados.

El 30 de abril se produjo un cambio en el perfil atacante, cuando
empezaron a aparecer programas de ejecucion automatica (bots) mas
grandes y ataques bien coordinados. Estos nuevos ataques también se
dirigieron a la infraestructura de la red, a los Internet Service Providers
(ISPs). Se atacaron también servidores DNS (31) en el ISP, con éxito en
algunos casos, afectando a servicios de DNS temporalmente en gran
parte de Estonia. Los robots de spam (publicidad/informacion no desea-
da) se usaron para atacar servicios de correo electrénico del gobierno
con resultados diversos, si bien la mayoria de los sistemas pudieron re-
sistir los ataques.

Ya el cuatro de mayo se produjo el mayor de los ataques. La mayoria
de las agresiones eran relativamente «sencillas» y pudieron ser bloquea-
das en los ISPs, aunque no obstante, algunos sistemas quedaron tem-

dice «denegacién», pues hace que el servidor no dé abasto a la cantidad de usua-
rios. Esta técnica es usada por los llamados crackers para dejar fuera de servicio a
servidores objetivo.

Una ampliacion del ataque Dos es el llamado ataque distribuido de denegacion de
servicio, también llamado ataque DDoS (de las siglas en inglés Distributed Denial of
Service) el cual lleva a cabo generando un gran flujo de informacion desde varios
puntos de conexion.

La forma mas comun de realizar un DDoS a través de una botnet, siendo esta técnica
el ciberataque mas usual y eficaz.

(31) Domain Name System / Service (0 DNS, en espafiol: sistema de nombre de dominio)

es un sistema de nomenclatura jerarquica para computadoras, servicios o cualquier
recurso conectado a internet o a una red privada. Este sistema asocia informacion
variada con nombres de dominios asignado a cada uno de los participantes. Su fun-
cién mas importante, es traducir (resolver) nombres inteligibles para los humanos en
identificadores binarios asociados con los equipos conectados a la red, esto con el
propdsito de poder localizar y direccionar estos equipos mundialmente.
El DNS es una base de datos distribuida y jerarquica que almacena informacion aso-
ciada a nombres de dominio en redes como Internet. Aunque como base de datos
el DNS es capaz de asociar diferentes tipos de informacién a cada nombre, los usos
mas comunes son la asignacion de nombres de dominio a direcciones IP y la locali-
zacion de los servidores de correo electrénico de cada dominio.
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poralmente fuera de servicio. Después de los ataques del 4 de mayo, la
situacion parecio calmarse.

En la manana del dia 10, el sitio web www.hanza.net (el banco mas
grande de Estonia) fue blanco de un fuerte ataque de DDoS; mas de 97 %
de todas transacciones de banco en Estonia son realizadas en Internet. La
mayoria de los demas ataques tuvieron poco efecto sobre la poblacion.

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
Y NORMATIVA EN EL MINISTERIO DE DEFENSA

La seguridad de la informacién en el Ministerio de Defensa se es-
tructura en cinco areas: «Seguridad de la Informacién en las Personas»,
«Seguridad de la Informacién en los Documentos», «Seguridad de la In-
formacion en poder de las empresas», «Seguridad de la Informacion en
las Instalaciones» y «Seguridad de la Informacién en los Sistemas de
Informacion y Telecomunicaciones». Obviamente, este quinto capitulo se
centrara en esta ultima area, aunque como es ldgico tiene una estrecha
relacion con el resto de areas.

En el afio 2005 el Ministerio de Defensa vio la necesidad de afrontar
un proceso de modernizacion, consecuencia de la evolucion de las tec-
nologias de la informacién, que recogiera su politica de seguridad de la
informacién como documento Unico del cual deberia emanar toda norma
interna en materia de seguridad de la informacion del Ministerio, facili-
tando asi, la necesaria coordinacion en el desarrollo normativo posterior
y de este modo alcanzar un conjunto normativo equilibrado, completo y
con criterios unificados.

En el ano 2006, se publicéd la Orden Ministerial 76/2006, de 19 de
mayo, por la que se aprobd la mencionada politica de seguridad de la in-
formacioén, con objeto de alcanzar la proteccion adecuada, proporciona-
da y razonable de la Informaciéon del Ministerio de Defensa, mediante la
preservacion de sus requisitos basicos de seguridad: confidencialidad,
integridad y disponibilidad.

Esta OM derogo6 la Orden Ministerial Comunicada 1/1982, de 25 de
enero, por la que se aprobaban las normas para la proteccioén de la docu-
mentacién y material clasificado, y la Orden Ministerial 76/2002, de 18 de
abril, por la que se aprobaba la politica de seguridad para la proteccion
de la informacién del Ministerio de Defensa almacenada, procesada o

— 238 —



Juan Diaz del Rio Duran

transmitida por sistemas de informacion y telecomunicaciones, si bien
esta ultima estara transitoriamente en vigor en tanto no se publiquen las
normas de «Seguridad de la Informacion en las Personas», «Seguridad
de la Informacion en los Documentos», «Seguridad de la Informacion en
los Sistemas de Informacién y Telecomunicaciones», y «Seguridad de
la Informacién en las Instalaciones», correspondientes al desarrollo nor-
mativo de segundo nivel de la politica de seguridad de informacién del
Ministerio. Su finalidad era establecer la estructura y responsabilidades
en materia INFOSEC en el Ministerio de Defensa.

En la OM 76/2002, continda estando por tanto en vigor lo siguiente:

¢ Que el Ministro de Defensa es la «Autoridad de Acreditacion de la

Seguridad de los Sistemas», si bien estara asistido por las siguien-

tes «Autoridades Delegadas de Acreditacion» (ADA):

a) El Jefe del Estado Mayor de la Defensa, que es la ADA en los
Sistemas conjuntos de Mando y Control, Inteligencia, Telecomu-
nicaciones y Guerra Electrénica. EIl JEMAD cuenta con un Orga-
nismo de Acreditacidén para apoyo a sus funciones, que se ha
articulado a través de la DIVICS (Division CIS) y su Seccion de
Seguridad de la Informacién CIS.

b) El Subsecretario de Defensa (SUBDEF), que es la ADA en el am-
bito de los Sistemas responsabilidad del Organo Central y perifé-
ricos del Ministerio de Defensa.

c) El Jefe de Estado Mayor del Ejército de Tierra, el de la Armada y
el del Ejército del Aire, que son las ADA,s en los Sistemas espe-
cificos de sus respectivos Ejércitos.

d) El Director del CNI, que es la ADA en los Sistemas responsabili-
dad de su Organismo y en el ambito internacional (OTAN, UEO y
otras organizaciones internacionales). Asimismo es responsable
de asesorar al resto de las ADA,s en materia INFOSEC (32) y
coordinar en materia Criptografica y TEMPEST(33). Designara un
Organismo de Acreditacion para apoyo a sus funciones.

También recoge esta OM la definicion de acreditacion de sistemas CIS,
que creo pertinente traer a colacion. En el ambito de la seguridad de la in-

(82) Proteccion de la informacion almacenada procesada o transmitida, por Sistemas de
Informacién y Telecomunicaciones (Sistemas), mediante la aplicacion de las medidas
necesarias que aseguren o garanticen la confidencialidad, integridad y disponibilidad
de la informacioén y la integridad y disponibilidad de los propios Sistemas.

(33) Transient Electro Magnetic Pulse Emanation Standard.
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formacion CIS, se entiende por «acreditacion», la autorizacion otorgada a
un Sistema por la Autoridad de Acreditacion, para manejar informacion cla-
sificada hasta un grado determinado, o en unas determinadas condiciones
de integridad o disponibilidad, con arreglo a su concepto de operacioén. La
acreditacion siempre estara basada en la Declaraciéon de Requisitos Espe-
cificos de Seguridad del Sistema (DRES) y en los Procedimientos Operati-
vos de Seguridad (POS), aparte de ser necesario un andlisis de riesgos y un
concepto de operacion para la obtencion de la citada autorizacion.

Volviendo de nuevo a la OM 76/2006, se establecen en dicha politica
las definiciones, los conceptos y los principios basicos comunes a todos
los ambitos del Departamento. Se designa como Director de Seguridad
de la Informacion del Ministerio al Secretario de Estado de Defensa, y se
le encomienda, en el ambito del departamento, las funciones de dirigir la
seguridad de la informacion, velar por el cumplimiento de la politica de
seguridad de la informacidn y definir y crear la estructura funcional de la
seguridad de la informacién, incluyendo, en esta ultima, el Servicio de
Proteccién de Materias Clasificadas.

Se establece, asimismo, el Consejo de Direccion de la Seguridad de
la Informacién del Ministerio de Defensa, como 6érgano de coordinacion
de la seguridad de la informacién del Ministerio, que preside el Secretario
de Estado de Defensa.

En el ano 2010 se ha publicado la Instruccién 41/2010, de 7 de julio,
del Secretario de Estado de Defensa, por la que se aprueban las nor-
mas para la aplicacién de la Politica de Seguridad de la Informacion del
Ministerio de Defensa. Estas normas tienen por finalidad establecer la
estructura funcional de la Seguridad de la Informacién del Ministerio de
Defensa, sus responsables y cometidos.

En ella, se designa al Director General de Infraestructura como res-
ponsable de las areas de seguridad de la informacién en las personas, en
los documentos, en los sistemas de informacion y telecomunicaciones
y en las instalaciones. En el ejercicio de los citados cometidos sera el
interlocutor, a nivel corporativo, del Ministerio de Defensa con el Centro
Nacional de Inteligencia y organismos externos al Departamento, con
facultad de representar al Director de Seguridad de la Informacion del
Ministerio de Defensa (DSIDEF) en el ambito de sus competencias.

Asimismo, se designa a la Inspeccion General del Plan Director de
Sistemas de Informacién y Telecomunicaciones del Ministerio de De-
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fensa (Inspeccién General CIS) como érgano de apoyo técnico para la
realizacion de las tareas encomendadas al Director General de Infraes-
tructura en las areas de su respectiva competencia. No obstante, parece
estarse preparando una reorganizacion de esta Inspeccion que podria
afectar a su dependencia organica y funciones.

Por otra parte, se designa al Director General de Armamento y Mate-
rial como responsable del area de seguridad de la informacién en poder
de las empresas. En el ejercicio de los citados cometidos sera el interlo-
cutor, a nivel corporativo, del Ministerio de Defensa con el Centro Nacio-
nal de Inteligencia y organismos externos al Departamento, con facultad
de representar al DSIDEF en el area de su competencia.

Para llevar a cabo la direccion, ejecucion y supervision de la Seguri-
dad de la Informacion del Ministerio de Defensa se establecen dos nive-
les funcionales: el Nivel Corporativo y el Nivel Especifico.

El Nivel Corporativo, bajo la autoridad del DSIDEF, es responsable, en
el ambito del Departamento, de la direccién, coordinacion, evaluacion y
supervision de las medidas de seguridad de la informacién en las cinco
areas ya citadas.

En el Nivel Especifico se establecen siete ambitos (EMAD, los tres
CCGG, SEDEF, SUBDEF y UME). El jefe o autoridad de cada uno de
estos ambitos, es el maximo responsable de la direccion, coordinacién,
ejecucion y supervision de las medidas de seguridad de la informacion
especificas de cada ambito, siguiendo los criterios unificados estable-
cidos en el Nivel Corporativo. El Jefe de Estado Mayor de la Defensa,
ejerce ademas las que son de su competencia respecto de los sistemas
conjuntos de Mando y Control, Inteligencia, Telecomunicaciones y Gue-
rra Electrénica.

La necesaria coordinacion entre los niveles funcionales y sus dife-
rentes ambitos se realiza a través del ya mencionado Consejo de Direc-
ciéon de la Seguridad de la Informacién del Ministerio de Defensa que
se reunid por primera vez en septiembre de 2010. El seguimiento de las
directrices establecidas en la Politica de Seguridad de la Informacion del
Ministerio de Defensa es realizado por el Comité de Seguimiento de la
Seguridad de la Informacién del Ministerio de Defensa, que todavia no
se ha reunido.

Asimismo, se establece que la Direccién General de Infraestructura
es el érgano directivo al que corresponde, entre otras cosas, la prepara-
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cioén, planeamiento y desarrollo de los sistemas, tecnologias y politicas
de seguridad de la informacién del departamento, asi como la super-
vision y direccién de su ejecucion.

De la Direccion General de Infraestructura dependen directamente,
entre otros, los siguientes érganos directivos relacionados con la seguri-
dad de la informacion CIS:

e El Laboratorio de Ingenieros del Ejército, que entre otras tareas es
el encargado de las imprescindibles mediciones «zoning» (34) de
los locales en los que se instalan sistemas TIC. Estas mediciones
también son realizadas por el GRUTRA del EA y por el CCN.

e | a Inspeccion General del Plan Director de Sistemas de Informa-
cién y Telecomunicaciones, que ejercera las funciones de definicién
de las politicas y estrategias corporativas en el ambito de la Admi-
nistracion Electrénica, las tecnologias de la informacién, telecomu-
nicaciones y seguridad de la informacion del Ministerio de Defensa,
asi como la planificacién y coordinacion de las actuaciones en es-
tas materias.

En cuanto a la organizacion de la ciberseguridad en el Estado Ma-
yor de la Defensa (EMAD), esta esta regulada mediante la Instruccion
40/2008, de 15 de abril, del Jefe de Estado Mayor de la Defensa. En
ella, se establece que la Divisién de Sistemas de Informacion y Teleco-
municaciones (DIVCIS) es el 6érgano del EMACON responsable del pla-
neamiento, direccién y control del Sistema de Mando y Control Militar
de las Fuerzas Armadas (SMCM), y de los sistemas de informacion y
las telecomunicaciones que lo soportan. Son funciones concretas de la
DIVCIS, entre otras, el planear, dirigir y coordinar las actividades en ma-
teria de seguridad de la informacion en los sistemas de informacion
y telecomunicaciones que sean competencia del JEMAD. Para ello, se
sirve de la Seccion de Seguridad de la Informacion CIS, que es respon-
sable de planear, coordinar y, en su caso, ejecutar, las actividades en
materia de seguridad de la informacion en los sistemas de informacion y
telecomunicaciones que sean responsabilidad del JEMAD, asi como de
la coordinacién con los Ejércitos en dicho campo.

(34) Estas mediciones se efectiian para determinar el grado de proteccion ante emana-
ciones electrénicas e inducciones indeseables de los equipos a instalar y que pue-
den provocar pérdida o fugas de informacion de forma involuntaria, o su obtencién
intencionada por individuos malintencionados dotados de la tecnologia adecuada.
Este problema es especialmente importante en instalaciones que se encuentren en
el interior de ciudades y que no cuenten con un perimetro de seguridad adecuado.
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Dentro de este apartado normativo referente a la seguridad de la
informacioén en los sistemas CIS, no podriamos dejar de mencionar al
Centro Nacional de Inteligencia (CNI), pues aparte de que en el Real De-
creto 1126/2008 (ya mencionado anteriormente) por el que se desarro-
lla la estructura organica basica del Ministerio de Defensa, dispone que
esta adscrito organicamente al Ministerio de Defensa, con dependencia
directa del Ministro, el Real Decreto 421/2004, de 12 de marzo, por el
que se regula el Centro Criptolégico Nacional asigna a éste una serie de
funciones que inciden directamente en todas las actuaciones de segu-
ridad de la informacion del Ministerio. En él, se atribuye al Secretario de
Estado Director del Centro Nacional de Inteligencia, como Director del
Centro Criptolégico Nacional (CCN), la responsabilidad de coordinar la
accion de los diferentes organismos de la Administracion que utilicen
medios o procedimientos de cifra, ademas de garantizar la seguridad de
las tecnologias de la informacion en ese ambito, informar sobre la adqui-
sicién coordinada del material criptologico y formar al personal de la Ad-
ministracion especialista en este campo. En este sentido, el Director del
CCN es la autoridad de certificaciéon de la seguridad de las tecnologias
de la informacién y autoridad de certificacion criptologica. Asimismo, es
responsable de velar por el cumplimiento de la normativa relativa a la
proteccion de la informacion clasificada en los aspectos de los sistemas
de informacion y telecomunicaciones.

INFRAESTRUCTURA. AMBITOS DE PROPOSITO GENERAL
Y MANDO Y CONTROL

Plan Director CIS

La seguridad de la informacion CIS en el Departamento tiene dos
ambitos de muy diferentes objetivos y caracteristicas: la WAN (35) de
Mando y Control y la de Propésito General, de acuerdo con la Orden
DEF/315/2002, de 14 de febrero, que aprobé el Plan Director de Siste-
mas de Informacion y Telecomunicaciones (PDCIS). Para su direccion,
gestién y seguimiento, se cred el Comisionado del Plan, que luego pasé

(35)Las Redes de area amplia (WAN) son redes informaticas que se extienden sobre un
area geografica extensa. Contiene una coleccion de maquinas dedicadas a ejecutar
los programas de usuarios (hosts). Estos estan conectados por la red que lleva los
mensajes de un host a otro. Estas LAN de host acceden a la subred de la WAN por
un encaminador o router. Suelen ser por tanto redes punto a punto.
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a denominarse Inspeccion General CIS. En el PDCIS, se establecia que
la Plataforma Informatica y la Arquitectura técnica del Ministerio evo-
lucionarian hacia un escenario cuya principal caracteristica era la exis-
tencia de dos Unicas Redes de Area Extensa (WAN) para dar soporte a
todos los Sistemas de Informacién del Ministerio:

e Una WAN para Mando y Control Militar, cuyo despliegue y exten-
sion se corresponderia con el de los Puestos de Mando y los Cen-
tros de Comunicacioén. Esta WAN, se deberia interconectar con los
entornos tacticos, con los similares de la OTAN y con las redes de
sensores que fuera necesario. Desde el punto de vista de la seguri-
dad, al ser su orientacion de caracter eminentemente clasificado y
de utilizacion para operaciones y planeamiento militar, los sistemas
que la componen deben estar acreditados al nivel de clasificaciéon
adecuado, normalmente RESERVADO Y NATO/UE SECRET, lo que
como se puede imaginar supone unos condicionantes de adminis-
tracion, establecimiento de medidas de seguridad, cifrado y arqui-
tectura muy exigentes y complejas.

e Una WAN Corporativa de Propésito General (PG), que daria soporte
a todos los sistemas de informacién que no fueran especificos para
mando y control y se extenderia a todos los emplazamientos. Este
entorno incluia la conexion a Internet del Ministerio de Defensa, a
través de un Unico punto de acceso comun para todos los usua-
rios y seria la unica que la WAN de Propdsito General tendria con
el exterior. La WAN PG se configura y explota con una perspectiva
corporativa e integrada, para lo que se cre6 el CCEA. En este Unico
Centro Corporativo de Explotaciéon y Apoyo se concentraron los
entonces existentes Centros de Proceso de Datos y Explotacion,
ubicados en dos emplazamientos distintos.

Respecto de las Redes de Area Local (LAN), con caracter general,
los emplazamientos del Ministerio disponen de una LAN integrada en la
WAN de Propésito General. Ademas, en aquellos emplazamientos que lo
requieren, se han establecido LANs para Mando y Control, fisicamente
aislada de la anterior e integrada en su correspondiente WAN. Por ultimo,
en aquellos emplazamientos que incluyen un Centro de Elaboracion de
Inteligencia puede existir una tercera LAN conectada también a la WAN
para Mando y Control. Ademas y mientras que no se llegue a la implanta-
cién del concepto NEC, ya citado anteriormente, es necesario mantener
una serie de extensiones de redes clasificadas de diferentes organizacio-
nes, como la NATO Secret WAN, la ESPDNET de la UE, etc.
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En cuanto a la interoperabilidad, existe una Unica plataforma tecnol6-
gica de interoperabilidad basica (mensajeria interpersonal, flujos de tra-
bajo, herramientas de trabajo en grupo, etc.) con dos dominios diferen-
ciados para cada una de las dos redes WAN. Los servicios de directorio
estan basados en un modelo de dos directorios (uno por WAN), sopor-
tados en una unica herramienta, con un disefo de arquitectura tal que
permite en el futuro integrar facilmente ambas estructuras, para lograr un
unico directorio.

En lo referente a Instrumentos y herramientas de seguridad, se ha
desarrollado una infraestructura de Clave Publica (PKI) como soporte de
seguridad para el acceso a la plataforma y a los sistemas de informacién,
para el cifrado y para la firma electronica. Para ello, se ha constituido
una unica Autoridad de Certificacion (CA) raiz, para la gestion de dicha
infraestructura con dos CA,s delegadas, una para cada entorno WAN, y
tantas Agencias de Registro (RA) como sean necesarias. Como soporte
fisico de los certificados se decidi6 utilizar tarjetas con chips individuales
y personalizadas para cada usuario del Ministerio. Todavia no se ha ter-
minado de desplegar para la WAN PG y en la WAN de Mando y Control
se empezara su despliegue en breve, aunque se ha elegido un soporte
USB con el correspondiente chip.

COOPERACION INTERNACIONAL

Espana es «Sponsoring Nation» del CCD COE («Cooperative Cyber-
defence Center Of Excellence») de Tallin (Estonia) desde el mes de mayo
de 2008. Como tal, tiene un representante en el «Steering Committee»
para la definicion de los POWSs («Program Of Work») y direccion y control
de sus actividades. Ademas, tiene desde su participacion dos miembros
en su plantilla, un Teniente Coronel en la vacante de Jefe del Departa-
mento de Doctrina y Adiestramiento y un civil en calidad de cientifico en
el Departamento de Investigacion y Desarrollo. Estas personas depen-
den funcionalmente del EMAD, a través del Jefe de la Seccién de Segu-
ridad de la Informacion CIS.

Este Centro esta realizando una considerable actividad promoviendo
cursos de alto nivel técnico, conferencias internacionales con expertos
de todo el mundo, acuerdos con diferentes instituciones y organismos,
que no solo abarcan los aspectos tecnoldgicos sino también las conside-
raciones legales correspondientes a las actuaciones en el ciberespacio,
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para lo que cuenta con un embrién de un Departamento a este respecto,
que en breve obtendra su dotacion adecuada de recursos.

En este apartado hay que destacar también los trabajos y acuerdos
internacionales que en el ministerio se han llevado a cabo o0 se encuen-
tran en proceso de realizacion, tanto para el intercambio de informacién
de ciberdefensa como para la adquisicion de diversos equipos de cifrado
o de gestion y distribucidn electronica de claves para los cifradores. Es
necesario nombrar asimismo, los trabajos en curso para el desarrollo
de redes de coalicion mediante federacion de las diferentes extensiones
nacionales, como es el caso de la AMN con la red de mision de ISAF, que
conlleva un esfuerzo considerable desde el punto de vista de la seguri-
dad. Mencién aparte merece la participaciéon en ejercicios de caracter
multinacional en el ambito de la ciberdefensa, que seran detallados en el
siguiente apartado.

No se puede olvidar que también existe un amplio nimero de simpo-
sios, cursos internacionales (en las escuelas de la Latina y Oberammer-
gau), grupos de trabajo, subcomités como el SC «information assurance»
de la Alianza Atlantica, «workshops» como el de ciberdefensa OTAN, etc,
en los que se viene trabajando desde hace afios y que contribuyen a me-
jorar el conocimiento de nuestro personal y la interoperabilidad y eficacia
de nuestros sistemas CIS, dotandoles de la seguridad adecuada. Cabe
destacar dentro de este apartado la cumbre de Directores de Seguridad
de la Informacion CIS de paises de la OTAN, de reciente andadura (lleva
celebrandose dos afios) y en la que se tratan a alto nivel el estado, retos
y problemas de la seguridad de los sistemas CIS OTAN y en especial la
problematica relacionada con los de mando y control desplegados en
operaciones.

FORMACION Y ADIESTRAMIENTO
Sensibilizacion, Concienciaciéon y Formacion

La formacion es uno de los puntos clave para poder obtener una ade-
cuada defensa de nuestro ciberespacio. La seguridad CIS es un campo
amplisimo, que requiere de una especializacion muy considerable y que
ademas exige que dentro de ella se contemplen a la vez diversos campos
de especializacién. Es muy dificil encontrar personas que dominen todos
estos campos. Por intentar identificarlos, podriamos decir que serian: la
electrénica de red y comunicaciones (switches, routers, cifradores, etc),
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los sistemas operativos y aplicaciones, las bases de datos y las aplica-
ciones web. Evidentemente no es lo mismo el conocimiento que debe
tener un administrador de seguridad de una red que las personas que
componen un equipo de acreditacion de sistemas o las que pertenecen
a un equipo de respuesta ante incidentes o de un CERT, lo que a su vez
nos da idea de diferentes escalones y diferentes requerimientos. Como
podemos imaginarnos, la formacion mencionada requiere, ademas, de
una continua actualizacion acorde con la vertiginosa evolucion de las
tecnologias de la informacion.

A modo de ejemplo de lo mencionado en el parrafo anterior, el reco-
nocido Instituto SANS(36), ha sido patrocinador de una compania que
ha realizado un reciente estudio sobre la necesidad de profesionales de
seguridad en el Reino Unido, llevado a cabo mediante encuesta entre los
profesionales del sector mas destacados y experimentados. Los prin-
cipales resultados han sido que el Reino Unido tiene dificultad en en-
contrar personal para trabajos de ciberseguridad (aproximadamente el
90% de los encuestados) y los profesionales piensan que el nimero de
puestos de trabajo necesarios se incrementara (60 % de las respuestas)
a la vez que han detectado una disminucion de solicitantes de puestos
de trabajo en el conjunto del sector de Tecnologias de la Informacién.
En cuanto a las razones que llevan a los profesionales de la seguridad
a disfrutar de su trabajo, se destacan el hecho de que «no hay dos dias
iguales», el desafio continuo y lo interesante del trabajo y la sensacion de
que se esta realizando algo que es realmente util.

En el ambito militar, la politica de personal no favorece esta puesta al
dia, ya que hay que conjugar ésta con los cambios de destino, el cumpli-
miento de condiciones para dar perspectivas de promocion, los cursos
de capacitacién para el ascenso, etc. Todo ello lleva a la necesidad de
contar con personal contratado de empresas, pero a la vez teniendo en
cuenta que precisamente la seguridad es la menos externalizable en el
caso de nuestras FAS, del gran coste econémico que esto supone y por
ultimo en nuestros dias con el problema afadido de la crisis econémica
que esta ralentizando y en algunos casos impidiendo que se puedan de-
sarrollar conforme a las previsiones y necesidades diversos programas
de seguridad CIS.

No obstante, en este campo se pueden citar un elevado nimero de
iniciativas, que van desde charlas rutinarias de concienciacion para el

(36) www.sans.org/
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personal que se incorpora a nuevos destinos, a cursos online, semina-
rios, cursos en los programas de formacion y perfeccionamiento de los
tres ejércitos, cursos conjuntos, «master» por diferentes universidades
subvencionados por el Ministerio o jornadas técnicas de temas especifi-
cos. Ademas, todos los afnos se celebran unas jornadas en el CESEDEN,
denominadas Jornadas de Seguridad de la Informacién del MINISDEF.
Estas se organizan en colaboracion entre el EMACON (Estado Mayor
Conjunto) y la DIGENIN (Direccion General de Infraestructuras), para
concienciar y sensibilizar en esta materia y en su Ultima edicion supuso
un gran éxito de asistencia con mas de 350 participantes.

Ejercicios de ciberdefensa

El EMACON viene participando activamente desde el afio 2008 en
diversos ejercicios de ciberdefensa internacionales, entre los que se
pueden citar los tres ultimos ejercicios organizados por EEUU («US DoD
International Cyber Defense Workshop») y los dos primeros ejercicios de
ciberdefensa OTAN, en noviembre de 2009 y de 2010. Los ejercicios de
EEUU han sido patrocinados por la «Office of the Secretary of Defense
Networks and Information Integration, International Information Assuran-
ce Program (IIAP)» y dirigido por la «University of Nebraska Omaha». Por
parte del EMAD participaron miembros de la Seccién de Seguridad de
la Informacion formando equipos con miembros invitados de dos CERTs
nacionales: el CCN-CERT(37) e IRIS-CERT(38). La participacién se lle-
vO a cabo de manera remota a través de Internet. En cuanto al ejerci-
cio OTAN de 2009, se pretendia comprobar los procedimientos entre el
CERT OTAN y los CERT gubernamentales de los paises participantes.

Durante 2009 y 2010, se ha participado en los trabajos del EUMS
(European Union Military Staff) para la definiciéon del Concepto de CNOs
(«Computer Network Operations») en operaciones militares lideradas por
la UE.

Ya a nivel nacional, en octubre de 2009, el EMACON, a través de la
Seccion de Seguridad de la Informacién CIS y con la colaboracion de
Isdefe, organizé el Primer Ejercicio de Ciberdefensa de las FAS (ECDQ9),
con mas de 80 participantes de 20 equipos pertenecientes al Ejército de
Tierra, Armada, Ejército del Aire, Cuartel General del Estado Mayor de la

(37) www.ccn-cert.cni.es/
(38) www.rediris.es/servicios/iris-cert/
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Defensa (EMAD), Centro de Inteligencia de las Fuerzas Armadas (CIFAS),
Centro Criptoldégico Nacional (CCN) y Guardia Civil.

Los resultados del ejercicio permitieron conocer con mas detalle las
capacidades técnicas actuales existentes en el Ministerio de Defensa en
este ambito de la Ciberdefensa, asi como una primera aproximacion de
los diferentes centros y unidades con recursos humanos y conocimiento
en esta area. Se ha podido confirmar que existe una capacidad inicial y
que es vital continuar potenciando estas iniciativas para adecuarnos a
las amenazas actuales, que estan en continuo cambio. Es de destacar
que la valoracion realizada por los participantes, fue muy positiva.

En este mes de octubre se va a realizar el Segundo Ejercicio de ciber-
defensa de las FAS. Para esta ocasion, la demanda de participacién ha
crecido de manera considerable, lo que constituye una excelente noticia.
En esta edicidn, el ejercicio se dirigira y controlara por entero desde el
EMAD y se han introducido dos importantes mejoras en los escenarios
de defensa y ataque, incluyendo sistemas SCADA y herramientas de
analisis y correlacién de eventos.

CIFRA

Como ya se ha citado anteriormente, corresponde al CCN la res-
ponsabilidad de coordinar la accién de los diferentes organismos de la
Administracién que utilicen medios o procedimientos de cifra, ademas
de informar sobre la adquisicién coordinada del material criptologico,
formar al personal de la Administracion especialista en este campo y
certificar la seguridad de las tecnologias criptoldgicas. La cifra es un
aspecto imprescindible de la seguridad de nuestras comunicaciones. El
uso masivo de las tecnologias de la informacién requiere de equipamien-
to de cifra acorde con las necesidades de los usuarios. Toda informacion
clasificada que haya de ser enviada fuera del nodo donde se ha creado
ha de estar cifrada. La certificacién del cifrador (métrica de su capaci-
dad) y algoritmos empleados deben estar de acuerdo con el nivel de
clasificacién de la informacion, si bien, en redes como pueda ser la WAN
de Mando y Control, se utilizan los de mas alta proteccion para ahorro de
medios. Disponer de criptologia nacional con seguridad verificable es un
principio irrenunciable, ya que poner nuestras comunicaciones en manos
de cifradores y algoritmos desconocidos o no controlados en todo su
proceso de fabricacién es inaceptable.
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Las tendencias de las nuevas generaciones de equipos de cifra
apuntan a contar con las siguientes caracteristicas fundamentales: in-
teroperabilidad entre cifradores con diferentes redes de acceso, intero-
perabilidad a nivel nacional y con aliados (mediante la implementacion
de protocolos de interoperabilidad como SCIP) y certificacion multiple
(Nacional, OTAN, UE, mediante el empleo de un unico equipo para pro-
teger informacién diversos origenes); asimismo, la implementacion de
maodulos reprogramables es una caracteristica de gran utilidad, especial-
mente de cara a las operaciones en coalicion, que demandan la cesion
temporal de medios de cifra a paises con los que no existen los necesa-
rios acuerdos o marcos de confianza en este campo.

Por otra parte, el mercado de productos de cifra es reducido, limitado
casi exclusivamente a la Administracién General del Estado (Presidencia
del Gobierno, Ministerios de Asuntos Exteriores y su principal cliente, el
Ministerio de Defensa). Existen pocas empresas nacionales que desarro-
llan productos cripto, que ademas son de tamano y facturacién reducido.
A la debilidad del sector fabricante hay que anadir la rapida evolucion de
las tecnologias de la informacién que obligan a que el esfuerzo de finan-
ciacion del desarrollo sea sostenido en el tiempo, para poder abordar la
fabricacion de nuevos productos de cifra que satisfagan las necesidades
del Ministerio de Defensa.

CONCLUSIONES

Las tecnologias de la informacion hacen posible casi todo lo que
nuestras FAS necesitan: apoyo logistico, mando y control de sus fuerzas,
informacién de inteligencia en tiempo real y un largo etcétera. En menos
de una generacién, las TIC en el entorno militar han evolucionado desde
una simple herramienta para mejorar la productividad administrativa a un
medio estratégico.

Los ataques cibernéticos ya no solamente tienen motivacion intelec-
tual o econdémica, sino también politica, por lo que las consecuencias
ya no sélo se centran en una pérdida econdémica, sino en los conflictos
entre paises que demuestran y miden sus fuerzas, ademas de en las
dimensiones de tierra, mar y aire, a través del ciberespacio. La situacion
podria agravarse con la actual crisis econdmica, ya que ésta esta impli-
cando una restriccion en inversiones de seguridad tanto en empresas
como en las administraciones publicas y las FAS.
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La amenaza a las tecnologias de la informacion nunca ha sido mayor
y los usuarios necesitan y demandan seguridad como nunca antes ha-
bia ocurrido. Los ataques pueden ser procedentes no sélo de hackers
informaticos sino de terroristas, organizaciones criminales y extremistas
politicos, movimientos fanaticos religiosos, servicios de inteligencia y
fuerzas militares adversarias.

En el ambito de las operaciones militares, los ciberataques también
tienen que ser considerados como una amenaza, ya que cada vez resul-
ta mas probable que éstas se combinen con ataques informaticos con
objeto de dejar fuera de servicio las redes y sistemas del adversario u
orientar a la opinién publica a favor de uno de los contendientes.

La ciberguerra es asimétrica. El bajo coste de los equipos informa-
ticos puede implicar que nuestros adversarios no tengan necesidad
de fabricar armamento caro y sofisticado para suponer una amenaza
significativa a nuestras capacidades militares. Muchos ejércitos estan
desarrollando capacidades ofensivas en el ciberespacio y se estima
que mas de 100 servicios de inteligencia extranjeros llevan a cabo es-
tas actividades.

Los sistemas en red no son los unicos susceptibles de presentar vul-
nerabilidades y ser atacados; tanto su software como su hardware pue-
den ser saboteados antes de ser unidos en un sistema en explotacion. El
riesgo de manipulacién en el proceso de fabricacion es totalmente real y
es la menos comprendida de las ciberamenazas. El sabotaje es practica-
mente imposible de detectar y peor todavia de erradicar.

Ejércitos de diversos paises han reconocido formalmente al ciberes-
pacio como un nuevo dominio de enfrentamiento («Global Commons»).
Aunque el ciberespacio es un dominio hecho por el hombre, se ha hecho
tan critico para las operaciones militares como la tierra, el mar, el aire y
el espacio.

La convergencia a NEC exigira una mayor interconexién con otros
sistemas (Federacion de Redes), incluso con ONGs, lo que exigira un
considerable esfuerzo en seguridad de la informacion.

A nivel nacional, el Ministerio de Defensa ha llevado a cabo nume-
rosas iniciativas, publicando la Politica de Seguridad de la Informacion,
sus normas de aplicacién y tomando un buen niumero de medidas para
incrementar la seguridad de su informacién, tanto en el ambito de la red
de Propdsito General como en el de Mando y Control.

— 251 —



La ciberseguridad en el ambito militar

La seguridad de la informacién en el Ministerio de Defensa se estructu-
ra en cinco areas: «Seguridad de la Informacion en las Personas», «Segu-
ridad de la Informacién en los Documentos», «Seguridad de la Informacion
en poder de las empresas», «Seguridad de la Informacion en las Instala-
ciones» y «Seguridad de la Informacién en los Sistemas de Informacion
y Telecomunicaciones», designandose Director de Seguridad de la Infor-
macion del Ministerio al Secretario de Estado de Defensa, y asignandole,
en el ambito del departamento, las funciones de dirigir la seguridad de
la informacién, velar por el cumplimiento de la politica de seguridad de
la informacion y definir y crear la estructura funcional de la seguridad de
la informacion, incluyendo, en esta ultima, el Servicio de Proteccion de
Materias Clasificadas. También se designa al Director General de Infraes-
tructura como responsable de las areas de seguridad de la informacién en
las personas, en los documentos, en los sistemas de informacion y teleco-
municaciones y en las instalaciones y como érgano de apoyo técnico para
la realizacion de estas tareas, se designa a la Inspeccién General del Plan
Director de Sistemas de Informacion y Telecomunicaciones del Ministerio
de Defensa (Inspeccion General CIS); como 6érgano de coordinacion de
la seguridad de la informacion del Ministerio, se establece, el Consejo de
Direccién de la Seguridad de la Informacion del Ministerio de Defensa.

La direccion, ejecucion y supervision de la Seguridad de la Informa-
cioén del Ministerio de Defensa se lleva a cabo en dos niveles funcionales:
el Nivel Corporativo y el Nivel Especifico. El Nivel Corporativo, bajo la au-
toridad del DSIDEF y el Nivel Especifico en siete ambitos (EMAD, los tres
CCGG, SEDEF, SUBDEF y UME), siendo el jefe o autoridad de cada uno
de estos ambitos, el maximo responsable de la direccion, coordinacioén,
ejecucion y supervision de las medidas de seguridad de la informacion
especificas de cada ambito, siguiendo los criterios unificados estable-
cidos en el Nivel Corporativo. El Jefe de Estado Mayor de la Defensa,
ejerce ademas las que son de su competencia respecto de los sistemas
conjuntos de Mando y Control, Inteligencia, Telecomunicaciones y Gue-
rra Electrénica.

El Secretario de Estado Director del Centro Nacional de Inteligencia,
como Director del Centro Criptolégico Nacional (CCN), se le asigna la
responsabilidad de coordinar la accion de los diferentes organismos de
la Administracion que utilicen medios o procedimientos de cifra, ademas
de garantizar la seguridad de las tecnologias de la informacion en ese
ambito, informar sobre la adquisicion coordinada del material criptoldgi-
co y formar al personal de la Administracion especialista en este campo.

— 252 —



Juan Diaz del Rio Duran

En el ambito de la cooperacion internacional en la ciberdefensa, Es-
pana es «Sponsoring Nation» del CCD COE («Cooperative Cyberdefence
Center Of Excellence») de Tallin (Estonia) y ha participado en los trabajos
del EUMS para la definicion del Concepto de CNOs en operaciones mili-
tares lideradas por la UE; ademas, el EMAD participa en un amplio nime-
ro de simposios, cursos internacionales, grupos de trabajo, «workshops»
y subcomités OTAN, etc, sin olvidar que el EMACON viene participando
activamente desde el afno 2008 en diversos ejercicios de ciberdefensa
internacionales y organizando uno anual para las FAS.

La formacidn es uno de los puntos clave para poder obtener una ade-
cuada defensa de nuestro ciberespacio. La seguridad CIS es un campo
amplisimo, que requiere de una especializacidn muy considerable y que
ademas exige que dentro de ella se contemplen a la vez diversos cam-
pos de especializacién. Dentro de la formacién y el adiestramiento y a ni-
vel nacional, el EMACON, ha organizado dos Ejercicios de Ciberdefensa
de las FAS con alrededor de 100 participantes distribuidos en 25 equipos
pertenecientes al Ejército de Tierra, Armada, Ejército del Aire, Cuartel
General del Estado Mayor de la Defensa (EMAD), Centro de Inteligencia
de las Fuerzas Armadas (CIFAS), Centro Criptolégico Nacional (CCN) y
Guardia Civil, que esta contribuyendo a la creacién de una comunidad de
ciberdefensa en el Ministerio.

La cifra es un aspecto imprescindible de la seguridad de nuestras
comunicaciones. El uso masivo de las tecnologias de la informacion re-
quiere de equipamiento de cifra acorde con las necesidades de los usua-
rios. Disponer de criptologia nacional con seguridad verificable es un
principio irrenunciable, ya que poner nuestras comunicaciones en manos
de cifradores y algoritmos desconocidos o no controlados en todo su
proceso de fabricacién es inaceptable.

Las tendencias de las nuevas generaciones de equipos de cifra son:
interoperabilidad entre cifradores con diferentes redes acceso, intero-
perabilidad a nivel nacional y con aliados, médulos reprogramables y
certificacion multiple.

El mercado de productos de cifra es reducido, limitado casi exclusi-
vamente a la Administracion General del Estado. Existen pocas empresas
nacionales que desarrollen productos cripto, que ademas son de tamano
y facturacion pequenas. A la debilidad del sector fabricante hay que ana-
dir la rapida evolucién de las tecnologias de la informacion que obligan a
que el esfuerzo de financiacién del desarrollo sea sostenido en el tiempo.
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ESTRATEGIAS NACIONALES DE CIBERSEGURIDAD.
CIBERTERRORISMO

Por JavieEr CanDau RomERO

RESUMEN

Los ciberataques son muy rentables en términos de esfuerzo nece-
sario para su ejecucion, riesgos que se asumen y beneficios econémi-
cos o politicos que se pueden obtener y afecta transversalmente tanto
al sector publico, al sector privado como a los ciudadanos. Todas las
naciones de nuestro entorno estan desarrollando iniciativas para in-
tentar controlar las amenazas que vienen del ciberespacio. La mayoria
de ellas esta apostando por concentrar y fortalecer las capacidades
técnicas y de coordinacién actuando especialmente sobre la respuesta
a incidentes de seguridad. Se analizan las estrategias nacionales mas
relevantes.

En Espana las responsabilidades en el ciberespacio estan muy frag-
mentadas en diferentes organismos que abordan el problema de forma
parcial. Es necesario por tanto impulsar actuaciones en este sentido for-
taleciendo las capacidades de respuesta ante incidentes y de inteligen-
cia ante este tipo de amenazas. La dotacion presupuestaria se considera
critica si se quieren llevar a cabo las lineas de accién que se plantean
como posibles soluciones para reducir la amenaza. La aproximacion
debe ser a todos los niveles; el sector publico, la industria, los ciudada-
nos y los aliados internacionales.

Palabras clave: Seguridad, ciberespacio, tecnologias, informacion,
comunicaciones, amenaza, estrategia nacional, ataques, redes, internet,
ciberseguridad, ciberataque, ciberdefensa, ciberterrorismo, ciberespio-
naje incidente, infraestructura critica, SCADA.
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NATIONAL CYBERSECURITY STRATEGIES. CYBERTERRORISM

ABSTRACT

Cyberattacks are very profitable in terms of the efforts needed for
their performance, the risks assumed and the political or economic pro-
fits that might be achieved, and they affect transversely both the public
and private sectors, as well as the citizens. All neighbouring nations are
developing initiatives to try to monitor the threats coming from the cy-
berspace. Most of them are placing particular emphasis on focussing
on and strengthening the coordination and technical capabilities, acting
particularly on the response to security incidents. The most outstanding
national strategies are analysed.

In Spain, cyberspace liabilities are highly compartmentalized among
different bodies that tackle the problem partially. Thus, it is necessary to
foster actions in this sense by strengthening the response capabilities
in case of incident and the intelligence capabilities vis-a-vis this kind of
threats. The budget allocation is considered critical to follow the lines of
action presented as possible solutions to reduce the threat. Involvement
should be made at all levels: public sector, industry, citizens and interna-
tional allies.

Key words: Security, cyberspace, technology, information, commu-
nications, threats, national strategy, attacks, networks, Internet, cyber
security, cyber attack, cyber defense, cyber terrorism, cyber espionage,
incident, critical infrastructure, SCADA.

INTRODUCCION

En los ultimos afios se ha detectado un incremento constante de vul-
nerabilidades y amenazas sobre los sistemas y tecnologias de la infor-
macion y comunicaciones. Estas amenazas, que no tienen por qué ser
deliberadas (los errores y omisiones del personal autorizado y bieninten-
cionado pero desconocedor de buenas practicas de seguridad también
lo son), evolucionan continuamente y representan un verdadero desafio
para los responsables de proporcionar servicios electrénicos.

En el caso de las amenazas voluntarias, el reto es aun mayor si tene-
mos en cuenta que aquellos que intentan infiltrarse o explotar nuestros
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sistemas emplean recursos mejores y mas sofisticados. Ademas, en la
actualidad los ataques se pueden llevar a cabo desde cualquier parte del
mundo y, en muchos casos, las posibilidades de descubrir su origen, e
incluso su presencia, son muy remotas por o que es necesario un es-
fuerzo de todos para intentar abordar este problema.

Con el desarrollo de las tecnologias de comunicaciones, se ha gene-
rado un nuevo espacio de relacién en el que la rapidez y facilidad de los
intercambios han eliminado las barreras de distancia y tiempo. En el nuevo
espacio relacional —el ciberespacio—, se han diluido las fronteras naciona-
lesy, a la vez, se ha producido un considerable aumento de las posibilida-
des pero también de las amenazas, acrecentadas éstas por el constante
crecimiento de la dependencia cibernética de las sociedades avanzadas.

Este hecho se agrava con la excesiva uniformidad de los medios
empleados (tcp/ip, Windows, Web...) que facilitan la rentabilidad de la
formacion de los atacantes y el impacto global de la explotacién de las
vulnerabilidades y los fallos detectados. En definitiva la superficie de ata-
que es inmensa.

Por ello, ningun sistema, incluidos todos los de la Administracion,
esta a salvo de sufrir un ataque de graves consecuencias como el robo,
pérdida, destruccidén o extraccién de dispositivos de almacenamiento;
destruccion o modificacion de datos almacenados; redireccion de In-
formacion para usos fraudulentos; interceptacion de datos mientras se
procesan, correo no deseado, etc.

Los ciberataques normalmente comparten las siguientes caracteris-
ticas comunes:

— Bajo coste. Muchas herramientas de ataque se pueden descargar
de forma gratuita o con un coste muy bajo para el dafio que pueden
causar.

— Facil empleo. Para muchos ataques no son necesarios grandes
conocimientos técnicos. Existen herramientas con unos interfaces
de usuario muy amigables y sencillas de usar.

— Efectividad. Existe una probabilidad muy alta de alcanzar los ob-
jetivos buscados con estos ataques por la ausencia de politicas de
empleo o la limitacion de recursos existentes en la parte defensiva
debido a la falta de concienciacion de las organizaciones guberna-
mentales, empresas y ciudadanos.

— Bajo Riesgo para el atacante. Es muy dificil atribuir un ataque con
las herramientas de ocultacién del origen existentes actualmente
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en INTERNET vy por la diferencia de legislaciones de los diferentes
paises.

Ademas, algunos de los siguientes factores tecnoldgicos incremen-
tan la posibilidad de estos ataques:

— La complejidad creciente de la tecnologia hace mas dificil determi-
nar el grado de seguridad de un determinado producto o sistema.
— La rapidez de la evolucion tecnolégica y las exigencias y competiti-
vidad del mercado ocasionan que, con frecuencia, se desplieguen
productos con vulnerabilidades y fallos de seguridad que son apro-

vechados por los agresores.

— Existe un mayor riesgo en el caso de productos fabricados en pai-
ses fuera de la orbita occidental, ya que es mas dificil controlar la
introduccion de elementos inseguros.

— Hay una relativa falta de madurez de la industria de las tecnologias
de la informacion y las comunicaciones, al no considerar la seguri-
dad como un factor de diseno de los productos o sistemas.

— Se constata un constante incremento de la interconexion de todo
tipo de sistemas utilizando Internet.

Existen evidencias de que determinados paises tienen programas de
capacitacion técnica para lograr realizar ciberataques. En algunos casos,
dicha capacitacion técnica es considerada y abordada como una capa-
cidad militar mas con la que se plantean lograr la superioridad.

En un primer analisis sobre la situacién global de la cibercriminalidad,
puede afirmarse que las técnicas utilizadas son cada vez mas depura-
das y que existe una mayor interrelacion entre los ciberdelincuentes de
diversos paises.

Muchos paises han desarrollado o estan desarrollando estrategias
nacionales de Ciberdefensa con las que persiguen conseguir un cibe-
respacio mas seguro mediante el intercambio de informacién de aler-
tas, vulnerabilidades, amenazas y eventos; la mejora de las capacidades
de contrainteligencia, la seguridad de sus productos y tecnologias, y la
concienciacién y formacién de sus ciudadanos y servidores publicos en
seguridad de sistemas de las Tecnologias de la Informacion y Comuni-
caciones (TIC).

Para ello, identifican los actores y responsabilidades presentes en
un escenario de ciberseguridad, establecen unos principios comunes de
actuacion, proponen las lineas de accién para alcanzar como nacion las
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capacidades necesarias de ciberdefensay crean las estructuras de deci-
sion y coordinacion y los flujos de informacién necesarios para coordinar
la prevencion y respuesta ante los ciberataques.

Finalmente, en la mayoria de ellas impulsan el desarrollo de los siste-
mas de alerta y prevencién adecuados que les permitan disponer de una
visién de conjunto sobre este problema.

En Espana, durante los ultimos 10 afios se han desarrollado iniciati-
vas parciales (criterios de seguridad, conservacion y normalizacién, Cen-
tro Criptolégico Nacional, infraestructuras criticas, Instituto Nacional de
Tecnologias de Comunicacion o esquema nacional de seguridad) que
se pasaran a describir con las que se intenta mitigar el riesgo de recibir
cualquier tipo de ataque procedente de este nuevo tipo de amenaza.

AGENTES DE LA AMENAZA

Los posibles agentes que podrian realizar alguna accién dafina en el
ciberespacio son:
— los Estados,
— los grupos extremistas, tanto ideolégicos como politicos,
— el crimen organizado y
— las actuaciones delictivas individuales (se trataran en otro capitulo
de este cuaderno).

Estos agentes pueden tener multiples motivaciones y finalidades: in-
teligencia, espionaje industrial, propiedad intelectual, motivos politicos,
extremismos, motivaciones econdémicas, etc. Especialmente, los Estados
pueden actuar a través de sus servicios de inteligencia, sus unidades ci-
bernéticas de fuerzas armadas, manipulando grupos extremistas afines o
contratando mercenarios. Los grupos extremistas ideolégicos y politicos
se manifiestan normalmente en lo que conocemos por ciberterrorismo.

Destacamos las siguientes manifestaciones, por su impacto en el ci-

berespacio actual:

- Crimen Organizado. Estas organizaciones realizan actividades re-
lacionadas con el robo de informacion de tarjetas de crédito o de los
certificados digitales asociados, con el fraude telematico asociado
a operaciones bancarias o a cualquier transaccién desde Internet,
con el blanqueo de dinero y con el robo de identidades asociado a
inmigracion ilegal.
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— Espionaje industrial. Son companfias o gobiernos que tienen inte-
rés en disponer de informacion critica de desarrollos tecnoldgicos e
industriales de industrias de la competencia.

— Hacking Politico / Patriético. Este tipo de actividad recogida
abundantemente en prensa es el reflejo de un conflicto regional,
étnico, religioso o cultural en el ciberespacio. Asi son frecuentes los
ataques de denegacion de servicio entre China y Japon; Azerbai-
yan y Turquia; India y Pakistan, chiitas y sunitas o el conflicto entre
arabes e israelies. Normalmente no tiene un gran impacto en los
sistemas de informacidn del Pais o area que recibe el ataque pues
la actividad normalmente se limita a ataques realizados contra ser-
vicios Web y no alcanza los sistemas internos.

— Servicios de Inteligencia. Se considera el principal vector de ame-
naza contra la informacién sensible o clasificada manejada por los
sistemas de informacién gubernamentales y de empresas naciona-
les de sectores estratégicos (y especialmente aquellas relacionadas
con Defensa). Disponen de medios y recursos técnicos y una gran
capacidad de accién. Sus actividades son muy prolongadas en el
tiempo y el tipo de herramientas que utilizan normalmente muestran
unos niveles muy bajos de deteccion en los sistemas de seguridad
de los sistemas objetivos.

- Unidades cibernéticas de Fuerzas Armadas. Pueden ser un vec-
tor de amenaza critico sobre todo en tiempo de crisis o conflicto.
Muchas naciones disponen de esta capacidad solo en los servicios
de inteligencia aunque en otras, las FFAA,s disponen de unidades
que tienen asignadas misiones de ataque a los sistemas de infor-
macién de los adversarios. Estas unidades son la evolucion de las
capacidades de inteligencia de senales (SIGINT) disponibles en las
FFAA,s de muchos paises.

— Terrorismo. Los grupos terroristas emplean el ciberespacio como
una herramienta mas para realizar sus actividades delictivas. Nor-
malmente lo emplean para establecer comunicaciones entre sus
células y grupos de apoyo, para obtener informacion de posibles
objetivos, para realizar acciones de propaganda o para obtener fi-
nanciacion a sus actividades.

Algunos de estos agentes suelen contratar capacidades técnicas de
ataque disponibles en el mercado negro ofertadas por hackers y organi-
zaciones criminales si no disponen de la capacidad tecnoldgica necesa-
ria y podrian, en su caso, manipular usuarios internos para disponer de

— 264 —



Javier Candau Romero

la informacién o las credenciales necesarias con las que acceder a los
sistemas de informacion objetivos desde dentro.

En muchas publicaciones se han clasificado estos agentes de la
amenaza en 3 grandes grupos, el ciberespionaje, el ciberterrorismo y el
cibercrimen. Se trataran brevemente en este capitulo los dos primeros.

Ciberterrorismo

Para que una actividad sea calificada de terrorismo se requiere que
sus autores pertenezcan, actuen o colaboren con bandas armadas, or-
ganizaciones o grupos cuya finalidad sea la de subvertir el orden cons-
titucional o alterar gravemente la paz publica, mediante la comision de
delitos de estragos, incendios, atenten contra las personas, o recolecten
fondos.

Existe mucho debate doctrinal sobre si un terrorista puede realizar
acciones violentas que produzcan efectos catastréficos y panico em-
pleando Unicamente ciberataques. No obstante el ciberterrorismo se
puede definir como el realizado por medios cibernéticos. Aunque esta
definicidon no solo se extiende al objetivo Ultimo de estos grupos sino al
empleo de Internet para conseguir los mismos.

Por ello, actualmente las actividades del terrorismo nacional e inter-
nacional en el ciberespacio se cifien principalmente a lo especificado en
el apartado anterior y su capacidad de realizar ciberataques a sistemas
conectados a Internet es considerada limitada por o que no parece pro-
bable que realice ataques a gran escala sobre los mismos. El impacto
de estos ataques seria muy limitado en alcance tanto si el objetivo es la
propia red de Internet como si lo son los sistemas conectados a esta red.

Sobre sistemas conectados a Internet y como se tratara posterior-
mente se destaca que los sistemas de control industrial (SCADA) podrian
ser vulnerables a ataques de alcance limitado pero que podrian a llegar
a ser criticos puntualmente. El impacto podria ser grave si alcanzan a
interrumpir la funcionalidad principal de estos sistemas. En algunos ca-
sos el nivel real de interconexion entre el sistema de control industrial
(que deberian estar aceptablemente aislado) es muy elevado y podrian
ser alcanzados por un atacante (ya se ciberterrorista como otro agente
de la amenaza). Ademas, el impacto en la confianza en los sistemas que
produciria un ataque de este tipo, aunque fuera de muy pequena escala
seria muy alto si tiene el eco de los medios de comunicacion.
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De todas formas, dado el nivel tecnolégico que se atribuyen a estos
grupos, el ataque con medios tradicionales (explosivos improvisados,
ataques suicidas...) se considera mucho mas probable que el empleo de
herramientas complejas de ciberataques.

Por otro lado, con la rapida evolucién de la amenaza, el riesgo de un
ciberataque terrorista tiene una tendencia leve a incrementarse y ade-
mas, podrian actuar otros actores (que se describiran posteriormente)
utilizando la cobertura del terrorismo tanto nacional como internacional
para ejecutar estas actividades.

Ademas la actividad terrorista internacional emplea INTERNET como
una herramienta mas que le ayuda a cumplir sus objetivos. Existen im-
portantes foros como el GIMF (1) que desde hace algunos afos realizan
actividades de propaganda para el terrorismo internacional. Desde estos
y otras paginas Web se lanza el mensaje yihadista. Ademas, se esta uti-
lizando cada vez mas asiduamente las redes sociales como Facebook
(2) o Twitter (3), u otras redes de distribucién de contenidos (Youtube (4))
para mandar sus mensajes de propaganda.

Las capacidades antiterroristas de los gobiernos tratan de limitar las
posibilidades de estos grupos de realizar propaganda por Internet inten-
tando clausurar las paginas Web que albergan contenidos que atentan
contra la seguridad de las naciones. Ante estas acciones las paginas
Web relacionadas directamente con este tipo de actividad migran a aloja-
mientos muchos mas robustos a acciones de cierre legal de su actividad.
Por las diferencias en el tratamiento de estos delitos en las regulaciones
nacionales y por la ausencia de una legislacién internacional unificada
en esta materia es posible la supervivencia de paginas Web vinculadas
directa o indirectamente a organizaciones terroristas.

Otra actividad relevante del terrorismo internacional es la utilizacion
de Internet para realizar acciones de propaganda (publicacion de fiche-
ros de audio, video y texto). En esta actividad, ademas de los mensajes

(1) Global Islamic Media Front (GIMF). Foro de propaganda de radicalismo islamico.

www.globaljihad.net/

(2) Facebook. Se cred en 2004, en la actualidad esta red social cuenta con mas de 500
millones de usuarios activos. www.facebook.com

(3) Twiter. Se cre6 en 20086, en la actualidad esta red social cuenta con mas de 100 millo-
nes de usuarios activos. Se basa en mensajes de texto de 140 caracteres tipo SMS.
www.twiter.com

(4) Youtube. Red de descarga de contenidos. www.youtube.com

— 266 —



Javier Candau Romero

tradicionales, los ciberterroristas estan alerta ante cualquier difamaciéon
del Islam y sus simbolos para montar campanas de propaganda incitan-
do a luchar por el orgullo y las creencias maltratadas. Esta actividad se
ha reflejado en prensa en los movimientos ante la quema de ejemplares
del Coran o la publicacion de articulos que difamaban al profeta (5). En
esta actividad se pueden encuadrar las numerosas acciones de suplan-
tacién de paginas Web y ataques de denegacioén de servicio en paises
donde se han realizado afrentas graves a las creencias islamicas.

El objetivo final de esta actividad es conseguir la radicalizacion del
numeroso grupo de jovenes musulmanes que ya utilizan Internet como
medio de relacién fundamental.

Se detectan numerosos sitios en Internet que tienen como objetivo
apoyar el proceso de radicalizacion de algunos joévenes. En estas pagi-
nas se encuentra la informacién necesaria para la formacion ideologica
y el refuerzo de la misma. Asi, en las redes sociales esta actividad se
incrementa notablemente. Por tanto, ahora miso es muy dificil diferenciar
las actividades de propaganda de las de reclutamiento y radicalizacién
que si se encontrarian fuera de la ley.

En determinadas circunstancias, estas actividades de propaganda o
reclutamiento podrian incitar a la realizacion de actividades de desesta-
bilizacidon promoviendo manifestaciones violentas y actividades ilicitas
por lo que su seguimiento por los organismos encargados se hace cru-
cial en los diversos gobiernos.

Otro aspecto a considerar es la obtencion de informacion a través de
Internet de posibles objetivos y sus localizaciones especialmente cen-
trada en organizaciones y personas susceptibles de ser atacadas por
estos grupos. Con la cantidad de informacién que las organizaciones y
los particulares publican en sus paginas Web, Blogs o redes sociales la
obtencion de informacion previa para realizar cualquier tipo de actividad
terrorista se facilita enormemente. En el proceso de planeamiento los re-
conocimientos sobre el terreno se agilizan también por l