Acuerdo mediante el cual, se aprueba la creacion del Plan de Contingencia
. ‘ de la Direccion de Archivo y Gestion Documental del Instituto de Transpa-

I 1 rencia, Acceso a la Informacion Publica y Proteccion de Datos Personales

del Estado de México y Municipios.
INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA
Y PROTECCION DE DATOS PERSONALES DEL ESTADO DE MEXICO Y MU-
NICIPIOS.

ACUERDO MEDIANTE EL CUAL, SE APRUEBA LA CREACION DEL PLAN DE
CONTINGENCIA DE LA DIRECCION DE ARCHIVO Y GESTION DOCUMENTAL
DEL INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACION PU-
BLICA Y PROTECCION DE DATOS PERSONALES DEL ESTADO DE MEXICO Y
MUNICIPIOS.

CONSIDERANDO

Que de conformidad con los articulos 6°, apartado A, fraccién VIII y 116, fraccion VIII
de la Constitucion Politica de los Estados Unidos Mexicanos; 5, parrafos Trigésimo Ter-
cero, Trigésimo Cuarto y Trigésimo Quinto fraccién VIII de la Constitucion Politica del
Estado Libre y Soberano de México; 29 de la Ley de Transparencia y Acceso a la Infor-
macion Publica del Estado de México y Municipios (Ley de Transparencia Local) y 81

de la Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados del Es-
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tado de México y Municipios (Ley de Proteccion de Datos Personales Local); el Instituto
de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales del
Estado de México y Municipios (Instituto) es un organismo publico estatal constitucio-
nalmente auténomo, especializado, independiente, imparcial y colegiado, dotado de
personalidad juridica y patrimonio propio, con plena autonomia técnica, de gestion, ca-
pacidad para decidir sobre el ejercicio de su presupuesto y determinar su organizacion
interna, responsable de garantizar el ejercicio de los derechos de acceso a la informacion
publica y la proteccion de datos personales en posesion de los sujetos obligados, en los

términos que establezcan las disposiciones juridicas aplicables.

Que el 4 de mayo de 2016 se publico en el Periodico Oficial “Gaceta del Gobierno” del
Estado de México, el Decreto Numero 83 por el cual se expide la Ley de Transparencia
Local, misma que se encuentra armonizada con la Ley General de Transparencia y Ac-

ceso a la Informacién Publica en términos del Transitorio Quinto.
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Que el 30 de mayo de 2017 se publicé en el Periodico Oficial “Gaceta del Gobierno” del
Estado de México, el Decreto Numero 209 por el cual se expide la Ley de Proteccion de

Datos Personales Local, misma que se encuentra armonizada con la Ley General de Pro-
teccion de Datos Personales en Posesion de Sujetos Obligados en términos del Transito-

rio Segundo.

Que el Instituto para su organizacién, funcionamiento y control, se sujetara a lo estable-
cido por la Ley de Transparencia, su Reglamento Interior y demads disposiciones de la
materia, y en sus decisiones se regira por los principios de autonomia, legalidad, publi-

cidad y objetividad.

Que en fecha 26 de noviembre del 2020 se publico en el Periddico Oficial “Gaceta del
Gobierno” del Estado de México, el Decreto Numero 214 por lo que se expide la Ley de
Archivos y Administracion de Documentos del Estado de México y Municipios, misma

que se encuentra armonizada con la Ley General de Archivos.

Que la Ley de Archivos y Administracion Documentos del Estado de México y Munici-
pios es de orden publico y de observancia general en el Estado de México, y tiene por
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objeto establecer la organizacion, conservacion, administracion y preservacion homogé-
nea de los Archivos en posesion de cualquier autoridad, entidad, drgano y organismo
de los poderes Legislativo, Ejecutivo y Judicial, 6rganos autonomos, partidos politicos,
fideicomisos y fondos publicos, asi como de cualquier persona fisica, juridica colectiva
o sindicato que reciba y ejerza recursos publicos o realice actos de autoridad del Estado
de México y municipios. Asi como determinar las bases de organizaciéon y funciona-
miento del Sistema Estatal de Archivos y fomentar el resguardo, difusiéon y acceso pu-
blico de Archivos privados de relevancia historica, social, cultural, cientifica y técnica

estatal.

Que el 14 de marzo del 2023 se publico en el Periodico Oficial “Gaceta del Gobierno”
del Estado de México, el Acuerdo mediante el cual se aprueba el Reglamento Interior
del Instituto de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos
Personales del Estado de México y Municipios en la Secciéon Décima Cuarta De la Direc-

cién de Archivo y Gestiéon Documental, en su fraccion VIII. Implementar las acciones,
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politicas, estrategias, criterios y modelos que contribuyan a mejorar la gestion documen-
tal, asi como la administracion y actualizacion de archivos del Instituto y someterlas al

Pleno;

Que derivado de la revision de las disposiciones generales y procedimientos de aplica-
cion general para las dependencias y entidades de la Administracion Pablica del Estado

en materia de archivos, se determind oportuna su creacion para eficientar su aplicacion.

Por lo anteriormente expuesto, el Pleno del Instituto de Transparencia, Acceso a la In-
formacion Publica y Proteccion de Datos Personales del Estado de México y Municipios,
expide el siguiente:

ACUERDO

UNICO. Se aprueba el Plan de Contingencia de la Direccién de Archivo y Gestién Do-
cumental del Instituto de Transparencia, Acceso a la Informacién Publica y Proteccion
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de Datos Personales del Estado de México y Municipios.
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“PLAN DE CONTINGEN-
CIA DE LA DIRECCION DE
ARCHIVO Y GESTION
DOCUMENTAL DEL
INSTITUTO DE
TRANSPARENCIA,
ACCESO A LA
INFORMACION

) \
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PUBLICA Y
PROTECCION DE DATOS
PERSONALES DEL
ESTADO DE MEXICO
Y MUNICIPIOS”
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L INTRODUCCION

Hoy en dia la informacién es considerada como uno de los recursos mas valiosos para
cualquier tipo de organizacion. Contar con la informacién apropiada en el momento
oportuno es trascendental para tomar decisiones acertadas. Los avances tecnoldgicos en
especial los que tienen que ver con el manejo de la informacion han facilitado de forma
significativa la labor de las empresas y, en general, el desarrollo de los negocios, es por
ello que se invierten considerables recursos econdmicos y grandes esfuerzos para
implementar esta tecnologia todo con el fin de asegurar la disponibilidad inmediata de

la informacién y garantizar su proteccion.

Dada la importancia del archivo como herramienta de eficaz soporte a la gestion
administrativa es importante velar por su preservacion y disponibilidad en el tiempo
evaluando las posibles fuentes de riesgos y las causas de su origen para poder

prevenirlos.
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Existen riesgos que por su naturaleza no pueden evitar, aunque si se puede mitigar su
devastador efecto mediante la adopcion de medidas que garanticen que la informacion
de caracter esencial no se pierda de forma definitiva. De las acciones que se adopten

dependera el poder contar con este invaluable recurso en el futuro.

Es importante puntualizar que para prevenir y manejar una emergencia se deben llevar
a cabo tres tareas: identificar, analizar y evaluar los riesgos reales y potenciales a los
cuales esta expuesta la Institucion, a partir de ello, tomar las acciones y previsiones
necesarias para disminuir y elaborar un Plan para enfrentar las posibles eventualidades.
Considerando las caracteristicas fisicas y quimicas de los archivos, éstos son
susceptibles de sufrir dafos por fuego, el agua o ataque bioldgico que se potencian
cuando existen grandes cantidades de documentos en poco espacio. No obstante, las
caracteristicas particulares de cada archivo, es posible establecer medidas unificadas
para la proteccion de los acervos bajo resguardo.
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II. FASES DELPLAN DE CONTINGENCIA

La contingencia es la accion que se realiza cuando se activa un factor perturbador
constituye una herramienta que ayuda a gestionar la manera de actuar cuando
se activan los escenarios de riesgos. Para responder de forma efectiva ante la
activaciéon de escenarios no deseados que puedan llegar a afectar la integridad
de documentacion que se resguarda en el Archivo de Concentracion del Infoem, es
importante tener un plan en el desarrollo del evento, para ello se debe conocer

que accion se debe seguir en las fases del plan de contingencia.
Se identifican cinco fases o etapas:

1. Prevencion: evitar la ocurrencia de riesgos.

2. Mitigar: reducir el impacto de las amenazas existentes.

3. Preparacion: anticipar medidas para actuar antes de la ocurrencia de un
evento.

4. Respuesta inmediata: disminuir los dafios después de ocurrido un
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evento.
5. Recuperacion: reducir vulnerabilidades y generar actividades en una

perspectiva de permanencia en el tiempo.
UTILIDAD DEL PLAN DE CONTINGENCIA EN UN ARCHIVO
® Identificar los factores de riesgo que pueden llegar a amenazar la informacion
que reposa en el Archivo de Concentracion e Histérico, en especial los factores

que podrian llegar a afectar los documentos con memoria Institucional.

® Analizar la magnitud de cada uno de los factores de riesgo identificados a

través del mapa de riesgos.

® Determinar las medidas de prevencién, mitigacién, preparacion, respuesta

y recuperacion que deben incorporarse en el Programa de Gestion Documental.
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e Optimizar la capacidad de respuesta del personal que labora en el Archivo
y, en general, del personal involucrado con el manejo del Archivo ante una emer-

gencia.

La Direccion de Archivo y Gestion Documental contempla un objetivo general y cinco
objetivos especificos para la elaboracion de un Plan para la salvaguarda de documentos
en circunstancias de riesgo.

a) OBJETIVO GENERAL

Definir los criterios, mecanismos y actividades inherentes al desarrollo de un Plan para

el manejo de desastres en los archivos.

b) OBJETIVOS ESPECIFICOS

Y

Reducir la pérdida de documentos por circunstancias de desastre

» Reducir la vulnerabilidad de los Archivos al identificar en la medida de lo posible
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los factores y practicas que suponen un riesgo potencial.

> Preparar al personal que labore dentro del Archivo de Concentracion e Histérico
para la adecuada intervencidn ante una circunstancia de siniestro.

> Evitar situaciones de panico y prevenir las pérdidas humanas, materiales y eco-
nomicas en la medida de nuestras posibilidades.

» Afrontar situaciones de emergencia y evitar siniestros.
III. IDENTIFICACION DE RIESGOS
a) Del entorno del Edificio

El municipio se ubica en el Valle del Matlazinco, 55 km al suroeste de la Ciudad de Mé-
xico, y a 5 minutos de la capital del estado, que se ubica a 2610 m s. n. m.

La elevacion mas destacada es el cerro del Calvario, que se localiza en la parte sureste,
junto a la cabecera municipal, aunque no es la maxima del municipio ya que esta se
encuentra en el residencial Bonanza, en el poblado de San Bartolomé Tlatelulco a unos

2712 m s. n. m. en el suroeste, debido a su cercania al Xinantecatl.
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El municipio de Metepec, colinda con los municipios de: San Mateo Atenco, Lerma, San-

tiago Tianguistenco, Toluca, Calimaya, Mexicaltzingo y Chapultepec.

Sus limites son:

Al norte: el municipio de Toluca y San Mateo Atenco

Al sur: los municipios de Calimaya, Mexicaltzingo, Chapultepec y Toluca.

Al oriente: los municipios de San Mateo Atenco, Lerma, y Santiago Tianguistenco.

Al poniente: El municipio de Toluca

gWCkXy8

FACTOR DE
RIESGO

Tiene una superficie de 6751.89 ha.

MAPA DE RIESGOS

RIESGO

NIVEL DE
RIESGO

POSIBLE EFECTO

OBSERVACIONES

O
i
(@)
-
o
X

F@a de Informacion
@hacionada con el
n de Contingen-

- cia

No se cuenta con
normas relacionadas
con el Plan de Con-
tingencia para el Ar-
chivo de Concentra-
cion

Riesgo Medio

Destruccidn total o parcial de la
informacién del Instituto de
Transparencia, Acceso a la In-
formacién Puablica y Proteccion
de Datos Personales del Estado
de México y Municipios, en es-
pecial de los documentos esen-
ciales con caracter historico.

A partir del presente plan, se pretende generar y dar a conocer
la forma de actuar antes, durante y después de una emergencia.

Nula capacitacion al
Personal de Archivo
y en general del per-
sonal relacionado
con el manejo del Ar-
chivo

Riesgo Medio

Riesgo Fisico

Sismos/Terremotos

Respuestas inadecuadas o ca-
rencia de estas ante la ocurren-
cia de una emergencia.

Integrar a este programa las acciones a seguir con la documen-
tacion en caso de emergencia.

Temperatura y Hu-
medad relativa del
aire

Destruccion total o parcial de
las instalaciones.

La amenaza que tiene el Infoem derivado de la ubicacién fisica
del Edificio (media-alta); se debe considerar en el protocolo de
Proteccién Civil ya que derivado de la ubicacion fisica del Ar-
chivo de Concentracién (planta alta) y del peso del acervo do-
cumental, aumenta en riesgo de un posible dafio en la estruc-
tura del espacio fisico.

Riesgo Medio

Inundacién y/o
Anegacion

Se tienen indices de humedad
relativa entre los 60% y 65% y
la temperatura oscila entre los
16°Cy 17°C por lo cual se re-
quiere un estricto control para
evitar suscitar el ataque micro-
bioldgico.

Las instalaciones donde se encuentra ubicado el Archivo de
Concentracién (exprofeso) presenta elevados niveles de hume-
dad en el ambiente, aunque se han tomado medidas y controles
especificos para mantener unas condiciones estables.

Incendio

Deterioro de los soportes do-
cumentales fisicos o de equi-
pos.

Las instalaciones se encuentran ubicadas en lugares geografica-
mente poco inundables, aunque la estructura del edificio es re-
ciente, esta se remodelo y realizaron cambios de las instalacio-
nes hidraulicas y eléctricas.

Riesgo Medio

Pérdida total o parcial de do-
cumentos.

No se cuenta con detectores de humo y con extintores al inte-
rior del Archivo de Concentracion e Histdrico.

www.infoem.org.mx
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Rayos

Riesgo Medio

Se puede producir una fuerte
descarga eléctrica que ocasio-
naria dafos a la edificacion.

Se cuenta con pararrayos para evitar que la descarga eléctrica
cause dafios al interior del Instituto.

Iluminacion

Se debe considerar que los in-
sumos basicos de los documen-
tos archivisticos tales como: pa-
pel, tintas, materiales fotografi-
cos, sufren de manera muy in-
tensa la accién de la luz y sus
efectos.

Al interior del depdsito la iluminacion es artificial, es a base de
luz fluorescente blanca y no se poseen filtros de proteccion con-
tra luz ultravioleta, aunque cabe resaltar que no hay una expo-
sicion directa de los documentos.

Insectos

Los componentes del papel ta-
les como la celulosa, adhesivos
atraen a los insectos.

Las condiciones climaticas favorecen la proliferacién de insec-
tos, es importante establecer un estricto control en cuanto a la
fumigacidn para evitarlos, se recomienda de manera semestral
se lleve a cabo este ejercicio.

Roedores

Los roedores se constituyen
una amenaza a la documenta-
cién debido a que roen el pa-
pel, para alimentarse o para
construir sus nidos. También
pueden producir incendios al
roer los cables de instalaciones
eléctricas.

La limpieza regular en las instalaciones del Archivo de Concen-
tracion e Historico, impide que los roedores construyan sus ni-
dos, se procura mantener iluminados los depdsitos situacion
que no es conveniente para estos animales.

Microorganismos Riesgo Medio

Los microorganismos tales
como bacterias y los hongos
causan deterioro en los mate-

riales de archivo.

Uno de los factores que facilitan el crecimiento de microorga-
nismos es la presencia de humedad en el aire, se deben mante-
ner estrictos controles para evitar que se presenten bacterias u
hongos en la documentacién.

Hurto Riesgo Medio

Pérdida total o parcial de so-
portes, inconvenientes en tra-
mites, problemas legales.

Se cuenta con personal de vigilancia en el Edificio y el acceso
al Archivo de Concentracion es restringido solo ingresa el per-
sonal de la Direccion de Archivo y Gestion Documental.

Vandalismo

Se pueden presentar disturbios
que afecten las instalaciones fi-
sicas 0 que impidan el acceso
del personal para desempenar
sus labores.

Por su ubicacion el Instituto se encuentra en un area susceptible
a disturbios y sublevaciones que se pueden convertir en actos
violentos contra la autoridad, los civiles e instalaciones.

Corte de energia
eléctrica

Riesgo Tecnoldgico.
Riesgos que afectan

Retraso en la entrega de infor-
macién, perdida de informa-
cién que no se halla salvado en
los computadores.

Se cuenta con planta de energia para el Infoem.
Al no contar con copias de respaldo se corre el riesgo de per-
der la informacién de forma definitiva.

la integridad de los
datos

Virus informaticos

Afecta la informacion parcial o
en totalidad, pueden perjudi-
car gravemente los equipos de
computo.

Se cuenta con firewalls, antivirus, (bloqueo de archivos adjun-
tos en mails).

www.infoem.org.mx
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La Direccién General de Informatica tiene politicas frente al
control de los equipos y las redes por las cuales se pueden acce-
der a ellos. En cuanto a la produccién de documentos electréni-
cos, esta controlada por cada usuario con base en las capacita-
ciones que han recibido para la organizacion de archivos elec-
trénicos dictadas por la Direccion de Archivo y Gestion Docu-
mental.

Seguridad en la In-
formacion de tipo
tecnolégico

Modificacion, alteracién o eli-
minacion de los datos.

Riesgo Bajo
Riesgo Medio
Riesgo Alto

Se describen los procedimientos de respuesta preliminar, incluyendo a quién se debe
contactar primero segun el tipo de emergencia, cudles son las acciones inmediatas que
deberan emprenderse y como se notificard sobre el asunto al personal o a los equipos de

trabajo.

Reaccion en caso de falta de conocimiento del Plan de Contingencia
a. Dar a conocer a cada integrante de la Direccion de Archivo y Gestion Documen-

tal el Plan de Contingencia para su conocimiento.
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b. Dar a conocer a todos los responsables de Archivo de Tramite de las Unidades

Administrativas el Plan de Contingencia para su conocimiento.

Reaccion en caso de Siniestro Fisico
En caso de cualquier emergencia, fisica se deberdn considerar los siguientes pasos:

1. Controlar el panico, dada una situacion de emergencia, la prioridad es asegurar
la seguridad de las personas.

2. Identificar el tipo de siniestro: sismos, inundaciones, incendios, descargas eléc-
tricas y/o dafo por iluminacion.

3. En cualquier caso, de siniestro de este apartado; en primera instancia el personal
adscrito al Departamento de Archivo (Archivo de Concentracion) debera de ser
posible localizar el origen del siniestro y tratar de neutralizarlo sin tomar riesgos
que puedan atentar contra la vida, esto se puede lograr a través del correcto uso
de extintores, la suspension de las redes de agua, de electricidad y de gases
entre otros.

4. En caso de que no sea posible contener el riesgo deberd informar a la Directora o
Director de la Direccion de Archivo y Gestion Documental el riesgo latente para
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alertar a la Brigada Interna de Proteccion Civil del Instituto y a los servicios de
emergencia pertinentes (Policia Local, Cruz Roja, Bomberos, Seguridad y
Emergencia) se debe contactar de forma 4gil al equipo de respuesta a emer-
gencias.

5. Una vez controlada la situacion, se procederd a determinar la magnitud de los
dafios mediante un dictamen de valoracion de dafios de la documentacion

6. Finalmente se realizara la recuperacion de la documentacion. Por muy deterio-

rado que se encuentre un documento, no hay que desecharlo.
Reaccion en caso de Siniestro Bioldgico

En caso de emergencia bioldgica se debera proceder de la siguiente manera:
1. El personal adscrito al Departamento de Archivo (Archivo de Concentracion)
debera informar del dafo en la documentacion que se resguarda.
Se solicitara de inmediato la intervencion de un fumigador.

3. Se procederd a la recuperacion de documentacion.

LFZqGrKQLDrBCmaKnqWCkXy8

Reaccion en caso de Siniestro Social

En el caso de sufrir siniestro por vandalismo se debera proceder de conformidad al si-
guiente protocolo:
1. Departamento de Archivo (Archivo de Concentracidn) debera informar al supe-
rior jerarquico.
2. El Director o Directora a su vez debera informar al Titular del Instituto para mi-

tigar las consecuencias juridicas legales.
Reaccion en caso de Siniestro Tecnoldgico

En caso de siniestro Tecnoldgico, se debera:
1. Consultar el Plan de Contingencia de Proteccién de Datos Personales de la Di-
reccion de Archivo y Gestion Documental, asi como el Plan de Contingencia en
caso de Vulneracion de Datos Personales.

2. Proceder conforme a lo estipulado en dicho documento.
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Valoracion de las necesidades materiales y recursos
econdmicos necesarios para efectuar el plan de recuperacion.

Organizacion de brigadas de trabajo, operaciones de
salvaguarda. Preparacion de un informe describiendo los
sucesos acontecidos, costos y requerimientos.

Sugerencias para la
Anexar fotografias de los documentos e instalaciones
afectadas.

Adecuacién de espacios para el almacenamiento de la do-
cumentacion afectada y para adelantar acciones de recupera-
cién y descarte.

recuperacion de la
documentacion afectada:

Eleccion de los métodos de tratamiento de la documentacion
de acuerdo al tipo de dafio y tipo de documentos a tratar.

LFZgGrKQLDrBCmaKngqWCkXy8

Documentacion en Resguardo

Para salvaguardar el acervo documental en caso de emergencia es necesario evacuar los
documentos y ubicarlos en el punto seguro, donde se pueda aislar el espacio como una
medida provisional, mientras se rehabilita el edificio o se adectia un nuevo lugar para la

conservacion permanente.
Se enlistas algunos puntos a considerar:

e Contabilizar los documentos rescatados.

e Trasladar las series documentales con valor histdrico a un lugar seguro.

e Resguardar la documentacion en cajas de archivo (galleteras).

e El personal de la Direccion de Archivo y Gestidon Documental, debera estar
preparado tanto fisica como emocionalmente para hacer frente de manera correcta a
la emergencia. Para lograr este objetivo la Brigada de Proteccion de Civil, asi como
la Direccion de Archivo y Gestion Documental del Infoem deberan seguir el plan de

Pagina 13 de 21

Instituto de Transparencia, Acceso a la Informacién Puablica y
Proteccion de Datos Personales del Estado de México y Municipios

WWW infoem 0 rg 11)4 Teléfono: 722 226 19 80 *Centro de atencion telefoénica: 800 821 04 41



Acuerdo mediante el cual, se aprueba la creacion del Plan de Contingencia
de la Direccion de Archivo y Gestion Documental del Instituto de Transpa-
rencia, Acceso a la Informacion Publica y Proteccion de Datos Personales

1
1 del Estado de México y Municipios.
nfeem

contingencia y la importancia que tiene salvaguardar el patrimonio documental del

que todos somos responsables como servidores publicos.
Preparacion del Plan de Emergencia
Este se debera coordinar con la Brigada Interna de Proteccion Civil del Instituto los

servicios de emergencia y el personal que ha sido capacitado parala atencién de Emer-

gencias.
Una vez aprobado el Plan de Contingencia, debera ser leido por todo el personal de la
Direccion de Archivo y Gestion Documental y debera ser ubicado en un lugar estraté-

gico de manera que se pueda consultar rapidamente en caso de emergencia.

IV.  PLAN DE RESPUESTA DE EMERGENCIAS

e Garantizar la seguridad
de la informacion.

e Identificar los documen-
tos esenciales para darles

LFZqGrKQLDrBCmaKnqWCkXy8

e Dar a conocer las medidas | e Es el encargado de garantizar

oridad ant que se deben tomar antes, la atencion de una determi-
rioridad ante una emer- . .
prior durante y después de una nada emergencia, cada per-
encia. . : i
8 emergencia. sona tiene una labor especifica.

e Ayudar a evacuar los do-
cumentos para evitarles
algun tipo de dano.

e Coordinar actividades
tendientes a la atencion
de una emergencia.

e Brigada Interna de Proteccién
Civil del Infoem.

(:COMO ACTUAR ANTES - DURANTE Y DESPUES DE UNA EMERGENCIA

(Recomendaciones generales)?
Cada tipo de emergencia presenta caracteristicas diferentes y para cada una de ellas

existen diferentes mecanismos para contrarrestar sus efectos. Se listan las emergencias

mas comunes y las indicaciones a seguir:
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1. Avisar de la emergencia. Avisar al jefe de piso y/o brigadistas quienes se encuentran

—‘
i @

entrenados para enfrentar la emergencia.

2. Alertar a los servicios publicos oportunos (linea de emergencias 911), suministrar la

mayor cantidad de informacion posible.

3. De ser posible intervenir con las herramientas con que se cuenta, siempre y cuando

no esté en peligro la seguridad personal.

4. Silas magnitudes de la emergencia lo ameritan, evacuar activando el botén de pa-

nico.

5. Con relacion a las emergencias tecnoldgicas, se debera aplicar el plan de contingencia

de Datos Personales de la Direccion de Archivo y Gestion Documental.

;COMO EVACUAR?

LFZgGrKQLDrBCmaKngqWCkXy8

Al oir la sefial de evacuacion, preparese para abandonar el recinto.
Procurar llevar siempre consigo los objetos personales (no voluminosos).
Desconectar los objetos eléctricos a su cargo.

Si se encuentra junto a alguna visita, acompanela hasta el exterior.

Evacuar el edificio con rapidez, pero sin correr.

- & & &£ &

No volver al centro de trabajo a recoger objetos personales.
DURANTE LA EVACUACION SEGUIR LAS SIGUIENTES INSTRUCCIONES

%+ Realizar la evacuacion de forma rapida y ordenada.

#+ Tranquilizar a las personas que, durante la evacuacion, hayan podido perder la
calma.

#+ Ayudar a las personas con algun tipo de discapacidad o embarazadas.

#+ No permitir el ingreso al Instituto a ninguna persona cuando se desarrolle la

emergencia.

#+ Dirigirse al punto de reunion y no detenerse inmediatamente después de la sa-
lida del edificio.
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4+ Permanecer en el punto de reunién y seguir las instrucciones del jefe de area
y los brigadistas.
4+ En caso de que la evacuacién se realice por amenaza de bomba, dejar las

puertas y ventanas abiertas.

Dafios que puede llegar a (Qué hacer antes de la (Qué hacer durante la ;Qué hacer después de la

Emergencia

LEZaGrKOl DrBCmaKngWCkXvy8
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<

ocasionar emergencia? emergencia? emergencia?

Mantenga la calma.

Active el botén de panico y
avise a la brigada interna de | Retinase en una zona segura con el
proteccion civil o al cuerpo | resto del personal.

de bomberos.

Si se encuentra atrapado en
una oficina; cierre todas las
puertas. Tape con trapos, de
ser posible hiimedos, todas
las rendijas por donde pene-
tre el humo.

Localice al jefe de area y/o briga-
distas.

Si se trata de un foco inci-
piente y posee formacion en
el manejo de sistemas
de extincidén, actte sobre el
foco con
extintores portatiles o las
mangueras

interiores.

Espere las instrucciones y cola-
bore sélo cuando se solicite su
e  Proliferacion de llamas | Es importante contar con los ayuda
e  Generacién de humo to- | extintores adecuados de
INCENDIO xico acuerdo al tipo de incendio y
e  Derrumbamiento de es- | el area donde se presente el
tructuras metalicas evento
e Incendios por corto cir-
cuito

Si es posible, corte la electri-
cidad.

Si el incendio es grave o no
sabe apagarlo, desaloje la
zona, no rompa las ventanas
y cierre las puertas sin llave.

Toque las puertas y si estan
calientes o sale humo por las
rendijas, tapelas con trapos
hiimedos, no las abra y bus-
que otras salidas.

Si el edificio esta en llamas
ctibrase la nariz con un pa-
fiuelo mojado, si hay mucho
humo camine agachado o a
gatas.

Olvidese de salvar posesio-
nes, lo importante es su
vida y la del resto de las per-
sonas.
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Si se le prende la ropa, no
corra, tiéndase en el suelo y
échese a rodar.

LEZaGrKOl DrBCmaKngWCkXvy8
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INUNDACION

Deterioro de la documenta-
cién por efectos del agua

Revisién y reparacion de los
sitios por donde se puede fil-
trar el agua

Mantenga la calma.

No intente activar fuentes de calor
para secar los documentos

Avise al jefe de piso y/o bri-
gadistas.

No envuelva documentos en plas-
tico si no se van a congelar en me-
nos de 48 horas.

Revision periddica de tube-
rias y desagiies

Dé prioridad a las zonas
donde se encuentran los do-
cumentos esenciales.

Espere las instrucciones y cola-
bore sélo cuando se solicite su
ayuda.

Avise al cuerpo de bombe-
ros.

Dejar estanterias y otros so-
portes de documentacion a
una altura minima 10 cm para
evitar que se afecten los docu-
mentos en caso de inundaciéon

Corte la corriente eléctrica,
Ppara evitar cortocircuitos.

Abandone la zona  cuando se le

indique.

Es importante contar con los
extintores  adecuados de
acuerdo al tipo de incendio y
el area donde se presente el
evento

Evite la descarga de agua
cerrando las llaves de paso,
si el derrame es interior, o
cerrando puertas y tapo-
nando entradas, si la proce-
dencia es exterior.

Una vez extraida la documenta-
cién afectada por la inundacion
proceder a empacarla para su pos-
terior congelacion o proceder al
secado manual o al secado asistido
mecanicamente y efectuar una de-
sinfecciéon

Si no existe riesgo para su
integridad, espere la llegada
de los bomberos; en una
zona segura.

VANDALISMO

Hurto

Huelga

Pérdida total o parcial de so-
portes, problemas en tramites
administrativos o legales

Proteccion fisica de puertas y
ventanas y en general de los
espacios de acceso a las insta-
laciones

De ser posible dar aviso a las
entidades correspondientes,
sin que esto implique poner
en peligro la vida.

Evaluar los dafios y reportar las
perdidas

Sistemas de proteccién contra
personas ajenas

Hacer las respectivas denuncias

Motin

Disturbios, afectacion de las
instalaciones fisicas.

Dar instruccion al personal de
vigilancia sobre el ingreso de
personal

Impedimento para la salida y
el acceso de personal

Camaras de circuito cerrado
de TV que transmiten image-
nes a monitores situados en
un centro de control

BIOLOGICAS

e  Su presencia en los archi-
vos origina una infesta-
cion de los mismos.

Fumigacién cada 6 meses
Limpieza profunda cada 3
meses

Notificar el jefe superior je-
rarquico y requisitar el Dic-
tamen de Eliminacién por

Extraer del Archivo de Concentra-
cién la documentacion que pre-

www.infoem.org.mx
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La presencia y desarrollo
de todos ellos se ve bene-

Colocar raticidas

Hongo y notificar el Grupo
Interdisciplinario de Archi-

senta agentes patdgenos para evi-
tar la proliferacion en el acervo en

Insectos ficiada por ambientes ca- vos resguardo
lidos y htimedos; oscuri-
dad y mala ventilacién;
rincones y zonas ocultas;
ausencia de factores dis-
Roedores torsivos; materiales y en-
seres contaminados; au-
sencia de revisiones pe-
riddicas e inexistencia de
Microorganismos tratamientos  preventi-
Vos.
>><\ Atender al Plan de Contin-
o gencia de Proteccion de Da-
O De manera periddica respal- | tos Personales de la Direc-
%_ TECNOLOGICOS Elimina.cic')n total. ,o parcial de | dar la inforl.naci.c'),n en disco | cién de Archivo, y Gestion
I datos o informacién externos (Direccion General | Documental, asi como el
X de Informatica) Plan de Contingencia en
g caso de Vulneracion de Da-
i tos Personales.
e
-
(% Este proyecto nos ha permitido reflexionar sobre las condiciones en que se encuentra el
X
5 Archivo de Concentracion del Instituto de Transparencia, Acceso a la Informacion Publica
&
N y Proteccion de Datos Personales del Estado de México y Municipios y estar en la
LL
—

posibilidad de reconocer los posibles riesgos y emergencias, nos ha obligado a replantear

ese pensamiento y actuar cuanto antes para implementar un Plan de Contingencia que

garantice realmente que los documentos estaran seguros y protegidos, en la medida de lo

posible, ante cualquier desastre natural o humano.

www.infoem.org.mx
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V. Anexos

Numeros telefonicos de servicios de emergencia.

8

ESTADO DE MEXICO

TELEFONOS
DE EMERGENCIA

NUMERO DE EMERGENClA ATENCION QQ 722,233 8200

CIUDADANA EXT 1012 Y 1024

9 1 1 ASISTENCIA @ 722 265 7430
PSICOLOGICA 722 265 7431

NUMEROS DE DENUNCIA FUGASDEAGUA (5 1.3 204 goas

727
FISCALIA GENERAL DE JUSTICIA L A
W)} DEL ESTADO DE MEXICO poucia omacoas

‘V‘ 800 70 28 770 : Q 722216 1609

LFZgGrKQLDrBCmaKngqWCkXy8

SECRETARIA DE SEGURIDAD DEL ESTADO DE MEXICO @ 722 208 2858
@ 089 @ 722 211 8494

Cruz Roja

@ = || SEDENA B @mmas

ARERETANIA @ NACIOMAL

800 00 85 400 800 00 35 353
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TRANSITORIOS

PRIMERO. El presente Acuerdo entrard en vigor al dia siguiente de su publicacion.

SEGUNDO. Se instruye al Secretario Técnico del Pleno, realice las gestiones necesarias
a efecto de que el presente Acuerdo se publique en la pagina oficial del Instituto.

ASI LO ACORDO, POR UNANIMIDAD DE VOTOS EL PLENO DEL INSTITUTO
DE TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y
PROTECCION DE DATOS PERSONALES DEL ESTADO DE MEXICO Y

LFZgGrKQLDrBCmaKngqWCkXy8

MUNICIPIOS, CONFORMADO POR LOS COMISIONADOS JOSE MARTINEZ
VILCHIS; MARIA DEL ROSARIO MEJIA AYALA; SHARON CRISTINA
MORALES MARTINEZ; LUIS GUSTAVO PARRA NORIEGA Y GUADALUPE
RAMIREZ PENA; A TRES DE JULIO DE DOS MIL VEINTICUATRO, ANTE EL
SECRETARIO TECNICO DEL PLENO, ALEXIS TAPIA RAMIREZ.
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Instituto de Transparencia, Acceso a la Informacin Pblica y Proteccin
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Sharon Cristina Morales Martinez

Comisionada
(Firma Electrnica)
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Alexis Tapia Ramirez

Secretario Técnico del Pleno
(Firma Electrnica)
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